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Introduction

L’accroissement de la mobilité est I’une des caractéristiques les plus importantes du
monde contemporain'. Si le voyage et le tourisme sont devenus I’une des premiéres industries
mondiales, ils sont également facteurs de nouveaux risques. Afin de combattre trafics,
migrations illégales et menaces terroristes, les aéroports sont ainsi devenus progressivement,
depuis les années 1980, des lieux d’innovation déployant des systémes de sécurité de plus en
plus sophistiqués?. Loin d’étre des « non lieux »* ou de simples espaces de transit, les aéroports
constituent des « laboratoires » de nouvelles stratégies de contréle et de surveillance dans
lesquels il s’agit de repérer les individus représentant une menace, tout en assurant la gestion
de I’important flux de voyageurs®*.

Depuis une décennie en France, scanners corporels et méthodes d’analyse comportementale
sont ainsi venus s’ajouter a la panoplie de techniques et technologies destinées a protéger
I’aviation civile des actes malveillants. Utilisés conjointement, ces outils permettent a la fois de
répondre a I’impératif de « filtrage » des passagers et d’adapter I’intensité des contrdles selon
le niveau de risque de chaque voyageur. Contrairement aux méthodes biométriques comme la
reconnaissance faciale ou digitale, ces dispositifs ne visent pas a identifier ou a authentifier
I’identité des individus, mais a localiser une menace a partir des corps des passagers (objets
transportés, mouvements, gestuelle, température corporelle, émotions, etc.). Parce qu’elles
brouillent les limites entre le privé et le public, le visible et I’invisible et parce qu’elles peuvent
nécessiter de mettre les corps a I’épreuve, voire a nu, ces techniques ont donné lieu a des
inquiétudes et des résistances au sein de la société civile. Alors que le recours a ces mesures
souléve des enjeux qui ne sont pas négligeables, notamment du point de vue du respect des
droits fondamentaux, leur fonctionnement et leur réception par les individus et les collectifs ont
¢été peu étudiés dans le champ des sciences sociales, particulierement dans le contexte francais.

A partir de I’analyse de sources écrites (littérature grise, technique, juridique, institutionnelle,
etc.) et la conduite d’entretiens semi-directifs menés auprés d’acteurs clefs (entreprises,
institutions, associations, etc.), cette étude vise a combler cette lacune. Partant de la centralité
du corps dans le fonctionnement de ces deux techniques contemporaines de surveillance, la
présente recherche propose une analyse des enjeux juridiques et sociaux posés par leur
introduction comme outils de lutte contre le terrorisme. Elle retrace ainsi I’historique de la mise
en ceuvre de ces deux mesures de streté aéroportuaire, interroge la fagon dont leur utilisation
est prévue par le droit et analyse les différents discours produits par les acteurs en lien avec la
création, la mise en ceuvre, la promotion, la régulation ou la critique de ces deux outils. En
portant une attention aux dimensions a la fois juridiques, techniques, scientifiques,
institutionnelles et sociales de ces dispositifs, 1’objectif de cette recherche est également de
mettre en exergue les tensions qui peuvent découler de la confrontation de ces différents champs
d’action, marqués respectivement par des intéréts et des injonctions spécifiques. Elle propose
en outre une réflexion sur les évolutions contemporaines de la surveillance telles que la
privatisation des missions de sécurité et I’automatisation des controles.

! Urry, John. « Les systémes de la mobilité », Cahiers internationaux de sociologie, vol.118,n°1, 2005, pp. 23-25.
2 Bigo, Didier. « Security and Immigration: Toward a Critique of the Governmentality of Unease », Alternatives,
27,2002, Special Issue, pp. 63-92 ; Ceyhan, Ayse. « Sécurité, frontiéres et surveillance aux Etats-Unis aprés le 11
septembre 2001 », Cultures & Conflits, Hors-théme n°53, 2004, pp. 113-145.

3 Augé, Marc. Non-lieux, Introduction d une anthropologie de la surmodernité, Paris, Seuil, 1992, 160 p.

4 Salter, Mark B. (dir.). Politics at the Airport, Minneapolis, University of Minnesota Press, 2008, xi.



Cette recherche s’inscrit dans le prolongement d’un projet collectif soutenu par la Fondation
allemande Gerda Henkel et dirigé par Emmanuel Droit, professeur d’histoire contemporaine a
I’université de Strasbourg (Laboratoire interdisciplinaire en études culturelles, UMR 7069).
Dans une perspective pluridisciplinaire mélant histoire et sociologie, ce projet, qui a pris fin en
janvier 2020, nous® a permis d’analyser les évolutions de la sireté aéroportuaire en Europe
depuis les années 1970 et de réfléchir a la place du corps et du sujet dans la mise en ceuvre des
controles. Elle s’appuie par ailleurs sur les recherches menées dans le cadre de la thése de
doctorat en sociologie de Manon Beaucourt sous la direction de Nicoletta Diasio, professeure
de sociologie et d’anthropologie a 1’'université de Strasbourg (Laboratoire interdisciplinaire en
¢tudes culturelles, UMR 7069) qui analyse plus largement la place et les représentations du
corps via la mise en ceuvre des scanners corporels et des outils d’analyse comportementale dans
les aéroports.

Ce rapport présente les résultats des travaux des recherches menées entre le 25 novembre 2020
et le 30 mai 2022. La premiére partie présente 1’étude, ses objectifs et le protocole de recherche.
Elle introduit en outre les parties analytiques en exposant le contexte et les principales
caractéristiques techniques des scanners corporels et de 1’évaluation du comportement des
personnes (ECP).

La deuxiéme partie, intitulée « Voir les corps nus » interroge 1’encadrement juridique des
scanners corporels en France et en Europe en le contextualisant dans 1’ensemble des
reglementations qui régissent les fouilles corporelles préventives. Elle discute des libertés et
des droits fondamentaux potentiellement atteints par le recours a ces technologies et propose
une analyse des choix réalisés par la Commission européenne et le 1égislateur francais pour
concilier les exigences de sécurité et les libertés publiques en cette matiére.

La troisieme et derniére partie, « Lire les intentions », revient sur les fondements théoriques du
programme frangais d’évaluation du comportement des personnes (ECP). Elle reléve les
critiques et les oppositions qui ont pu étre formulées a 1’encontre des outils d’analyse
comportementale en Europe et aux Etats-Unis et discute des différents enjeux posés par
I’utilisation de ces techniques dans les aéroports, notamment du point de vue des professionnels
et acteurs institutionnels du secteur.

> Emmanuel Droit, Pr. Histoire, Laboratoire interdisciplinaire en études culturelles (LinCS), (UMR7069), Sciences
Po Strasbourg, Mickaél Georgeault, doctorant en Histoire, Laboratoire interdisciplinaire en études culturelles
(LinCS), (UMR7069), Université de Strasbourg et Manon Beaucourt, doctorante en Sociologie, Laboratoire
interdisciplinaire en études culturelles (LinCS), (UMR7069), Université de Strasbourg.



Premiére partie : Présentation de la recherche

Avant d’entrer plus en détail dans nos analyses, cette partie préliminaire vise a poser le
cadre de la recherche. Nous proposons ainsi de revenir dans un premier temps sur le contexte
politique et stratégique et les grandes étapes qui ont conduit a I’ajout des scanners corporels et
a ’Evaluation du comportement des personnes (ECP) dans les aéroports frangais. Sur la base
des données récoltées dans la presse internationale et des entretiens semi-directifs réalisés avec
des acteurs institutionnels, nous présenterons également les principales caractéristiques de ces
outils ainsi que les critiques majeures qui ont pu étre formulées a leur encontre (1.). Cet état des
lieux nous permettra de préciser dans un second temps les objectifs de 1'étude et d’expliciter les
choix méthodologiques réalisés (IL.).

I. L’introduction controversée des scanners corporels et de I’évaluation
comportementale dans les aéroports francais et internationaux : un état
des lieux

Contrairement au terme plus générique et extensif de « sécurité » qui fait uniquement référence
dans le secteur des transports a la prévention des risques a caractére accidentel, la « stireté »
désigne la prévention d’actes malveillants. Définie dans I’ Annexe 17 de la Convention relative
a I’aviation internationale, la stireté a pour objectif de protéger le transport aérien « contre les
actes d’intervention illicite [...] par une combinaison de mesures ainsi que de moyens humains
et matériels »°. Depuis la convention de Chicago de 1944 signant les premiers accords de
régulation du transport aérien international, I’encadrement politique et juridique de 1’aviation
civile n’a cessé d’évoluer jusqu'a devenir, a la suite des attentats de 2001, ’'un des axes
principaux de la politique globale de lutte contre le terrorisme en Europe’. A présent réglementé
par I’Union européenne, le domaine de la streté aéroportuaire a ¢galement été marqué depuis
la fin des années 1980 par un mouvement important de privatisation, léguant progressivement
les activités de controle des passagers au secteur privé®. Si le paysage général de la stireté s’est
considérablement complexifié, les stratégies déployées ont également été réguliérement
modifiées de maniere a répondre aux multiples injonctions posées au transport aérien :
augmentation du trafic, diversification des types d’actes illicites, gestion confinée de 1’espace,
budget limité, acceptabilité des passagers, etc.’.

Afin de détecter les individus dangereux parmi la masse indifférenciée de voyageurs, les
aéroports francais et internationaux se sont ainsi dotés de postes d’inspection/filtrage (PIF). En
¢tablissant un « zonage » entre espaces publics et réservés, I’installation d’une série de
controles standardisés permet ainsi de « filtrer » les passagers!® et de « boucher les
trous existants »!!. Comme en présence de risques sanitaires ou de contamination, les zones

¢ Organisation de I’aviation civile internationale, Annexe 17 a la Convention relative a ’aviation civile
internationale, Stireté, 10° édition, 2017, p. 1-3.

7 Poincignon,, Yann. « Aviation civile et terrorisme : naissance et enjeux d’une politique européenne de siireté des
transports aériens », Cultures & Conflits, n°56, 2004, pp. 83-119.

8 Ibid. ; Nicoud, Florence. « La participation des personnes privées a la sécurité publique : actualités et
perspectives », Revue du droit public, n°5, 2006, p. 1247.

® Salter, Mark B. (dir.). Politics at the Airport, op.cit..

19 Jobard, Fabien et Linhardt, Dominique. « Surveillance libérale et surveillance souveraine », in Leman-Langlois,
Stéphane (dir.). Spheres de surveillance, Montréal, Presses de 1’Université de Montréal, 2011, pp. 101-134.

! Droit, Emmanuel. Les polices politiques du bloc de I’Est. A la recherche de internationale tchékiste 1955-
1989, Paris, Gallimard, 2019, 288 p.
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réservées doivent ainsi étre gardées « stériles » et « propres de tout germe »!2. En réaction a
chaque acte illicite et nouvelle menace, les PIF se sont progressivement perfectionnés et
diversifiés par un mouvement d’« empilement» de mesures de plus en plus détaillées et
coliteuses'3. Aux scanners de bagages ont été ainsi ajoutés portiques de détection, détecteurs
d’explosifs, détecteurs de poudre, analyseurs de chaussures, ou encore scanners corporels.
Parallélement, depuis une dizaine d’années, une nouvelle approche de la streté fondée sur le
risque a émergé. Initié au niveau international par le Conseil des Nations Unies et
I’Organisation de I’aviation civile internationale (OACI), ce paradigme est également
largement suivi par I’Union européenne et par la Direction générale de 1’aviation civile (DGAC)
en France'. Selon cette derniére, « les niveaux de la menace et des vulnérabilités (d’ou résulte
le niveau de risque) ne sont pas uniformes et identiques dans tous les pays, sur tous les
aérodromes, ni pour toutes les compagnies aériennes ou pour toutes les personnes. Il est par
conséquent nécessaire de mettre en place des mesures de siireté appropriées au niveau de risque,
tout en conservant un “socle” qui ne saurait étre inférieur a celui prescrit par I’Annexe 17 de la
Convention de Chicago »'>. Ce changement de direction stratégique se concrétise notamment
par le recours croissant au sein de 1’Union européenne a I’identification biométrique'® et aux
bases de données!’, selon un modéle visant la « tragabilité » des individus!®, et « I'intelligence
prédictive » 1. En outre, il réoriente la surveillance des passagers au sein de 1’aéroport par le
développement de méthodes de profilage ou le recours a des outils d’analyse comportementale
tels que I’évaluation du comportement des personnes (ECP) de maniére a prévenir les actes
malveillants.

1. Scanners corporels : des prisons aux aérogares

D’apres les informations que nous avons pu collecter dans la presse internationale, c’est en
2002 que les premiers scanners corporels auraient été testés sur des passagers dans les aéroports
américains®°. Congus par I’entreprise American Science & Engineering (rachetée depuis par le
groupe OSI System et sa filiale Rapiscan)?!, ces « full body scanners » auraient été initialement

12 Linhardt, Dominique. « L'économie du soupgon. Une contribution pragmatique a la sociologic de la
menace », Geneses, 2001, vol.44, n°3, pp. 76-98.

13 Vallée, Fabien. « La streté de I’aviation civile et I’approche fondée sur les risques : un laboratoire juridique ? »,
in Aubertin, Christophe (dir.). Les transports, vecteurs de la sécurité et de la défense, Paris, Mare & Martin, 2018,
pp. 57-58.

14 Ibid.

15 Direction générale de ’aviation civile. « Stireté de ’aviation civile. L’approche frangaise. Une doctrine et des
valeurs », Brochure de présentation, 2015, p. 14.

16 On pense notamment ici & la mise en place du systéme de passage automatisé rapide aux frontiéres extérieures
(PARAFE).

17 Parmi ces bases de données, le Systéme européen d’information sur les visas (SIV) depuis 2001, Eurodac depuis
2003, la nouvelle version du Systéme d’Information Schengen (SIS II) depuis 2006, ou encore le Passenger Name
Record (PNR) adopté en 2016. Sur cette thématique, voir Preuss-Lassinotte, Sylvia. « Bases de données
personnelles et politiques de sécurité : une protection illusoire ? », Cultures & Conflits, 2006, vol.64, n°2, pp. 77-
95 ; Preuss-Lassinotte, Sylvia. « L’¢largissement problématique de 1’accés aux bases de données européennes en
matiere de sécurité », Cultures & Conflits, 2009, vol.74, n°2, pp. 81-90.

18 Torny, Didier. « La tragabilité comme technique de gouvernement des hommes et des choses », Politix, 1998,
vol.44, n°4, pp. 51-75 ; Dubey, Gérard. « Nouvelles techniques d’identification, nouveaux pouvoirs. Le cas de la
biométrie », Cahiers internationaux de sociologie, 2008, vol.125, n°2, pp. 263-279.

9 Ceyhan, Ayse. « Lutte contre le terrorisme : la technologie n’est pas neutre », Revue infernationale et
stratégique, 2009, vol.74, n°2, pp.18-27.

20 American Civil Liberties Union. « ACLU calls for removal of controversial see-through scanner in Orlando »,
15 mars 2002.

2! Girault, Didier. « OSI Systems finalise I’acquisition d’American Science and Engineering », Electroniques, 13
septembre 2016.
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déployés dans des prisons aux Etats-Unis a partir de 1998 pour remplacer les fouilles des
détenus, réduire les risques d’agression contre le personnel et la propagation de maladies®?. Ces
technologies a rayons ionisants (rayon X), dits « Backscatter » permettent de détecter les objets
se trouvant sous les vétements en produisant « des images de qualité photographique du
sujet »*3. La technologie utilisée par ces scanners est globalement similaire a celle utilisée en
radiologie médicale a la différence que les rayons X sont en partie rétrodiffusés et pénétrent
ainsi en concentration moins importante sous la peau®*.

En Europe, des scanners de ce type auraient été expérimentés dés 2007 a [’aéroport
d’Amsterdam Schiphol pour repérer la drogue transportée par les voyageurs® . Depuis 2002,
I’Union européenne fixe des régles communes dans le domaine de la stireté de ’aviation civile.
Le reéglement (CE) n°300/2008, adopté par le Parlement européen et le Conseil et abrogeant le
réglement (CE) n°2320/2002%° expose ainsi, entre autres, une liste de méthodes que les
aéroports des Etats membres doivent mettre en place pour assurer un standard minimum de
sécurité. Ce réglement autorise également les Etats a mettre en place des mesures de stireté
additionnelles aux normes de bases, plus strictes, si elles sont jugées « pertinentes, objectives,
non discriminatoires et proportionnées aux risques auxquels elles répondent »2”. Il permet ainsi
aux Etats membres de tester de nouvelles technologies d’inspection/filtrage.

En 2009, la Finlande (aéroport Helsinki Vantaa) et le Royaume-Uni (aéroports de Londres
Heathrow et de Manchester) ont ainsi été a leur tour en mesure de mettre en ceuvre des controles
par scanners corporels®®. Par ailleurs, d’aprés certains professionnels avec qui nous nous
sommes entretenus, une premiere expérimentation de scanners corporels aurait eu lieu en
France a I’aéroport Nice-Cote-d’Azur en 2006. Le projet aurait cependant été suspendu, les
services administratifs en charge de la siireté aéroportuaire n’ayant pas été convaincus par les
performances des appareils®.

Aux Etats-Unis, ces technologies ont fait I’objet de vives critiques. Elles furent notamment
accusées par des associations de mettre en péril la vie privée et la santé des passagers. L’Union

22 Giblin, Paul et Lipton, Eric. « New Airport X-Rays Scan Bodies, Not Just Bags », The New York Times, 24
février 2007 ; Saletan, William. « Digital Penetration, Invasion of the naked body scanners », Slate, 3 mars 2007.
2 Institut de radioprotection et de sireté nucléaire, Rapport DRPH n° 2010-03, « Evaluation du risque sanitaire
des scanners corporels a rayons X “backscatter* », 2010, p. 2.

24 Ibid.

25 Ambassade de France aux Pays-Bas, « Presse néerlandaise du vendredi 16 mars 2007 ».

26 Reglement (CE) n° 300/2008 du Parlement européen et du Conseil du 11 mars 2008 relatif a I’instauration de
regles communes dans le domaine de la stireté de I’aviation civile et abrogeant le réglement (CE) n° 2320/2002
(JOL 97 du9.4.2008, p. 72-84).

27 Article 6 du réglement (CE) n° 300/2008 du Parlement européen et du Conseil du 11 mars 2008 relatif a
I’instauration de régles communes dans le domaine de la stireté de 1’aviation civile et abrogeant le réglement (CE)
n° 2320/2002 (JO L 97 du 9.4.2008, p. 72-84).

2BVoir Communication de la Commission au Parlement Européen et au Conseil relative a l'utilisation de scanners
de shreté dans les aéroports de I'UE (COM/2010/0311 final) ; Rodde, Sylvie et Kiffel, Thierry. « Justification de
I’utilisation des rayonnements ionisants pour I’imagerie a des fins non médicales : panorama de la situation
frangaise et bilan des perspectives », Autorité de siireté nucléaire, 5°™ journée SFRP, Saint Malo, 2010.

2 Nous ne sommes pas parvenus a trouver des documents attestant que cette expérimentation a effectivement eu
lieu ni les conditions dans lesquelles elle a pu étre menée. Un rapport de 1’Agence frangaise de sécurité sanitaire
mentionne 1’existence d’un projet d’expérimentation qui aurait eu lieu & Nice en 2008, mais qui aurait été
abandonné en raison de fortes désapprobations du public. Toutefois nous n’avons pas retrouvé de traces de cet
épisode dans la presse et il n’a pas été abordé non plus pendant les entretiens. Un compte rendu de la Commission
chargée des affaires européennes de 2009 fait quant a lui état d’un projet d’expérimentation suspendu a Nice sans
cependant préciser de date ni de détails supplémentaires. Voir Compte rendu n°78, Commission chargée des
affaires européennes du mercredi 3 décembre 2009 ; Agence francaise de sécurité sanitaire de 1’environnement et
du travail. « Evaluation des risques sanitaires liés a utilisation du scanner corporel & ondes “millimétriques”
ProVision 100 », Rapport d’expertise collective, Février 2010, p. 45.
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américaine pour les libertés civiles (ACLU) qualifiera ainsi ces nouveaux controles de « fouille
corporelle virtuelle » (« virtual strip search ») dés 20023°. Au Royaume-Uni, les scanners
susciteérent également 1’indignation. Des associations s’inquiétérent notamment du respect des
lois de protection des mineurs en matiére de pédopornographie’!. En 2008, la controverse prit
de I’ampleur en Europe suite a la soumission par la Commission européenne d’une proposition
de reéglement au Conseil et au Parlement européen prévoyant 1’autorisation d’utilisation de
scanners corporels comme méthode d’inspection filtrage dans les aéroports des Etats
membres*?.

Le Parlement européen adoptera en réponse la méme année une résolution sur « I’impact des
mesures de slreté et des scanners corporels sur les droits de ’Homme, la vie privée, la dignité
personnelle et la protection des données », attirant 1’attention de la Commission sur les risques
pour les droits fondamentaux et la santé et qualifiant a son tour ces contrdles de « fouille au
corps virtuelle®® ». Le projet fut finalement retiré**. La Commission langa par ailleurs une
consultation publique a la demande du Parlement. En plus de réunions réalisées avec les
différentes parties prenantes (entreprises, autorités compétentes dans les différents Etats en
maticre d’aviation civile, etc.), la Commission a été enjointe de consulter I’avis du Groupe de
travail «article 29 » sur la protection des données (G29) et de 1I’Agence des droits
fondamentaux de I’Union européenne (FRA).

En 2009, deux évenements accélérerent le débat sur 1’utilisation des scanners corporels dans les
aéroports. En aoit, Abdullah Hasan al-Asiri mourut dans un attentat suicide destiné a assassiner
le prince saoudien Mohammed bin Nayef. Le 25 décembre, Umar Farouk Abdulmutallab tenta
d’actionner des explosifs a bord d’un vol entre Amsterdam et Detroit, ne parvenant qu’a
déclencher un feu. Ce qui inquiéta alors les autorités, c’est que les deux terroristes aient utilisé
une poudre d’explosifs PETN dissimulée sous leurs vétements, la rendant indétectable par les
palpations ou les détecteurs de métaux?%. En Europe, la réaction a la tentative d’attentat de Umar
Farouk Abdulmutallab dit du «slip piégé » fut immédiate. Un Comité de streté des FEtats
membres fut organisé a Bruxelles dés le 7 janvier 2010°7. En France, le Conseil de sécurité
intérieure se prononga pour un déploiement rapide des scanners corporels dans les aéroports
frangais®. La Direction générale de ’aviation civile (DGAC) saisit alors en urgence I’Agence
nationale de sécurité sanitaire de 1’alimentation, de I’environnement et du travail (Anses) et

30 American Civil Liberties Union. « ACLU calls for removal of controversial see-through scanner in Orlando »,
15 mars 2002.

3! Travis, Alan. « New scanners break child porn laws », The Guardian, 4 janvier 2010.

32 Voir Lettre du Commissaire Antonio Tajani. « Lettre au Président Costa et au Président Deprez sur le suivi de
la résolution du Parlement européen du 23 octobre 2008 sur I’'impact des mesures de stireté aérienne et des scanners
corporels sur les droits de ’homme, la vie privée, la dignité personnelle et la protection des données », 20
novembre 2008.

33 Résolution du Parlement européen du 23 octobre 2008 sur I’impact des mesures de stireté de ’aviation et des
scanners corporels sur les droits de I’homme, la vie privée, la dignité personnelle et la protection des données. (JO
C 15 E du 21.1.2010, p. 71).

34 Voir Lettre du Commissaire Antonio Tajani. « Lettre au Président Costa et au Président Deprez sur le suivi de
la résolution du Parlement européen du 23 octobre 2008 sur I’'impact des mesures de stireté aérienne et des scanners
corporels sur les droits de ’homme, la vie privée, la dignité personnelle et la protection des données », 20
novembre 2008.

35 Résolution du Parlement européen du 23 octobre 2008 sur I’impact des mesures de stireté de ’aviation et des
scanners corporels sur les droits de I’homme, la vie privée, la dignité personnelle et la protection des données. (JO
C 15 E du 21.1.2010, p. 71).

36 McNeal, Gregory S. « Security Scanners in Comparative Perspective », Health Matrix: Journal of Law-
Medicine, 22, 1°2, 2013, pp. 461-487.

37 Ibid.

3% Agence nationale de sécurité sanitaire de I’alimentation, de 1’environnement et du travail. « Evaluation des
risques sanitaires liés a 1’utilisation de scanners corporels a ondes “millimétriques” », mis a jour le 2 juin 2016.
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I’Institut de radioprotection et de streté nucléaire (IRSN) en janvier 2010 pour évaluer les
risques sanitaires de deux types de scanners corporels : le premier, un scanner a rayons X et le
second, un scanner a ondes millimétriques (AMS)*. En février 2010, I’aéroport Roissy-
Charles-de-Gaulle lanca une expérimentation de scanners AMS en controle complémentaire et
sur la base du volontariat pour les passagers a destination des Etats-Unis. Des CRS furent
réquisitionnés pour la durée de I’expérimentation pour assurer le contréle des bagages pendant
que les agents de sireté procédaient aux contrdles par scanner®’. La loi d’orientation sur la
sécurité intérieure de 2011 (dite Loppsi 2)*! précisa en outre le principe posé par le droit de
I'Union européenne en permettant [’utilisation expérimentale de scanners a ondes

millimétriques en France pour une durée de trois ans.

Contrairement aux scanners a rayons X (Figure 1, page suivante), les scanners AMS « Provision
100 » congus par le groupe frangais Visum permettent d’obtenir « des images “corps entier” des
personnes dans un but “sécuritaire”, sans exposition aux rayonnements ionisants »*> (Figure 2,
page suivante). D’autres entreprises commercialisent des scanners de ce type comme
Rhode&Schwarz (testés pour la premiére fois a 1’aéroport d’Hambourg en 2010%), ou L-3
technologies. Des scanners AMS ont également été¢ déployés dés 2007 dans des aéroports aux
Etats-Unis*. Entre les premiéres expérimentations menées en 2002 et 2010, différentes
configurations sont en outre testées dans les aéroports internationaux. Dans la premicére, la
personne chargée d’effectuer le controle visualise I’image enti¢re produite par le scanner devant
le passager. Dans la seconde, une personne fait passer le controle au passager et une autre
analyse 1’image, a distance, dans une piéce fermée. De plus, des algorithmes sont
progressivement introduits dans les dispositifs de maniére a flouter certaines parties de 1’image
(notamment le visage et les organes génitaux), a modifier les caractéristiques de 1’image pour
la rendre moins nette (Figure 3, page suivante), ou a reproduire des images standardisées de
personnes, appelées en France par les professionnels des « bonshommes allumettes » (Figure
4, page suivante). Dans le dernier cas de figure, c’est un algorithme associé au scanner qui
détecte les substances ou les objets sous les vétements et qui indique a 1I’agent de streté en poste
la partie du corps du passager qui devra faire 1’objet d’un contrdle supplémentaire (palpation
ou fouille).

3% Agence nationale de sécurité sanitaire de I’alimentation, de 1’environnement et du travail. « Evaluation des
risques sanitaires liés a 1’utilisation de scanners corporels a ondes “millimétriques” », op. cit.

40 Entretien du 21 janvier 2021 avec une responsable de la DGAC.

' Loin®2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité intérieure
(JORF n° 0062 du 15 mars 2011).

42 Agence nationale de sécurité sanitaire de I’alimentation, de 1’environnement et du travail. « Evaluation des
risques sanitaires liés a 1’utilisation de scanners corporels a ondes “millimétriques” », op. cit.

43 Brochure Rhode&Schwarz. « Coup de projecteur : Scanners corporels », 2016, p. 43.

4 American Civil Liberties Union. « New airport body scanners troubling to ACLU privacy experts », 11 octobre
2007.
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Figure 3, New York Times, 2007

Figure 2, VALKENBURG G., van der Ploeg., 2015

Figure 1, New York Times, 2007

igure 4, France Info, 2013

Malgré la publication de divers rapports critiques en 2010 et 2011 émanant d’autorités
administratives indépendantes et d’associations européennes®, le Réglement final (UE)
n°1141/2011% ajoutera les scanners corporels AMS a la liste des méthodes d’inspection/filtrage
a la disposition des aéroports des Etats membres. Contre 1’avis du Comité économique et social
européen®’ et celui de la commission des libertés civiles, de la justice et des affaires intérieures
du Parlement européen (LIBE)*, cette technologie fut rebaptisée « scanners de streté » dans la

45 Voir notamment le Comité économique et social européen. « Avis du Comité économique et social européen
sur la “Communication de la Commission au Parlement européen et au Conseil relative a 1’utilisation des scanners
de streté dans les aéroports de I’UE” », 17 février 2011 (2011/C 107/10) ; Conférence européenne des
commissaires a la protection des données du 29 et 30 avril 2010, Prague. « Resolution on the use of body scanners
for airport security » ; Communiqué de 1’Association européenne pour la défense des droits de I’Homme,
« Lutilisation des scanners de sécurité dans les aéroports de I’UE : la quéte d’une inexistante sécurité absolue »,
15 février 2011.

46 Reglement (UE) n® 1141/2011 de 1a Commission du 10 novembre 2011 modifiant le réglement (CE) n°® 272/2009
complétant les normes de base communes en matiere de slireté de 1’aviation civile en ce qui concerne I’utilisation
de scanners de stireté dans les aéroports de 1’Union européenne (JO L 293 du 11.11.2011, p. 22-23).

47 Comité économique et social européen, « Avis du Comité économique et social européen sur la “Communication
de la Commission au Parlement européen et au Conseil relative a 1’utilisation des scanners de streté dans les
acroports de 'UE” », 17 février 2011 (2011/C 107/10), points 3.7.1 et 3.7.2.

48 La LIBE déclarera qu’elle « invite la Commission, le Conseil et la commission compétente au fond a remplacer
I’expression “scanner de stireté” par “scanner corporel” lorsque les scanners sont utilisés aux fins de contrdle des
personnes [...] afin d’éviter une confusion et des ambiguité malencontreuses et inutiles », voir Commission des
transports et du tourisme, « Rapport sur la siireté aérienne, en particulier sur les scanners de streté » 30 mai 2010,
(2010/2154(INT)).
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réglementation®. Elle reprenait en outre un ensemble de conditions proposées dans la résolution
du Parlement européen du 6 juillet 2011°°. Parmi elles, on compte I’interdiction des scanners
ionisants, I’interdiction de conserver les données produites par les scanners, 1’obligation
d’informer les personnes controlées et I’obligation de proposer d’autres méthodes de controle
alternatives en cas de refus de passage par ces appareils.

Si I’intervention de la Commission et du Parlement semble avoir mis fin aux controverses en
Europe’!, de nombreux scandales ont éclaté aux Etats-Unis entre 2010 et 2017. En 2010, des
images d’un scanner AMS installé dans un tribunal américain furent publiées sur le site internet
Gizmodo langant le débat sur la possibilité de conservation et d’enregistrement des images>2.
Une série de rapports mirent en doute I’efficacité des scanners> et plusieurs plaintes furent
déposées contre des aéroports par des passagers ou personnels naviguant pour violation du 4™
amendement suite a des controles jugés abusifs®*. En outre, le centre de recherche indépendant
Electronic Privacy Information Center (EPIC) intenta plusieurs actions en justice contre la
Transport Security Administration (TSA) pour faire suspendre [’'utilisation de scanners
corporels aux Etats-Unis en 2000, 2011, 2013 et 2017,

En Europe, des scanners ont continué¢ d’étre installés dans les aéroports. En 2014, la France a
lancé une nouvelle expérimentation de scanners AMS a I’aéroport de Nice dans le cadre du
programme « Vision Sireté » lancé par la DGAC>®. Les aérodromes de Paris-Orly, Lyon-Saint-
Exupéry et Toulouse-Blagnac figurent également aujourd’hui dans la liste des aérodromes
autorisés a avoir recours aux controles par dispositif d’imagerie a ondes millimétriques®’. De
plus, seules les technologies équipées d’algorithmes de détection et d’imagerie schématique de
type « bonhomme allumette » peuvent étre utilisées®. Enfin, une enquéte menée en juillet 2012
conclut que ’acceptabilité des scanners de stireté par les passagers frangais est « plutdt élevée ».
Les auteurs soulévent en outre 1’écart entre 1’avis des experts et le public concernant
I’inquiétude sur le respect des droits fondamentaux>°.

4 Pour plus de clarté, nous avons cependant décidé d’utiliser le terme générique de « scanner corporel » pour
désigner cette technologie dans ce rapport.

50 Résolution du Parlement européen du 6 juillet 2011 sur la shreté aérienne, en particulier sur les scanners de
stireté (2010/2154(INI)).

5! Des manifestations ont cependant eu lieu dans certains pays en 2010 comme en Allemagne ou des militants ont
organisés des « fleshmob » a I’occasion de I’installation de scanners dans les aéroports de Berlin, Francfort-sur-
le-Main et Diisseldorf. Voir (Auteur inconnu). « Protest auf Fliighdfen : Hiillenhlos gegen Nackstscanner », Der
Spiegel, 11 janvier 2010.

52 Rothman Wilson. « Leaked U.S. Marshal body scan images revealed », NBC News, 16 novembre 2010.

33 Voir Hsu Spencer, S. « GAO says airport body scanners may not have thwarted Christmas Day bombing », 18
mars 2010 ; Electronic Privacy Information Center. « Study: TSA Whole Body Scanners Ineffective at Detecting
Explosives », 14 décembre 2010 ; Kravets, David. « Airport “Nude” Body Scanners: Are They Effective? »,
Wired, 3 aolt 2011.

5% McNeal Gregory S. « Security Scanners in Comparative Perspective », Health Matrix: Journal of Law-
Medicine, 22 (2), 2013, pp. 461-487.

55 Voir Electronic Privacy Information Center. « EPIC v. DHS (Suspension of Body Scanner Program) ».

56 Entretien du 21 janvier 2021 avec une responsable de la DGAC.

57 Arrété du 14 mai 2018 « portant modification de I’arrété du 11 septembre 2013 relatif aux mesures de siireté de
1’aviation civile » (JORF n°119 du 26 mai 2018).

58 Arrété du 11 septembre 2013 relatif aux mesures de siireté de I’aviation civile (JOFR n°0219 du 20 septembre
2013).

9 Rajaonah Bako, Ravel Jean-Bernard, Castelli Juan Carlos, Osmont Antoine, Cabrol Pierre ef al. « Acceptabilité
des scanners de streté dans les aéroports francais ». Workshop Interdisciplinaire sur la Sécurité Globale, Janvier
2013.
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2. ECP : une distinction entre risque et menace

D’aprés les professionnels avec lesquels nous avons pu nous entretenir, le programme
d’évaluation du comportement des personnes (ECP) frangais serait quant a lui directement
inspiré de méthodes déja utilisées dans les aéroports israé¢liens depuis les années 1970. En effet,
alors que la plupart des pays occidentaux orientaient leur dispositif de slireté sur la détection
d’objets dangereux, les autorités israéliennes revendiquent d’avoir développé trés tot une
approche centrée sur les passagers®. Cette stratégie, fondée sur I’appréciation des risques des
individus, est souvent résumée par le recours au terme de « profiling ».
Selon Rig Whitaker, le profiling désigne « I’observation, 1’enregistrement et I’analyse de
caractéristiques sélectionnées d’individus ou de groupes dans le but de prédire un
comportement futur »%!. Pour les professionnels que nous avons rencontrés, le profiling fait plus
exactement référence a un dispositif de streté bien délimité, majoritairement employ¢ par des
compagnies aériennes israéliennes et américaines, et qui repose sur la collecte préalable d’une
série d’informations sur les passagers (nationalité, provenance, mode d’achat du billet, lieu
d’habitation, caractéristiques physiques spécifiques, etc.) aboutissant au ciblage de profils
désignés « a risque ». L’héritage israélien évoqué par les enquétés dans 1’¢élaboration de I’ECP
n’est par conséquent pas associé a ce terme. Il reposerait en revanche sur un programme appelé
« Behavior Pattern Recognition » (BPR). D’aprés un enquété, cette technique aurait été mise
en ceuvre consécutivement a 1’attaque terroriste du 30 mai 1972 a I’aéroport de Lod®? a Tel-
Aviv commise par trois Japonais de 1I’Armée rouge du Japon au nom du Front de libération de
la Palestine. Cet événement aurait ainsi mis en évidence les faiblesses du profiling fondé, entre
autres, sur des caractéristiques ethniques ou de nationalité :
«Le probléme du profiling, c’est qu’on va discriminer sur la base d’une nationalité, d’une culture
éventuellement, d’un passeport, etcétéra. Et donc 13, ce qui a un peu changé la donne, c’est comment on peut
étre amené a envisager que des Japonais commettent un attentat sur un aéroport isra¢lien ? Statistiquement, en
termes de géopolitique, ¢a n’a pas de sens. Donc en fait, [les autorités isra¢liennes] ont souhait¢ changer de fusil
d’épaule. A se dire, on va conserver le profiling, mais on va aussi se baser exclusivement sur le comportement

de la personne en elle-méme, quelles que soient sa nationalité, sa provenance, etcétéra, pour voir si dans le lot,
on pouvait pas étre amené a détecter des individus malveillants »%.

Pour Brian Seymour, le programme BPR, appelé également « behavior profiling », serait ainsi
une « forme de profiling basée non pas sur la race ou la religion mais sur des comportements
suspects »%4,

A partir de 2004, 1a Transport Security Administration (TSA) s’est saisie a son tour de I’analyse
comportementale. Des expérimentations ont ainsi été menées dans les aéroports de Portland et
Rhode Island en collaboration avec les services de police du Massachusetts. Ces derniers
avaient en effet déja élaboré un dispositif appelé « Behavior Assessment Screening System »

0 Whitaker, Reg. « Behavioural profiling in Israeli aviation security as a tool for social control », in Zureik, Elia,
Lyon, David, Abu-Laban, Yasmeen (dir.). Surveillance and Control in Israel/Palestine, Londres, Routledge, 2010,
pp. 371-386.

o Ibid, p.373.

62 Rebaptisé aujourd’hui « aéroport Ben Gourion ».

63 Extrait de I’entretien du 5 aofit 2020 avec un responsable de la DGAC.

%4 Seymour, Brian. « Behavior Pattern Recognition and Aviation Security », Journal of Security Education, 1 (2-
3), 2005, p. 69. Citation originale : « Behavior pattern recognition is a form of profiling passengers based not on
race or religion but on suspicious and deceitful behavior ». La différenciation qu’opére 1I’enquété entre profiling et
BPR doit cependant étre nuancée, les autorités israéliennes s’étant toujours publiquement défendues de mettre en
place du profiling ethnique, et ce, bien que des études indiquent le contraire. Voir notamment Whitaker, Reg.
« Behavioural profiling in Israeli aviation security as a tool for social control », in Zureik, Elia, Lyon, David, Abu-
Laban,Yasmeen (dir.). Surveillance and Control in Israel/Palestine, op. cit. ; Hasisi, Badi, Margalioth, Yoram et
Orgad, Liav. « Ethnic Profiling In Airport Screening : Lessons From Israel, 1968-2010 », American Law and
Economics Review, 14,1n°2, 2012, pp. 517-560.
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(BASS) fondé sur les recherches du Lieutenant et détective Peter J. Didomenica. Cette méthode

a été décrite par Brent A. Cotton dans une these réalisée a la demande de la TSA en 2015 :

« The basic premise is that a [person] engaged in high consequence deception is experiencing fear (of
discovery), stress, anxiety, or excitement leading up to and during the activity. This fear or anxiety present
visually to a trained observer, as involuntary physical and physiological activity, such as increased heart rate,
facial displays of emotion, changes in speed and direction of movement, nervous sweating, as well as other
similar manifestations. The program also considers certain characteristics of physical appearance that indicate
something is abnormal (for example baggy winter clothing in summer); these characteristics are not related to
race, ethnicity, or religion. If the assessment of appearance and behavior lead the officer to believe something
is outside the norm, then the officer may also approach the subject with casual conversation, and then analyzes
the subject’s responses for anomalies (for example, level of comfort/knowledge about their circumstances,
travel plans, etc.) »%.

Pour que les agents de police puissent repérer les anomalies, la méthode prévoit également
I’établissement préalable d’un référentiel (« baseline ») qui établit des comportements habituels
dans les circonstances et 1’environnement ou a lieu 1’observation. Pour déceler les terroristes
ou les individus mal intentionnés, il faut ainsi d’abord étre familiarisé avec les réactions des
passagers dans leur ensemble dans le cadre de I’environnement aéroportuaire®. Suite a ces
expérimentations, la TSA créera finalement le programme « Screening of Passengers by
Observation Techniques » (SPOT) en 2007 qui sera rapidement déployé dans 1’ensemble des
aéroports aux Etats-Unis®’. Ce programme prend a la fois appui sur la méthode du Lieutenant
et détective Peter J. Didomenica et de spécialistes en analyse comportementale tel que le
psychologue Paul Ekman.

Sur le site Internet de son entreprise de formation, Paul Ekman est présenté comme « I’expert
mondial de la détection du mensonge », «le codécouvreur des micro-expressions » et
« I’inspiration de la série a succés Lie to Me »®. Dans les années 1970, ses travaux ont regu
I’attention du public apres la publication d’un article stipulant I’existence d’émotions faciales
universelles. A partir d’observations menées en Papouasie Nouvelle-Guinée, il conclut que la
colére, la peur, le dégoft, la joie, la tristesse et la surprise se manifestent sur le visage de la
méme maniére dans toutes les cultures®®. Ses travaux ont mené a la création avec Wallace
Friesen en 1978 d’une nomenclature d’expressions faciales, appelée « Facial Action Coding
System » (FACS). Une version réactualisée du FACS sera développée avec J. Hagar en 20037°,
Cet outil est également mobilis¢ dans 1’élaboration d’algorithmes de détection des
comportements suspects’!. Trés éloignée des travaux d’anthropologues qui insistent sur les
dimensions culturelles et sociales de I’expression des émotions’?, cette vision universaliste a
également fait I’objet de controverses importantes dans le champ de la psychologie”.

65 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », Thesis, Naval Postgraduate School,
Monterey California, 2015, p. 29.

%6 Ibid.

67 Ibid.

68 https://www.paulekman.com.

% Dortier, Jean-Frangois. « Les émotions en questions », in Jean-Francois Dortier (dir.), Le cerveau et la
pensée. Le nouvel dge des sciences cognitives, Auxerre, Editions Sciences Humaines, 2014, pp. 271-277.

70 https://www.paulekman.com.

" Grandjean, Nathalie, et Lobet-Maris, Claire. « "Les corps ne mentent pas". Une traversée éthique des
technologies de la surveillance », Annales des Mines - Gérer et comprendre, vol.107, n°1, 2012, p. 5.

72 Voir notamment Halbwachs, Maurice. « L’expression des émotions et la société », in Echanges sociologiques,
Paris, Centre de documentation universitaire, 1947 ; Mauss, Marcel. 1950, « Les techniques du corps »,
in Sociologie et anthropologie, Paris, PUF, 2003, pp. 365-386. ; Mauss, Marcel. « L’expression obligatoire des
sentiments », in Essais de sociologie, Paris, Minuit, 1961, pp. 81-88.

3 Voir Dortier, Jean-Frangois. « Les émotions en questions », in Dortier Jean-Frangois (dir.). Le cerveau et la
pensée. Le nouvel dge des sciences cognitives, op. cit. ; Chen, Zhimin et Whitney, David. « Tracking the Affective
State of Unseen Persons », Proceedings of the National Academy of Sciences, 2019, 116, n°15, pp. 7559-7564.
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En 2008, sous la pression des Etats-Unis, un groupe d’experts de 1’Ecole nationale de I’aviation
civile (ENAC) est mandaté par la DGAC pour observer les agents américains et adapter la
technique SPOT dans les aéroports francais. Sans formation et a partir de leur unique travail
d’observation, ces experts mirent en place une premiére expérimentation a I’aéroport de Roissy-
Charles-de-Gaulle en 2009. Ce programme, appelé initialement SPOT, restera 10 ans en phase
expérimentale. Il connut diverses évolutions, notamment suite a I’arrivée de nouveaux experts
indépendants qui redéfinirent et préciserent progressivement la méthode. Une deuxi¢éme
expérimentation fut lancée en 2011 a I’aéroport d’Orly, et une troisiéme en 2015 a I’aéroport
de Nice’. Précédemment limitées aux opérations d’inspection filtrage, les zones d’intervention
du programme SPOT s’¢largiront aux espaces publiques des aérodromes suite aux attaques
survenues dans le hall des départs de 1’aéroport de Bruxelles Zaventem en 20167°. La méme
année, un décret institutionnalisera officiellement le programme francais d’analyse
comportementale qui fut nommé « Evaluation du comportement des personnes » (ECP)’S. En
2017, un arrété d’application a diffusion restreinte fixera les modalités d’application concrete
du programme’’. L’arrété de formation et de qualification des agents d’évaluation du
comportement (ADEC) sortira quant a lui en 202078,

Si I’ECP ne semble pas avoir soulevé de controverses en France, le programme SPOT s’est
retrouvé a de nombreuses reprises sous le feu des critiques outre-Atlantique. En 2010,
’organisme d’audit du Congrés des FEtats-Unis chargé du contrdle des comptes publics
(Government Accountability Office) publie un rapport’ critiquant directement la mise en ceuvre
de SPOT et son manque de validité scientifique. D’autres rapports suivront les années suivantes
demandant, entre autres, une baisse conséquente du budget alloué au programme®’.
Parallélement, en 2012, 30 officiers fédéraux de I’aéroport Logan a Boston dénoncérent dans
la presse le caractére discriminant du programme qui serait utilisé¢ selon eux a des fins de
profilage ethnique®!. En 2015, le média The Intercept publiera la liste des critéres de référence
et d’observation utilisée par les agents de la TSA, obtenue par une source anonyme. Il accusait
en outre le programme de cibler les personnes en situation irréguliére et non les potentiels
terroristes®?. Quelque mois plus tard, I’association American Civil Liberties Union (ACLU)

74 Données issues d’entretiens avec des responsables de la DGAC (entretiens du 5 aofit 2020, du 26 novembre
2020, du 11 décembre 2020, du 15 décembre 2020, du 21 janvier 2021 et du 27 janvier 2021).

75 Entretien avec un responsable de la DGAC du 5 aofit 2020.

76 Décret n°2016-528 du 27 avril 2017 relatif a I’évaluation du comportement des personnes au sein d’un
aérodrome (JORF n°0102 du 30 avril 2016).

77 Arrété du 11 octobre 2017 relatif aux modalités de mise en ceuvre de 1’évaluation du comportement des
personnes au sein d’un aérodrome (diffusion restreinte) (JORF n°0219 du 20 septembre 2013).

8 Arrété du 20 juillet 2020 pris en application de Darticle R.213-5-6 du code de I’aviation civile et relatif aux
conditions d’¢ligibilité¢ et de formation des agents d’évaluation du comportement, ainsi qu’aux conditions de
délivrance et de maintien de leur qualification.

7 United States Government Accountability Office. « Aviation Security : Efforts to Validate TSA’s Passenger
Screening Behavior Detection Program Underway, but Opportunities Exists to Strengthen Validation and Adress
Operational Challenges », 20 mai 2010.

8 Voir United States Government Accountability Office, « Transportation Security Administration : Progress and
Challenges Faced in Strengthening Three Key Security Programs », 26 mars 2012 ; United States Government
Accountability Office. « Avation Security: TSA Should Limit Future Funding for Behavior Detection Activities »,
Testimony Before the Subcommittee on Transportation Security, Committee on Homeland Security, House of
Representatives, Novembre 2013 ; Department Homeland Security, Office of Inspector General, « Verification
Review of Transportation Security Administration’s Screening of Passengers by Observation
Techniques/Behavior Detection and Analysis Program », 8 juillet 2016.

81 Schmidt, Micheal S. et Lichtblau, Eric. « Racial Profiling at Airport, U.S. Officers Says », The New York Times,
11 aot 2012.

82 Currier, Cora. « TSA’s own files show doubtful science behind its behavior screening program », The Intercept,
8 février 2017.
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engagea une procédure juridique contre la TSA pour consulter des documents classifiés sur le
programme. Apres avoir obtenu ces 12 000 pages de documents, elle publiera un rapport en
2017 dans lequel elle critiquera le manque de validité scientifique de SPOT et son caractére
discriminant®®>, Le programme connaitra finalement diverses évolutions et sera renommé
« Behavior Detection Analysis »%*.

D’aprés les professionnels que nous avons rencontrés, le dispositif frangais s’est
progressivement ¢loigné de son modele américain. L’objectif du programme serait de former
des agents autonomes et capables de mobiliser leur intuition pour repérer des comportements
« atypiques ». Les agents d’évaluation du comportement (ADEC) sont formés a I’Ecole
nationale de I’aviation civile aux méthodes d’observation, aux techniques d’interrogatoire et de
détection du mensonge. Cette qualification est accessible aux personnes détentrices d’un
certificat de qualification professionnelle d’agent de stireté aéroportuaire®. Les ADEC exercent
leur fonction en bindme, en uniforme similaire a ceux des agents de siireté, et sont postés au
niveau des banques d’enregistrement (« zone publique ») et des postes d’inspection/filtrage
(« zone a accés réglementés »)%. Ils sont chargés a la fois d’observer la foule, a distance, et
d’engager des conversations avec les passagers de maniére a susciter chez eux des réactions. Si
un individu attire leur attention, ils doivent alors procéder a un « entretien de résolution » au
cours duquel ils devront tenter d’obtenir des informations et de vérifier la cohérence du récit.
Si le doute subsiste aprés cette phase, ils devront faire appel aux services compétents de I’Etat
(police ou gendarmerie) qui prendront en charge la situation et pourront décider de ne pas
autoriser le passager a monter a bord de 1’avion. C’est une mesure complémentaire qui n’a pas
vocation a remplacer les autres dispositifs d’inspection filtrage®’.

Parallélement, des agents de slireté aéroportuaire peuvent étre formés aux techniques de
profiling ou d’analyse comportementale par des entreprises sous-traitantes®®. La police aux
frontieres et la gendarmerie du transport aérien ont également leurs propres méthodes d’analyse
comportementale®®. Bien que le programme ECP ait été expérimenté dans d’autres aéroports,
les ADEC n’exercent aujourd’hui que dans les aéroports Paris-Charles de Gaulle et Paris-Orly.
En 2018, la DGAC a par ailleurs lancé un appel a projets visant « a faire émerger des nouvelles
technologies adaptées au niveau de risque des passagers »”°. Cet appel fait écho au

8 American Civil Liberties Union. « Bad Trip : Debunking the TSA’S “Behavior Detection program », Février
2017.

8 Department Homeland Security, Office of Inspector General, « Verification Review of Transportation Security
Administration’s Screening of Passengers by Observation Techniques/Behavior Detection and Analysis
Program », 8 juillet 2016, p. 2.

85 Selon certains enquétés, le dispositif tend cependant a s’ouvrir & d’autres profils extérieurs au secteur de la siireté
et de la sécurité. Il reste cependant nécessaire de valider le certificat de qualification professionnelle d’agent de
stireté pour exercer en tant qu’ ADEC (entretiens avec des responsables de la DGAC du 26 novembre 2020 et du
11 décembre 2020).

% [1s peuvent cependant étre amenés a exercer dans d’autres zones de I’aéroport bien que cela ne fasse pas partie
de leurs fonctions initiales (Entretien du 5 aofit avec un responsable de la DGAC).

87 Données issues d’entretiens avec des responsables de la DGAC (entretiens du 5 aoit 2020, du 26 novembre
2020, du 11 décembre 2020, du 15 décembre 2020, du 21 janvier 2021 et du 27 janvier 2021) et de deux entretiens
avec des agents d’évaluation du comportement des personnes (entretiens du 11 décembre 2020).

88 C’est une compétence particuliérement développée par ICTS International, une entreprise de stireté créée en
1982 par d’anciens membres des services de sécurité intéricure isra¢liens (Shin Bet) et des services de streté de la
compagnie aérienne El-Al. Voir Whitaker, Reg. « Behavioural profiling in Israeli aviation security as a tool for
social control », dans Zureik, Eli, Lyon, David, Abu-Laban, Yasmeen (dir.), Surveillance and Control in
Israel/Palestine, op. cit., pp. 371-386.

8 Données issues d’entretiens avec des responsables de la DGAC (entretiens du 6 aotit 2020, du 6 novembre 2020
et du 15 décembre 2020).

%0 Direction générale de ’aviation civile, « Vision Stireté 2 », Brochure de présentation, 2018, p. 5.
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développement récent de logiciels associés aux systémes de vidéo protection®! dans les lieux
publics visant a détecter les comportements anormaux et les émotions a 1’aide d’algorithmes
congus a cet effet. En plein essor, ces techniques sont également expérimentées dans diverses
villes de France®?. D’aprés I’un des enquétés, des caméras vidéo équipées d’algorithmes
d’analyse comportementale seraient en effet installées de maniere expérimentale dans certains
aéroports (localisations non dévoilées).

3. Les impacts des dispositifs de surveillance aéroportuaire

Les enjeux posés par le développement de technologies contemporaines intervenant sur les
corps ont fait ’objet de nombreux travaux en sciences sociales ces derniéres années. Les
recherches ont notamment interrogé la progression du recours aux technologies d’identification
biométrique telles que la reconnaissance faciale ou digitale. Elles ont étudi¢ notamment le
caractére politique de 1’élaboration de telles technologies®® ; leur dimension normative et leur
héritage scientifique® ; les conséquences de leur utilisation & grande échelle®® ou dans un
systéme d’allocation des peines et des rétributions®® ; leurs limites techniques®’; les

! Depuis la loi d’orientation et de programmation de la slreté intérieure du 14 mars 2011, le terme de
vidéosurveillance ne désigne plus que les systemes mis en place dans les lieux non ouverts au public. Le terme de
vidéoprotection fait quant a lui référence aux caméras installées dans les lieux publics. Les premiers sont soumis
a une déclaration aupres de la CNIL et les second a une autorisation préfectorale.

92 Le site collaboratif « technopolice » recense les expérimentations de divers systémes de « vidéoprotection
intelligente » a Paris, Marseille, Nice, Metz, Nancy, Valenciennes ou encore Toulouse. https://technopolice.fr

93 Ibid. ; Browne, Simone. « Race and Surveillance », in Ball, Kristie, Haggerty, Kevin D. , Lyon, David (dir.),
Routledge Handbook of Surveillance Studies, Londres, Routledge, 2012, 437 p.

% Fuller, Gillian. « Welcome to windows 2.1. Motion Aesthetics at the airport », in Salter, Mark B. (dir.). Politcs
at the Airport, Minneapolis, University of Minnesota Press, 2008, pp. 161-173 ; Adey, Peter. « Facing airport
security: affect, biopolitics, and the preemptive securisation of the mobile body », Environment and Planning D:
Society and Space, 2009, vol.27, n°3, pp. 274-295 ; Amoore, Louise et Hall, Alexandra. « Taking people apart :
digitised dissection and the body at the border », Environment and Planning D : Society and Space, 2009, vol.27,
n°3, pp. 444-464 ; van der Ploeg, Irma. « Le corps biométrique : différences corporelles, normes intégrées et
classifications automatisées », in Ceyhan, Ayse et Piazza, Pierre (dir.). L identification biométrique. Champs,
acteurs, enjeux et controverses, Paris, Editions de la Maison des sciences de ’homme, 2011, pp. 229-346.

%5 Jordan, Fiona et Aitchison, Cara. « Tourism and the sexualisation of the gaze: Solo female tourists’ experiences
of gendered power, surveillance and embodiment », Leisure Studies, 2008, 27, pp. 329-349 ; Magnet, Shoshana et
Mason, Corinne Lysandra. « Of Trojan Horses and Terrorist Representations: Mom Bombs, Cross-dressing
Terrorists, and Queer Orientalisms », Canadian Journal of Communication, 2014, vol.39, n°2. pp. 9-26 ; Abu-
Laban, Yasmeen. « Gendering surveillance studies: The empirical and normative promise of feminist
methodology ». Surveillance & Society, 2015, vol.13, n°1, pp. 44-56.

% Muller, Benjamin J. « Travelers, Borders, Dangers, Locating the Political at the Biometric Border », in Salter,
Mark B. (dir.). Politcs at the Aiport, Minneapolis, University of Minnesota Press, 2008, pp. 127-143 ; Tiirk, Alex
et Piazza, Pierre. « La difficile quéte d'un équilibre entre impératifs de sécurité publique et protection de la vie
privée. Entretien avec Alex TURK ; propos recueillis par Pierre Piazza », Cultures & Conflits, 2009, vol.76, n°4,
pp. 115-134 ; Blanchard, Emmanuel, Clochard, Olivier et Rodier, Claire. « Sur le front des frontiéres », Plein
droit, vol. 87, n°4, 2010, pp. 3-7.

97 Lyon, David. « Les insignes corporels : la biométrie comme perte de I’histoire personnelle », in Ceyan, Ayse et
Piazza, Pierre (dir.). L ‘identification biométrique, Champs, acteurs, enjeux et controverses, Paris, Editions de la
Maison des sciences de I’homme, 2011, pp. 347-373 ; Schindel, Estela. « Biométrie, normalisation des corps et
contrdle des frontiéres dans 1’Union européenne », Politika, 2018.
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répercussions sur la construction de I’identité®® ou, plus rarement, leurs contestations®. Certains
de ces chercheurs ont également discuté des liens établis entre corps et protection de la vie
privée dans la société occidentale et libérale. Selon Irma van der Ploeg, le fait de regarder et de
réglementer les contrdles biométriques en termes de protection de la vie privée, et donc de
séparer les corps des « données personnelles », révele la prégnance de la philosophie
cartésienne et de la pensée dualiste dans la modernité occidentale!?’. David Lyon fait un constat
similaire en discutant la 1égitimité de la prise en compte distincte, dans le droit, du « corps lui-
méme » et de « I’information sur le corps »'°!. Pour Louise Amoor et Alexandra Hall, ces
dualismes empéchent finalement la mise en ceuvre d’une réelle réaction politique et la
formulation d’un regard critique sur ces dispositifs dans ’espace public!?2.

Si I'utilisation des scanners corporels et de ’ECP est encore peu étudiée en France dans le
champ des sciences sociales, ces outils soulévent des enjeux qui ne sont pas négligeables. En
effet, le corps est questionné par 1’introduction de ces techniques qui brouillent les limites entre
le privé et le public, I’exposable et I’intime, le visible et I’invisible. Au-dela de la problématique
des données personnelles, 1’utilisation de ces dispositifs dans les aéroports questionne ainsi le
respect des droits fondamentaux en mati¢re d’intimité, de dignité ou encore de consentement.
Selon I’age, le genre, la culture et le contexte social et historique, ces techniques engagent par
ailleurs les corps de maniére trés contrastée. Dans le cas particulier de I'analyse
comportementale, l'utilisation de méthodes scientifiquement controversées et leurs
conséquences potentielles sur les individus ciblés sont également en jeu. Si I’introduction de
ces outils donne lieu pour toutes ces raisons a des résistances et inquiétudes au sein de la société
civile, ces enjeux se mélent et se confrontent aux différentes injonctions posées aujourd’hui au
transport aérien : augmentation du trafic, diversification des types d’actes illicites, gestion
confinée de I’espace, budget limité, etc.!%. Cette recherche permet ainsi a la fois de renouveler
les réflexions sur 1I’impact des techniques de surveillance contemporaines sur les droits
fondamentaux, de discuter de I’encadrement actuel du corps dans le droit et d’interroger la
manicre dont se construisent les discours contestataires.

IL. Une analyse sociojuridique

Cette recherche propose ainsi de comprendre comment ces outils questionnent le respect des
droits fondamentaux ; de saisir comment les références a l’intimité, a la dignité ou au
consentement peuvent entrer en tension avec la justification des mesures de lutte contre le

%8 Haggerty, Kevin D. et Ericson, Richard V. « The surveillant assemblage », The British Journal of Sociology,
2003, vol.51, n°4, pp. 605-622 ; Dubey, Gérard. « L’identification biométrique : vers un nouveau contrdle social
? », Recherches sociologiques et anthropologiques, 2008, vol.39, n°2, pp. 63-78. Lyon, David. « Les insignes
corporels : la biométrie comme perte de I’histoire personnelle », in Ceyhan, Ayse et Piazza, Pierre (dir.).
L’identification biométrique, Champs, acteurs, enjeux et controverses, op. cit. ; Jenkins, Richard. « Identity,
surveillance and modernity: Sorting out who’s who », in Ball, Kristie, Haggerty, Kevin D. et Lyon, David (dir.).
Routledge Handbook of Surveillance Studies, op. cit., pp. 159-166.

% Piazza, Pierre. « Logiques et ressorts de 1l'iconographie anti-biométrique en France », Cultures & Conflits,
vol.91-92, n°3-4, 2013, pp. 141-157.

100 yan der Ploeg, Irma. « The body as Data in the Age of Information », in Ball, Kristie Ball, Haggerty, Kevin D.,
Lyon, David (dir.), Routledge Handbook of Surveillance Studies, op. cit., pp. 176-183.

101 [ yon, David. « Les insignes corporels : la biométrie comme perte de I’histoire personnelle », in Ceyan, Ayse
et Piazza, Pierre (dir.). L identification biométrique, Champs, acteurs, enjeux et controverses, op. cit.

102 Amoore, Louise et Hall, Alexandra. « Taking people apart : digitised dissection and the body at the border »,
Environment and Planning D : Society and Space, op. cit.

103 Voir Salter, Mark B. (dir.). Politics at the Airport, op. cit. ; Vallée, Fabien. « La siireté de ’aviation civile et
I’approche fondée sur les risques : un laboratoire juridique ? », in Aubertin, Christophe (dir.). Les transports,
vecteurs de la sécurité et de la défense, op. cit.
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terrorisme ; d’identifier quelles sont les représentations du corps sous-jacentes a ces dispositifs
sociotechniques et, enfin, d’analyser la maniére dont s’expriment les résistances des acteurs et
les éventuelles marges de négociation. Elle repose sur 'analyse conjointe d’entretiens semi-
directifs menés aupres d’acteurs clefs (entreprises, institutions, associations, etc.) et de sources
écrites (littérature grise, technique, juridique institutionnelle, etc.).

1. Objectifs

Encadrement juridique

Le premier objectif consistait tout d’abord a établir un bilan de 1’introduction des scanners
corporels et de I’évaluation du comportement des personnes (ECP) via leur encadrement
juridique en France et en Europe afin de dégager dans un second temps une réflexion critique,
d'une part, sur la place du corps dans l'espace juridique de la streté aéroportuaire et, d'autre
part, sur les tensions entre droits fondamentaux et mesures de lutte contre le terrorisme.
Ancrages techniques et savoirs experts

Nous avons en outre souhaité interroger les scanners corporels et ’ECP par I’intermédiaire des
savoirs experts!® pour apporter un regard sociologique et critique sur les dimensions
normatives de ces dispositifs, et sur I’image du corps et de la personne que ces derniers
présupposent. A partir de la littérature grise et technique et d’entretiens avec des entreprises ou
institutions, nous avons cherché a identifier ces savoirs experts pour, ensuite, saisir les
représentations du corps sous-jacentes. Il s’agissait par ailleurs de préter attention aux criteres
mobilisés par ces experts pour valoriser, défendre ou critiquer ces outils et d’étre attentifs a la
place qu’occupent les enjeux liés aux corps et a I’intimité dans ces discours, notamment dans
la balance avec les intéréts sécuritaires ou les injonctions économiques.

Registres de contestation

Nous avons enfin cherché a approcher la question des registres de contestation de la société
civile a travers des organisations représentatives associatives ou des autorités consultatives.
Nous avons ainsi interrogé a la fois les modes d’action utilisés et les éléments de fond visés par
ces critiques (protection de la vie privée, empiétement sur les libertés individuelles, dignité¢ du
corps humain, intrusion dans I’intimité, remise en cause de la fiabilité¢ des techniques, etc.).
L’intérét de cette analyse était de recueillir des données sur la perception de ces contrdles, mais
¢galement de saisir la portée de ces mobilisations et les ajustements auxquels elles ont pu
donner lieu sur le terrain.

2. Une cartographie des acteurs et des collectifs ressources

Afin de déterminer les conditions concrétes de faisabilité de la recherche, nous avons travaillé
dés novembre 2020 a ouvrir des terrains empiriques en cherchant a identifier rapidement des
personnes-ressources selon les différents axes d’analyse (dans le réseau associatif et militant,
dans les entreprises du secteur privé, dans les instituts de formation, les groupes d’intéréts, ou
les administrations). Compte tenu de la teneur du sujet qui touche a la sécurité nationale et au
contre-terrorisme, et a fortiori au statut sensible et partiellement confidentiel des données que
nous cherchions a analyser, il nous a par ailleurs paru essentiel de concentrer en premier lieu
nos efforts sur les acteurs les plus susceptibles de refuser la mise en place d’un dialogue. Nous
avons ainsi tout d’abord cherché a établir un état des lieux du secteur administratif et
institutionnel de la streté aéroportuaire francaise. Cette premiere étape nous a ainsi permis de

1041 ¢ terme de « savoir expert » est ici employé en référence au concept de « systéme expert » défini par Anthony
Giddens pour désigner des domaines techniques regroupant les connaissances et les savoir-faire professionnels.
Voir Giddens, Anthony. Les conséquences de la modernite, Paris, L’Harmattan, 1994, 192 p.
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mener des entretiens et d’accéder a des données factuelles essentielles au cadrage de la
recherche. Elle a en outre mis en valeur la complexité de ce secteur.

En effet, contrairement a un certain nombre de pays étrangers, la mise en ceuvre de la streté
aéroportuaire en France ne repose pas sur une autorité publique ou administrative indépendante
ni un service a compétence unique et national rassemblant tous les professionnels du secteur
sur le modele de la Transport Security Administration (TSA) américaine ou 1’ Administration
canadienne de la stireté du transport aérien (ACSTA). Si cette mission dépend en grande partie
de la Direction générale de I’aviation civile (DGAC) et de ses différents services!®, de
nombreux ministéres et entités interviennent également dans la chaine décisionnelle,
administrative et opérationnelle : police aux frontieres (PAF), gendarmerie des transports
aériens (GTA), la douane, les militaires, les préfets de départements et le préfet délégué aux
aéroports (Roissy, Orly et Le Bourget), les exploitants d’aéroports et d’aérodromes, les
entreprises de transport aérien ainsi que les prestataires de sécurité privés auxquels exploitants
et compagnies aériennes déléguent les missions de stireté. La Commission interministérielle de
la streté aérienne (CISA), le Conseil national de la stireté de 1’aviation civile (CNS) et les
Comités locaux de stireté a¢roportuaire assurent quant a eux la coordination entre les différents
services et ministéres. A cet ensemble non exhaustif s’ajoute en outre la Commission
européenne, 1'Organisation de l'aviation civile internationale (OACI) ou la Conférence
européenne de l'aviation civile (CEAC) qui jouent un role direct dans le processus décisionnel
et I’orientation générale de la sireté. Quant a I’organisation concréte des aéroports, les « zones
publiques », « zones réservées » et « zones de stireté a acces réglementé » dépendent de régimes
juridiques et de responsabilité différents.!

Dans la « zone de slreté a acces réglementé », on retrouve ainsi les entreprises privées de
sécurité, les compagnies aériennes et la police aux frontiéres. L’exécution matérielle des taches
de slreté aux « postes d’inspection filtrage », mission autrefois assurée par la police aux
frontieres, est depuis 1994 confiée aux gestionnaires d’aérodromes qui la déléguent a des
prestataires privés. La police aux fronti¢res a cependant gardé un réle de supervision du travail
de ces entreprises et reste responsable de 1’exécution des fouilles corporelles, des controles
d’identité et de la sécurité des zones publiques et des zones a acces réglementé des aérogares.

En matiere de sireté, le role de la DGAC est a la fois de définir une politique adoptée par les
aéroports frangais et de s’assurer de sa mise en ceuvre effective. Parmi ses différents services,
la Direction du transport aérien (DTA) assure les missions d’ordre réglementaire et politique
(adaptation de la réglementation) et la Direction de la sécurité de ’aviation civile (DSAC) est
chargée de la partie surveillance (vérification des programmes de shreté, délivrances
d’agréments, inspections et audits des entreprises de transport aérien, des exploitants
d’aérodromes ou encore des opérateurs de fret). Le Service technique de 1’aviation civile
(STAC) évalue quant a lui pour le compte de la DTA D’efficacité de nouvelles technologies et
certifie des équipements (dans les aéroports ou en laboratoire). Il réalise également une veille
technologique des nouveaux produits mis sur le marché'?’. Enfin, ’Ecole nationale de I’aviation
civile (ENAC), établissement public placé sous la tutelle du ministére chargé de I’aviation

1051 a Direction du transport aérien (DTA), la Direction des services de navigation aérienne (DSNA), la Direction
de la sécurité de l'aviation civile (DSAC) et le Service technique de 1'aviation civile (STAC) ont des compétences
en matiére de streté. L’Ecole nationale de I’aviation civile est également rattachée a la DGAC.

106 Voir Capo-Canellas, Vincent. « Rapport d’information fait au nom de la commission des finances sur le
financement et 1’efficacité de la stireté du transport aérien », rapport n°31, Sénat, session ordinaire de 2016-2017,
12 octobre 2016.

197 Direction générale de 1’aviation civile, « Construire le ciel de demain », Brochure de présentation, 2019.
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civile, forme les fonctionnaires de I’administration et les membres du personnel de I’aviation
civile. Elle offre de plus des enseignements diplomants relatifs a la streté!%®,

3. Entretiens

A TP’issue de ce premier chantier d’exploration, nous avons été en mesure de rencontrer
différents acteurs issus du champ administratif et institutionnel de la sireté aéroportuaire
francais plus ou moins directement impliqués dans la mise en ceuvre des scanners corporels et
de I’évaluation comportementale en France. Nous avons ainsi mené cinq entretiens semi-
directifs en visioconférence avec sept employés de la Direction générale de 1’aviation civile
(dont I'un collectif), deux entretiens avec des agents d’évaluation du comportement, un
entretien avec un conseiller indépendant en sécurité, un entretien avec un représentant syndical
(syndicat des entreprises privées de stireté) et un entretien avec un formateur d’une entreprise
privée de sireté aéroportuaire. Nous nous sommes de plus entretenus avec trois représentants
associatifs s’étant opposés a I’utilisation de scanners corporels et/ou a la mise en ceuvre de
technologies de surveillance mobilisant I’analyse comportementale, mais un seul entretien
semi-directif a ét¢é mené dans les locaux de I’association a Paris. Nous avons ainsi réalis¢ dix-
sept heures trente d’entretiens cumulés (entretiens allant d’une heure a deux heures). Compte
tenu de I’hétérogénéité des profils des personnes interrogées, de la diversité des postes qu’ils
occupent, et de leur proximité variable avec les mesures étudiées, les guides d’entretien ont été
adaptés pour chaque entrevue.

Le tableau récapitulatif a la page suivante présente les thémes abordés dans les entretiens selon
le type d’acteur interrogé. Pour respecter I’anonymat des employés de la DGAC, nous avons
fait le choix de ne pas préciser dans le tableau ainsi que dans le corps du texte de ce dossier les
services précis auquel ils appartiennent. Nous avons également pris le parti de ne pas nommer
les associations concernées.

198 Décret n° 2018-249 du 5 avril 2018 relatif a 1’Ecole nationale de ’aviation civile (JORF n°0081 du 7 avril
2018).
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Acteurs rencontreés
et missions

Temps d’entretiens
cumulé

Thémes abordés
dans les entretiens

Tableau récapitulatif des entretiens

Champ
institutionnel

Formateur (1), chefs

de programmes des

services de la

Direction générale de

I’aviation civile (6)
8h

Role dans I’institution

Role dans le
développement des
scanners corporels/de
I’ECP

Contexte d’apparition
et évolution des
scanners corporels/de
I’ECP

Contenu de la
formation et méthodes

Difficultés, conflits et
négociation

Réactions face aux
critiques/respect des
droits fondamentaux

Orientations/stratégies
et évolutions de la
stireté aéroportuaire

Professionnels de
terrain

Agents d’évaluation
du comportement (2),
conseiller
indépendant en
sécurité (1)

4h

Formation

Objectifs et méthodes
Difficultés
rencontrées en

situation

Conflits et
négociations

Entreprises de
services de siireté

Représentant syndical
des entreprises
privées de streté (1)
Formateur dans une
entreprise (1)

3h30

Role dans le
développement des
scanners corporels/de
I’ECP

Contexte d’apparition
et évolution des
scanners corporels/de
I’ECP

Difficultés, conflits et
négociation

Réactions face aux
critiques/respect  des
droits fondamentaux

Orientations/stratégies
et évolutions de la
stireté aéroportuaire

Secteur associatif
et militant

Salariés (2),
membres (1)

2h

Histoire de
I’association,
organisation,
membres

Objectifs, activités
et valeurs

Engagement vis-a-
vis de I’utilisation
des technologies, de
la surveillance, du

corps

Streté
aéroportuaire,
scanners corporels
et ECP

Le secteur institutionnel de la slireté aéroportuaire est particulierement difficile a approcher
pour les chercheurs en quéte de données empiriques précises. 1 fait en effet partie intégrante de
« ces mondes sociaux ou le secret est a la fois une régle de conduite intériorisée et un dispositif
administratif ordonné et réglementé comme un ensemble de pratiques juridiques, de normes et
de technologies concrétes »!%°. Nous sommes cependant parvenus a établir une relation de
confiance avec nos interlocuteurs. S’agissant de 1’évaluation du comportement des personnes
(ECP), un dispositif récent, exclusivement francais, et sur lequel il n’existe aujourd’hui que tres
peu de littérature disponible et librement accessible au public, les entretiens se sont ainsi avérés
particulierement féconds.

Cependant, nous avons également rencontré¢ un certain nombre de difficultés dans ’acces a
I’information : refus de communiquer sur les détails des procédures, refus d’enregistrer

199 Daho, Grégory, Guittet, Emmanuel-Pierre, et Pomaréde, Julien J. « Les territoires du secret : confidentialité et
enquéte dans les mondes pluriels de la sécurité. Introduction », Cultures & Conflits, vol.118, n°2, 2020, pp. 7-17.
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I’entretien, demande de mise en pause de I’enregistrement a 1’évocation de sujets sensibles,
exigence d’un droit de regard et de modifications a posteriori des notes et retranscriptions
d’entretiens, ou encore demande de supervision des entretiens menés aupres de professionnels
de terrain et interruption des discussions. Au-dela des données liées au secret, nous nous
sommes heurtés aux réticences de ces acteurs a évoquer directement les conflits ou les
désaccords entre les professionnels du secteur, qui ont souvent été avoués a demi-mots ou lors
des pauses d’enregistrement. Si ces obstructions sont courantes sur ce type de terrain empirique
et compliquent la conduite de la recherche, elles peuvent cependant étre contournées!!?. Le fait
d’avoir interrogé des acteurs plus €loignés du secteur (anciens responsables, syndicats, etc.)
ayant un sens différent de ce qui reléve du secret ou étant plus prompt a évoquer les dimensions
conflictuelles nous a ainsi permis d’accéder a des informations précieuses. Ce premier apercu
des logiques professionnelles et institutionnelles s’est donc avéré étre une étape essentielle pour
aborder les autres axes d’analyse de notre enquéte.

Concernant les entretiens avec les représentants associatifs, le bilan est plus mitigé. En effet,
nous avons pu échanger avec trois associations particuliérement investies sur les questions
relatives a la surveillance, a la protection des droits fondamentaux et au développement de
nouvelles technologies. Sur les trois, deux d’entre elles ne se sont jamais prononcées sur
I’utilisation des scanners corporels. La nature des échanges que nous avons eus avec la
troisiéme association a révélé que ce sujet ne semblait pas avoir été travaillé depuis plusieurs
années. Ces trois structures sont par ailleurs trés mobilisées sur le développement des caméras
de vidéosurveillance algorithmiques dites « intelligentes » dans I’espace public. Cependant,
aucune n’a connaissance du déploiement de ce type de dispositifs dans les aéroports francais.
Enfin, le militant que nous avons rencontré en entretien nous a affirmé ne pas connaitre
I’existence du programme ECP. Bien que ce dernier décrive les aéroports comme des lieux
centraux dans lesquels un certain nombre de technologies qu’il conteste sont testées avant d’étre
déployées dans I’espace public, il conceéde ne pas s’y étre réellement intéressé. Il a en outre mis
en valeur I’omniprésence de la reconnaissance faciale dans le débat public francais et les
difficultés qu’il rencontre a médiatiser les problémes engendrés par d’autres technologies de
surveillance. Ces entretiens ont donc été peu mobilisés dans 1'analyse.

4. Recherche documentaire

En sus des entretiens, nous avons réalisé un important travail de recherche documentaire dans
la presse francaise et anglo-saxonne, dans des documents administratifs, juridiques, et
associatifs publiquement accessibles ainsi que dans la littérature professionnelle. Pour ne pas
alourdir la lecture, nous indiquerons ici uniquement les grandes catégories de ces documents.
L’intégralité des textes étudiés est consignée dans la partie bibliographie de ce rapport.

Presse frangaise et internationale. Afin de retracer l’origine et les grandes étapes de
I’introduction de I’analyse comportementale et des scanners corporels dans les aéroports, nous
avons réalisé des recherches dans la presse frangaise et internationale. Nous avons procédé a
des recherches par mots-clefs!!! via le moteur de recherche en ligne Google!!? ainsi que dans
la base de données en ligne Europresse''’. Les occurrences mobilisées dans cette étude
s’étendent de février 2007 a avril 2021. Cette démarche nous a permis de relier des informations

119 Daho, Grégory, Guittet, Emmanuel-Pierre, et Pomaréde, Julien J. « Les territoires du secret : confidentialité et
enquéte dans les mondes pluriels de la sécurité. Introduction » op. cit., pp. 7-17.

1« scanners corporels », « scanners de siireté », « full body scanners », « évaluation du comportement des
personnes », « analyse comportementale », « screening passengers by observation techniques », « behavior
analysis », « algorithmes de détection des comportements suspects », « vidéoprotection intelligente ».

112 https://www.google.com

U3 http://www.europresse.com/fr/
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avec les données factuelles partagées par les enquétés dans les entretiens, d’identifier les
principales critiques qui ont pu étre formulées a 1’égard de ces mesures de streté dans le débat
public et de situer la temporalité des controverses.

Corpus juridique. Nous avons également étudié les différents corpus juridiques sur lesquels
reposent le recours a I’évaluation comportementale et aux scanners corporels dans les aéroports
en France et en Europe et leurs évolutions dans le temps, soit principalement le code de
I’aviation civile, le code des transports et le reglement (CE) n° 2320/2002 relatif a I’instauration
de régles communes dans le domaine de la siireté de ’aviation civile!!'* sur les bases de données
Légifrance!!®> et EUR-Lex!!'%. Nous avons par ailleurs effectué des recherches dans les textes
francais et européens qui protégent les droits fondamentaux et les données personnelles ainsi
que dans la doctrine. Nous avons de plus effectué¢ une veille juridique sur I’encadrement des
nouvelles technologies de surveillance.

Débats parlementaires frangais. Nous avons ici repris 1’ensemble des comptes-rendus des
travaux parlementaires qui ont eu lieu dans le cadre de 1’¢laboration de la loi d’orientation de
programmation pour la sécurité intérieure de 2011'!7 (dite Loppsi 2) dans lesquels I’utilité et
les dangers des scanners corporels ont été discutés par les députés et sénateurs. En ce qui
concerne le droit européen, nous avons pu consulter des documents préparatoires précédant
I’adoption des textes juridiques définitifs via la procédure d’accés aux documents prévue par le
réglement (CE) n° 1049/2001''8, lequel vise a conférer un droit d'accés du public aux
documents des institutions européennes en application du principe de transparence. Nous avons
¢galement étudié des rapports faisant état des questions de stireté aéroportuaire disponibles en
ligne!!?.

Auditions américaines. Nous nous sommes de plus intéressés aux auditions publiques
organisées par des sous-commissions du Congrés des Etats-Unis tant sur les scanners que sur
le recours a I’évaluation comportementale dans les aéroports (ces deux techniques étant
d’ailleurs souvent traitées conjointement). Elles sont souvent organisées par panels de
discussions faisant intervenir différents types d’acteurs aux avis divergents. On retrouve ainsi
des passagers, des associations, des scientifiques, des professionnels de la sireté, des
représentants de la Transport Security Administration, des organismes d’audits et des
collaborateurs. Les comptes-rendus de ces auditions qui sont consultables sur la plateforme en
ligne GovInfo!?® se sont avérés particuliérement pertinents pour retracer 1’évolution des
programmes d’analyse comportementale qui ont par la suite été transposés en France.
Littérature professionnelle. Nous avons paralléelement consulté 1’ensemble des numéros
archivés d’Aviation civile Magazine disponibles en ligne sur le site internet du gouvernement
frangais'?!, de I’année 2007 a 2021 (du numéro 339 a 397, soit 58 numéros). Il s’est agi ici
d’isoler les articles et passages traitant de questions de stireté, de les consigner et de les analyser.
Si aucun détail sur les procédures de stireté n’y figure, nous avons pu analyser le discours des
acteurs institutionnels qui y prennent ponctuellement la parole pour évoquer les évolutions
générales de la politique de streté. Ce travail nous a permis, d’une part, de 1égitimer le contenu
des entretiens sur la partie stratégique (les éléments évoqués dans les entretiens semblant tres

114 Reéglement (CE) n° 2320/2002 du Parlement européen et du Conseil du 16 décembre 2002 relatif & I'instauration
de régles communes dans le domaine de la streté de l'aviation civile (JO L 355 du 30.12.2002, p. 1-21).

1S https://www.legifrance.gouv.fr.

116 https://eur-lex.europa.eu.

17 Loi n° 2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité
intérieure (JORF n°0062 du 15 mars 2011).

118 Réglement (CE) n° 1049/2001 du Parlement européen et du Conseil du 30 mai 2001 relatif a 1'accés du public
aux documents du Parlement européen, du Conseil et de la Commission (JO L 145 du 31.5.2001, p. 43-48)

119 https://www.senat.fr.

120 https://www.govinfo.gov.

121 https://'www.ecologie.gouv.fr/direction-generale-laviation-civile-deac.
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largement partagés parmi les professionnels) et, d’autre part, de constater I’existence d’un
discours trés cadré et unifié¢ sur ces questions. Nous avons de plus analysé des rapports sur
I’analyse comportementale émanant de la Transport Security Administration (TSA) mis a
disposition sur son site internet!'?2,

Rapport et avis d’autorités consultatives et d’associations de défense des droits fondamentaux.
Nous avons enfin étudié de nombreux rapports et avis sur les deux outils, en France
(Commission nationale de I’informatique et des libertés, Défenseur des droits, Commission
nationale consultative des droits de I’homme, Ligue frangaise des droits de I’Homme, etc.) ; en
Europe (Groupe de travail « Article 29 », Comité européen de la protection des données,
Agence des droits fondamentaux de I’Union européenne, Association européenne des droits de
’Homme, etc.) et aux Etats-Unis (Government Accountability Office, American Civil Liberties
Union, etc.). L’ensemble de ces documents sont publiquement accessibles sur les sites internet
de ces organismes'?®,

Cette importante recherche documentaire nous a permis de retracer I’historique et les étapes de
I’introduction de ces outils dans les aéroports francais et internationaux et de décentrer quelque
peu notre regard du cas frangais pour engager des réflexions au niveau international. Ces
documents sont également largement mobilisés dans nos analyses pour saisir les enjeux des
controverses suscitées par ces techniques.

122 https://Wwww.tsa.gov.
123 https://www.cnil.fr ; https://www.defenseurdesdroits.fr ; https://www.cncdh.fr ; https://www.ldh-france.org ;
https://edpb.europa.cu/edpb_fr ; https://fra.europa.ev/fr ; http://www.aedh.eu/ ;
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Deuxiéme partie : Voir les corps nus

« C’est une régle dans notre société : a corps nus, regards voilés '?*”.

Comme le rappelle Julie Mattiussi, « le “ nu imposé ”, renvoie, derriére une méme expression,
a deux situations : une personne qui se voit imposer la vision d’un corps dénudé, ou bien sa
propre nudité. Dans ces deux acceptions, il est pris en considération par le droit de facon
radicalement distincte »'2°. En droit francais, la nudité n’a en effet longtemps été abordée que
pour punir ceux et celles qui voudraient I’imposer aux yeux des autres. Comme le formule
Juliette Gaté, « s’il faut prendre garde a ne pas imposer sa nudité a certain-es qui ne voudraient
pas la voir, il est fait peu de cas de celles ou ceux qui seraient contraint-es d’étre montré-es
nu-es contre leur gré »!26,

Au 18¢ siecle, la pudeur fait son entrée en droit frangais pour prémunir la population enfantine
et féminine de potentiels « outrages publics a la pudeur »!?7. Le fait d’imposer sa nudité étant
considéré comme une atteinte aux bonnes mceurs, il s’agit alors de préserver 1’ordre public en
limitant la libre disposition de so0i!?®. Les termes et les conditions de telles atteintes a la pudeur
ont évolu¢ au gré des époques : déja, le mot « pudeur » a peu a peu disparu du lexique
juridique'?’, ensuite, I’article 222-32 du Code pénal ne sanctionne plus que I’exhibition sexuelle
imposée a la vue d’autrui, ce qui suppose 1’affichage de ses parties génitales. Il n’en reste pas
moins que la nudité, directement associée a la sexualité, doit, aux yeux du législateur, étre
reléguée a 1’espace privé!3?. En 1999, la Cour de cassation rappelait ainsi que « le seul fait de
se montrer en état de nudité compléte constitue un acte d’exhibition sexuelle, indépendamment
de toute intention lubrique ou provocatrice. En effet, les régles sociales et morales interdisent
de montrer certaines parties du corps telles que les parties génitales »'3!. D’abord envisagée
dans le cadre de I’ordre public comme un élément des bonnes mceurs, la pudeur n’a que
récemment émergé comme un droit de la personne a travers le droit a I’intimité et au respect de
la vie privée. L’idée, qui s’est principalement développée en matiere médicale, a d’abord été

124 Goffman, Erving. La Mise en scéne de la vie quotidienne, Tome II, Les relations en public, Paris, Editions de
Minuit, 1973, p. 59.

125 Mattiussi, Julie. « Sécurité, autorité, nu imposé. Regard de droit des personnes sur les fouilles
intégrales », Délibérée, vol. 10, n°2, 2020, pp. 57-61.

126 Gaté, Juliette. « Nudité », in Rennes, Juliette (dir.), Encyclopédie critiqgue du genre, Paris, La Découverte,
2021, pp. 489-498.

127 Voir Gaté, Juliette. « D un droit a la pudeur », in Christien-Prouét, Claire (dir.), Effiaction de la pudeur. Quand
la violence politique fait ravage, Paris, Erés, 2016, pp. 51-62. ; Mallevay, Blandine et Fretin, Alice (dir.), L'enfant
et le sexe, Paris, Dalloz, 2021, 325 p.

128 Ce que le Conseil d’Etat a notamment confirmé au tout début du XXe siécle en considérant que certains
comportements exhibitionnistes, portant atteinte a la décence et aux bonnes meeurs, puissent étre interdits par des
mesures préventives de police générale. Voir par ex. Conseil d’Etat, 4 juillet 1924, Sieur Beaugé, req. n° 78341,
Lebon, p. 624 concernant l'interdiction édictée par un maire de se déshabiller sur la plage, assortie de I'obligation
d’utiliser des cabines prévues a cet effet. En 1’espéce, I’arrété municipal a été annulé en raison du détournement
de pouvoir commis par le maire, I’arrété visant principalement a garantir les intéréts financiers de la ville
gestionnaire des établissements de bain visés. L’objectif de protection de la décence n’a toutefois pas été remis en
cause par le juge qui le compte toujours parmi les motifs justifiant la réglementation des tenues vestimentaires sur
les plages. Voir Conseil d’Etat, Juge des référés, formation collégiale, 26 aotit 2016, n°402742.

129 Deschodt, Gaélle. « La pudeur, un bilan », Hypothéses, vol.13, no. 1, 2010, pp. 95-105.

30 Jbid. ; Gaté, Juliette. « D’un droit a la pudeur », in Christien-Prouét, Claire (dir.), Effraction de la
pudeur. Quand la violence politique fait ravage op. cit. Voir également Foucault, Michel. Les Anormaux. Cours
au Collége de France 1974-1975, Paris, Gallimard/Seuil, 1999, 356 p.

31 Cour de cassation, 26 mai 1999, n°98-84 733 ; Gaté, Juliette. « Nudité», in Rennes, Juliette
(dir.), Encyclopédie critique du genre, op. cit.
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promue par le droit souple!??, soit de maniére non contraignante, comme en atteste la Charte du

patient hospitalisé de 1995!3. Elle s’est ensuite rapidement affirmée en droit national et
international comme une composante du droit au respect de la dignité humaine'** voire du droit
au respect de la vie privée. Le regard contraint sur sa propre nudité peut alors étre associé a une
atteinte a I’intimité ou a la dignité de la personne!'*.

Bien que les risques sanitaires potentiels des scanners corporels aient occupé une place
importante dans le débat public, c’est avant tout ’entrave a la pudeur qui fut au cceur des
critiques. Loin d’étre anodine, 'utilisation de ces appareils en contrdle préventif dans les
aéroports pose en effet directement la question de 1’accés de 1’autorité publique a la nudité des
passagers, que le principe de dignité et le droit au respect de la vie privée sont censés protéger.
Dans cette partie, il s’agira d’analyser les questions sociales inédites suscitées par 1’instauration
de ces scanners corporels dans les aéroports et les réponses que le droit s’est efforcé d’apporter.
Dans un premier temps, nous reviendrons sur 1’encadrement juridique des scanners corporels
en France et en Europe en le contextualisant dans I’ensemble des réglementations qui régissent
les fouilles corporelles préventives (I.). Dans un second temps, nous discuterons des droits et
des libertés fondamentaux potentiellement atteints par le recours a ces technologies (II.). Enfin,
dans un troisiéme temps, nous analyserons 1’arbitrage mené par la Commission européenne et
le législateur francais en cette matiére pour concilier les exigences de sécurité et les libertés
publiques. Des incohérences dans ce processus seront relevées, cristallisant selon nous les
difficultés actuelles du droit a concilier ces deux dimensions (II1.).

I. Scanner les corps : une fouille corporelle virtuelle

Dés la mise en place des premiéres expérimentations, les controles par scanners corporels furent
qualifiés par des associations frangaises et internationales d’équivalents numériques a « des
fouilles intégrales »'*¢. En 2008, le Parlement européen évoque 1’idée d’une « fouille au corps
virtuelle »'37. En D’absence de définition claire de ces controles et de leur éventuelle
qualification de « fouille », il convient dans un premier temps de revenir sur ce que le terme de
« fouille » recouvre en droit frangais, notamment dans la réglementation relative aux controles
de sureté aéroportuaire (1.), pour explorer dans un second temps le caractére « hybride » de ce
nouveau type de contrdle (2.).

132 Sur la notion de droit souple, voir Conseil d’Etat, Le droit souple. Etude annuelle 2013, Paris, La documentation
frangaise (Etude annuelle 64), 2013, p. 61.

133 Voir Circulaire DGS/DH n° 95-22 du 6 mai 1995 relative aux droits des patients hospitalisés et comportant une
charte du patient hospitalis¢ (NOR : JUSK1140022C).

134 Voir par exemple art. L.1110-2, R.4127-2 et R.4312-3 du code de la santé publique.

135 Gaté, Juliette. « D’un droit a la pudeur »,in Christien-Prouét, Claire (dir.), Effraction de la pudeur. Quand la
violence politique fait ravage op. cit.

136 American Civil Liberties Union. « ACLU calls for removal of controversial see-through scanner in Orlando »,
15 mars 2002.

137 Résolution du Parlement européen du 23 octobre 2008 sur I'impact des mesures de stireté de Iaviation et des
scanners corporels sur les droits de I’homme, la vie privée, la dignité personnelle et la protection des données. (JO
C 15 E du 21.1.2010, p. 71).
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1. Les fouilles corporelles préventives dans les aéroports

Pendant une longue période, les fouilles corporelles n’étaient prévues par aucun texte législatif.
Aussi, avant la loi du 14 avril 2011 relative a la garde a la vue!?®, « aucune disposition normative
générale du code de procédure pénale ne permettait effectivement aux policiers de réaliser des
fouilles corporelles »'3°. Ces fouilles étaient cependant validées par la jurisprudence de la Cour
de cassation qui, depuis 1953, associait ces actes a des perquisitions. Le flou juridique a par
ailleurs longtemps subsisté en France quant & la différenciation entre fouilles intégrales et
fouilles par palpations ainsi qu’entre les régimes de fouilles administratives et judiciaires'#’.
Les fouilles réalisées dans le cadre des controles aéroportuaires ne font pas exception.

Les fouilles corporelles dans le droit francais

Dans le Répertoire de droit pénal et de procédure pénale, Martine Herzog-Evans définit la
fouille corporelle comme « I’acte par lequel une personne spécialement habilitée par la loi,
recherche un objet sur, voire dans le corps méme d’un individu, ce, dans le but de prévenir la
commission d’une infraction ou d’apporter la preuve de sa réalisation »'*!. Si I’expression
générique « fouille corporelle » exclut de fait les fouilles d’objets (véhicules, sacs ou bagages)
et les prélevements de « produits du corps » (urines ou sang), elle inclut cependant un ensemble
de procédures tres distinctes :

- Les fouilles par palpations qui « consistent a palper le corps d’une personne, laquelle
demeure totalement vétue, dans le but, le plus souvent minimal, de déterminer si elle est
porteuse d’un objet dangereux »'4? ;

- Les fouilles intégrales, ou fouilles « a corps », qui « consistent [...] & demander & une
personne de se dénuder entierement sous les yeux de I’autorité qui les pratique. Celle-ci
peut alors fouiller a loisir les vétements de 1’intéressé et observer son anatomie (dans les
conditions variables de proximité corporelle) de maniére a détecter la présence d’objets et
substances prohibés ou dangereux, notamment dans la bouche, les cheveux ou sous les
aisselles. Dans sa forme la plus poussée, elle permet a I’autorité de demander a I’intéressé
de se retourner, de lui présenter son postérieur et de se pencher puis de tousser, dans
’objectif de faire apparaitre la présence d’objets dissimulés dans I’anus »'43 ;

- Les investigations corporelles internes, « fouilles des cavités » ou « fouilles in corpore »,
qui « permettent [...] de franchir la barriére de I’enveloppe corporelle d’une personne, pour
rechercher a D'intérieur de celle-ci des objets ou substances qui pourraient y étre
dissimulés »'#4.

Ne portant pas le méme degré d’atteinte a I’intimité et a la dignité des personnes, ces procédures

relévent aujourd’hui de régimes juridiques plus ou moins stricts en France. Ainsi, si seuls les

policiers, gendarmes et douaniers sont autorisés a réaliser des fouilles intégrales, et ce, dans un
cadre défini, les palpations peuvent étre accomplies par des personnes privées habilitées. Les
investigations corporelles internes exigent, pour leur part, I’intervention d’un médecin. Les

138 Loi n® 2011-392 du 14 avril 2011 relative a la garde a vue (JORF n°0089 du 15 avril 2011)

139 Herzog-Evans, Martine. « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

140 Voir Ibid. ; Prelle, Maurice, « Les fouilles de passagers dans les aéroports et la 1égalité », Gazette du Palais,
1973.

141 Herzog-Evans, Martine. « Fouilles corporelles », op. cit.

192 Ibid.

193 Ibid.

144 Ibid.
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fouilles réalisées par les policiers et les gendarmes sont principalement régies par le code de
procédure pénale, celles réalisées par les douaniers relévent du code des douanes'#. Les fouilles
accomplies par le personnel pénitentiaire sont quant a elles principalement prévues par I’article
57 de la loi pénitentiaire du 24 novembre 2009'%. Les modalités de réalisation des fouilles
peuvent en outre étre précisées par voie de circulaires, notamment dans le cadre des gardes a
vue ou en matiére pénitentiaire!#’.

Par ailleurs, étant donné que les fouilles peuvent servir a « prévenir » une infraction ou
« apporter la preuve de sa réalisation », elles dépendent, selon la situation, de dispositions
administratives (préventives) ou judiciaires. Ainsi, dans le cadre de I’inspection filtrage
aéroportuaire, les fouilles, en tant que mesures préventives, sont prévues par le code des
transports. En revanche, en cas d’infraction, les fouilles réalisées par les agents de I’Etat seront
régies par le droit commun, a savoir des dispositions prévues dans le code de procédure
pénale!#s,

Evolution de I'encadrement juridique des fouilles corporelles réalisées dans le cadre de
linspection/filtrage aéroportuaire

Bien que partiellement prévues par la réglementation depuis les années 1970, les fouilles
corporelles réalisées dans le cadre des controles aéroportuaires n’ont pas toujours été clairement
définies. Les contrdles des passagers ont été introduits en 19734 a I’article L. 282-8 du code
de l’aviation civile. Dans la premiére version de cet article, qui a connu de nombreuses
évolutions, seuls les « officiers de police judiciaire, assistés des agents de police judiciaire »
étaient autorisés a réaliser ce qui était alors sommairement nomme des « visites des personnes ».
La disposition ne comportait aucune précision sur la réalisation de ces « visites ». Ces controles
n’étaient en outre pas systématiques, mais limités aux situations ou « la sireté des vols
I’exig[eait] ». C’est @ mesure que les contrdles se sont accrus et que des agents issus du secteur
privé ont été autorisés a les mener que les modalités des « visites des personnes » ont été
précisées.

A partir de 1989, des agents de sociétés privées, placés sous 1’autorité des officiers de police
judiciaire assistés des agents de police judiciaire, ont en effet été habilités a « procéder a la
visite des bagages, du fret, des colis postaux, des aéronefs et des véhicules », mais non aux
« visites des personnes »'*°, La loi n° 96-151 du 26 février 1996'3! relative aux transports a
toutefois élargi cette habilitation en introduisant une nouvelle précision a I’article L. 282-8 du
code de I’aviation civile en vue de différencier les « visites des personnes », que peuvent
désormais réaliser les agents de slreté¢ de sociétés privées, des « fouilles aux corps » qui sont
encore réservées aux officiers de police judiciaire.

Ce n’est qu’en 2001 qu’apparaitra la notion de « palpations de sécurité¢ » que la loi n°® 2001-
1062 du 15 novembre 2001 relative a la sécurité quotidienne!>? introduit a ’article L. 282-8 du
code de I’aviation civile. Il est a noter que la proposition de loi déposée le 14 mars 2001 ne

145 Herzog-Evans, Martine. « Fouilles corporelles », op. cit.

146 Loi n® 2009-1436 du 24 novembre 2009 pénitentiaire (JORF n° 0273 du 25 novembre 2009)

147 Voir notamment la circulaire du 23 mai 2011 relative a ’application des dispositions relatives a la garde a vue
delaloin®2011-392 du 14 avril 2011 relative a la garde a vue (NOR : JUSD1113979C) et la circulaire du 14 avril
2011 relative aux moyens de contrdle des personnes détenues (NOR : JUSK1140022C)

148 Herzog-Evans, Martine. « Fouilles corporelles », op. cit.

199 Loi n® 73-10 du 4 janvier 1973 relative a la police des aérodromes, modifiant et complétant le code de ’aviation
civile (premiere partie législative) (JOFR du 5 janvier 1973).

150 Loi n° 89-467 du 10 juillet 1989 tendant & renforcer la sécurité des aérodromes et du transport aérien et
modifiant diverses dispositions du code de 1’aviation civile (JORF du 11 juillet 1989).

151 Loi n® 96-151 du 26 février 1996 relative aux transports (JORF n°49 du 27 février 1996).

152 Loin® 2001-1062 du 15 novembre 2001 relative a la sécurité quotidienne (JORF n°266 du 16 novembre 2001).
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mentionnait pas la siireté aéroportuaire. Ce n’est que le 16 octobre 2001'%3, lors de la deuxiéme
lecture du texte par le Sénat, que la question fut abordée par le ministre de I’Intérieur, M. Daniel
Vaillant, en réaction aux récents attentats du 11 septembre. L’article en question précisait dans
cette version les modalités suivantes :
« Les officiers de police judiciaire peuvent également faire procéder a cette visite sous leurs ordres par des agents
de nationalité frangaise ou ressortissants d'un Etat membre de la Communauté européenne, que les entreprises de
transport aérien ou les gestionnaires d'aérodromes ont désignés ou fait désigner par des entreprises liées par un
contrat de louage de services pour cette tache. Ces agents doivent étre préalablement agréés par le représentant de
I'Etat dans le département et le procureur de la République. En ce qui concerne la visite des bagages a main, ils
procedent a leur inspection visuelle et, avec le consentement de leur propriétaire, a leur fouille. En ce qui concerne
la visite des personnes, leur intervention porte sur la mise en ceuvre des dispositifs de controle. Avec le
consentement de la personne, ils peuvent procéder a des palpations de sécurité. Dans ce cas, la palpation de sécurité
doit étre faite par une personne du méme sexe que la personne qui en fait 1'objet. ».

L’article L. 282-8 du code de I’aviation civile a finalement été¢ abrogé en 2010 pour étre
transféré a ’article L. 6342-4 du code des transports'>*. Cette recodification ayant été opérée a
droit constant, la disposition actuellement en vigueur est relativement similaire.

Une précision relative des modalités des fouilles corporelles et des « visites des personnes »

Compte tenu de I’absence de précisions dans les textes, il est difficile de connaitre les modalités
dans lesquelles les fouilles préventives des passagers s’exercaient dans les aéroports francais
avant 2001. Dans un article de la Gazette du Palais du 11 février 1973, Maurice Prelle
s’insurgeait ainsi de ce manque de clarté juridique :
« En cet état du droit, le probléme des fouilles systématiques de tous les passagers d’un méme vol (qu’il s’agisse
de leurs bagages ou de leurs vétements) nous parait donc clairement posé. Dans les cas exceptionnels ou il y
aurait un crime flagrant, ou si un juge d’instruction, opérant dans le cadre d’une information déja ouverte sur
des faits antérieurs précis, avait décerné les mandats nécessaires, nul doute que la fouille pourrait étre considérée
comme légale. Mais tel n’est évidemment pas le cas des opérations qui se déroulent quotidiennement dans les
aéroports, et qui ne répondent a aucune des deux conditions. Comment, des lors, en déduire qu’a défaut d’un
texte particulier, et sur le terrain de la police judiciaire ou les fouilles ont été jusqu’ici exclusivement placées,
ces mesures pourraient étre tenues pour réguliéres ? Reste a savoir si ce terrain de 1’action de la police judiciaire
est le seul ou I’on doive se placer. On nous permettra de rappeler que si la police judiciaire est chargée
d’intervenir en vue de la répression d’infractions déja commises, il appartient en revanche a la police
administrative de prévenir, dans la mesure du possible et dans la limite de la 1égalité, les éventuelles infractions
susceptibles d’étre commises. Tel est évidemment le véritable but des fouilles pratiquées dans les aéroports, et
nous pensons que c¢’est du point de vue de la 1égalité des mesures administratives de caractére préventif que le
probléme mériterait d’étre abordé. [...] Est-il admissible, en droit positif certes, mais aussi et méme “de lege
ferenda ” qu’un citoyen jouissant de tous ses droits civiques, vacciné, payant ses impots, dégagé de ses
obligations militaires, et titulaire d’un casier judiciaire vierge, puisse étre soumis a des mesures vexatoires,
chaque fois qu’il s’appréte a monter a bord d’un aéronef, comme étant suspect de se livrer & un acte de
piraterie ? » 153,
Au-dela des questions de fond qu’il souléve, ce texte, rédigé quelques mois avant I’adoption de
I’article L. 282-8 du code de 1’aviation civile, montre que des fouilles corporelles ou « visites »
¢taient déja pratiquées dans les aéroports francais avant 1973, sans qu’ait été défini le cadre
juridique de leur mise en ceuvre. De méme, bien que les personnes privées n’aient été
légalement autorisées a réaliser des visites des personnes qu’a partir de 1996, des indices
suggerent que la réglementation était encore en décalage avec la réalité des contrdles sur le
terrain. En 1989, les débats des travaux parlementaires soulignent en effet que des agents
employés par des compagnies aériennes réalisent déja des controles qui s’apparenteraient a une

133 Voir le rapport n°7 (2001-2002) de M. Jean-Pierre Schosteck, fait au nom de la commission des lois, déposé le
10 octobre 2001 sur le projet de loi relatif a la sécurité quotidienne.

154 Ordonnance n° 2010-1307 du 28 octobre 2010 relative a la partie 1égislative du code des transports (JORF
n°0255 du 3 novembre 2010)

155 Prelle, Maurice, « Les fouilles de passagers dans les aéroports et la 1égalité », Gazette du Palais, 1973.
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« visite des personnes » et font état du décalage du droit!>®. De méme, dans une vidéo de
formation a destination des agents de streté datant de 1991 et réalisée par la Direction générale
de I’aviation civile (DGAC), on peut constater la présence d’explications des étapes de
réalisation des « visites de streté manuelles » qui peuvent étre menées par les agents, soit suite
a une alarme des détecteurs de métaux, soit lorsque le passage préalable par ces technologies

est compromis pour des questions de santé :
« Les visites de stireté manuelles s’effectuent dans une cabine ou le passager et un agent du méme sexe sont
dissimulés aux regards extérieurs par un rideau. La visite de slireté, méme pratiquée avec beaucoup d’égards,
peut étre considérée comme humiliante par le passager, et ne doit pas étre effectuée en public. Si une fouille
plus détaillée s’impose, et ceci est trés important, elle doit étre effectuée sous le contrdle d’officiers de police
judiciaire. Toutes ces opérations doivent étre effectuées avec beaucoup de tact, d’amabilité, avec le plus grand
respect pour le passager. Il ne s’agit pas d’un suspect ! Mais d’abord d’une personne ».!>’

A D’écran, on voit un agent de sdreté, derriére un rideau, réaliser une palpation. Bien que ce
document ait été réalisé en 1991, nous ne pouvons dater exactement la période et les modalités
de sa diffusion. Il donne néanmoins quelques précisions sur la maniére dont les fouilles
pouvaient étre réalisées lors de I’inspection filtrage avant 2001.

L’article L. 6342-4 du code des transports en vigueur précise quant a lui que les palpations de
sécurité sont soumises au consentement de la personne et doivent étre réalisées par une personne
de méme sexe que la personne qui en fait I’objet. Il indique en outre que les agents de streté
« doivent avoir été préalablement agréés par le représentant de I’Etat dans le département et le
procureur de la République » et ajoute des précisions sur les conditions de délivrance et de
retrait des agréments. Les modalités des fouilles et des visites des personnes, réservées aux
officiers de police judiciaire et aux agents de douanes, ne sont cependant pas précisées.

2. Le controle par scanners corporels : entre fouille intégrale et palpation

Dans la continuité des décalages précédemment exposés s’agissant des fouilles, le recours aux
scanners corporels s’est lui aussi installé en pratique sans assise juridique claire. Peu défini dans
les textes, ce nouveau contréle semble de fait avoir été rapidement associé a la réalisation des
fouilles par palpations. Il comporte néanmoins des spécificités propres.

Une fouille hybride

Contrairement aux palpations ou aux fouilles intégrales, 1’action permise par les scanners
corporels n’est pas clairement définie dans la réglementation. Elle n’est pas non plus
directement associée a une fouille. L’article L. 6342-4 du code des transports désigne ainsi le
scanner corporel comme «un dispositif d’imagerie utilisant des ondes millimétriques »

156 Rapport n°367 (1988-1989) de M. Henri de Raincourt, fait au nom de la commission des affaires économiques
et du plan sur le projet de loi tenant a renforcer la sécurité des aérodromes et du transport aérien et modifiant
diverses dispositions du code de 1’aviation civile, Annexe au procés-verbal de la séance du 7 juin 1989, Sénat.

157 Tosello, Jean-Louis, DGAC, La siireté du transport aérien. Deuxiéme partie : Avant I’embarquement, 1991,
[minutes 14 et 15]. Un manuel publi¢ en 1992 accompagne ces vidéos : Tosello, Jean-Louis et Lebrun, Vincent.
La stireté du transport aérien. Les controles de sireté des passagers et des bagages, Paris, Direction générale de
I’aviation civile, 1992.
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permettant de réaliser « I’inspection-filtrage d’une personne »!8

n° 1141/2011 mentionne une « méthode alternative » et « efficace » « d’inspection filtrage »
D’aprés Martine Herzog-Evans, le passage sous un détecteur de métaux ne constitue pas une
fouille corporelle dans la mesure ou « il ne suppose aucun contact entre la personne qui en fait
’objet et celle qui réalise I’opération et ne porte atteinte ni a son intimité ni a sa dignité »'%. Si
les scanners corporels ne sont pas mentionnés dans son analyse, a la lumiere des définitions
précédemment exposées et malgré 1’absence de contact physique, I’action permise par les
scanners semble quant a elle assimilable a une fouille corporelle. En effet, ces scanners
permettent a I’autorité compétente de « dénuder » les personnes contrdlées et « d’observer leur
anatomie ». Aussi, ils semblent davantage s’inscrire dans le champ des fouilles intégrales que
dans celui des fouilles par palpations.
Selon 1I’Agence des droits fondamentaux de 1’Union européenne (FRA), au regard du degré
potentiel d’atteinte a ’intimité, les scanners corporels pourraient étre définis comme des
« fouilles intensives avec retrait partiel des vétements ». En ce sens, ils ne seraient ni
complétement assimilables a un passage par un détecteur de métaux, ni a une fouille intégrale :
« Given the degree of revelation of a person’s body, a body scanner’s level of intrusion into a person’s privacy
exceeds that of a walk-through metal detector and hand-held metal detector. The same might hold true for hand
searches since, although more intrusive than walking through a metal detector, unlike body scanners no body
parts are revealed to a third person. Body scanners should be seen as analogous to intensive searches with partial
removal of clothes, as both methods interfere with the sphere of personal space protected by clothing. A body

scanner, however, may not constitute as great an interference with a person’s private sphere as a complete strip
search, given the immediate presence of the searching official in the latter case »'°! .

Les scanners corporels apparaissent finalement comme une forme hybride de fouille corporelle
virtuelle ou numérique, qui certes ne nécessite aucun contact physique, mais permet aux regards
de traverser la barriére protectrice des vétements.

. De méme, le Réglement (UE)
159

Un encadrement juridique tardif

Bien qu'une premicre expérimentation de trés courte durée fiit manifestement menée par la
DGAC dés 2006'%%, ¢’est en février 2010 que des scanners corporels furent testés pour la
premiére fois par un large nombre de passagers en France a 1’aéroport de Roissy-Charles de
Gaulle. II s’agissait cependant, a ce stade, d’une expérimentation limitée aux controles des
passagers sur les vols a destination des Etats-Unis. Ce déploiement était alors fondé sur le
réglement (CE) n° 300/2008'%* qui, adopté par le Parlement européen et le Conseil, permet aux
Etats membres de I’Union européenne de tester de nouvelles technologies d’inspection-filtrage
et de mettre en place des mesures additionnelles aux standards minimums fixés par la
Commission européenne. Les scanners corporels ont donc été déployés sans encadrement
spécifique du droit frangais. Néanmoins, la loi d’orientation sur la sécurité intérieure de 2011

158 Herzog-Evans, Martine. « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

159 Reglement (UE) n°® 1141/2011 de la Commission du 10 novembre 2011 modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les aéroports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23).
160 Herzog-Evans, Martine. « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

161 European Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010, p. 13.

162 Cf. la premiére partie de ce dossier, p. 13.

163 Re¢glement (CE) n° 300/2008 du Parlement européen et du Conseil du 11 mars 2008 relatif a I’instauration de
regles communes dans le domaine de la s@ireté de 1’aviation civile et abrogeant le réglement (CE) n°® 2320/2002
(JOL 97 du9.4.2008, p. 72-84).
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(dite Loppsi 2)'¢* précisera le principe posé par le droit de 'UE en permettant I’utilisation
expérimentale de scanners a ondes millimétriques en France pour une durée de trois ans. Une
professionnelle de la DGAC revient, dans 1’extrait d’entretien suivant, sur le contexte des deux

premicres phases d’expérimentation de scanners corporels menées a Paris :

« La premiére application du scanner de stireté en fait, date de la préhistoire en termes de stireté. Donc en fait
on va remonter du coté de deux mille six, dans laquelle il y avait eu une premiére expérimentation, qui avait été
faite a Nice, d’un scanner, mais dans laquelle 13, il y avait une visualisation de I’image [des corps]. Il n’y avait
pas eu de prise de décision a I’issue de I'utilisation de ces scanners, parce que ¢a demandait une formation
particuliere des agents, et qu’il y avait des défaillances, ou tout du moins des performances qui n’étaient pas
suffisantes pour I’administration frangaise, dans son ensemble. Et les mots sont choisis, il ne s’agit pas
uniquement de la DGAC, mais bien de 1’ensemble des administrations concernées, y compris la PAF, la police
aux frontiéres. [...] La deuxiéme phase des scanners est arrivée aprés 1’attentat dit “au slip piégé”, donc
décembre deux mille neuf, ou un passager en provenance du Nigéria et en correspondance a Amsterdam a
essayé¢ de faire sauter un avion a destination de Détroit et a essayé de mettre le feu a un engin explosif qu’il
avait dissimulé dans ses sous-vétements. Cela a été suivi par un déploiement massif de scanners de stireté a
Amsterdam, avec un lien fort entre Amsterdam et Paris, et des questionnements en se disant : ben ce passager,
il est passé par Amsterdam, il aurait trés bien pu passer par Paris, donc il faut que nous aussi, on évalue cette
technologie. Ca a été fait dans un moment extrémement contraint, dans des conditions d’expérimentation qui...
Nos collégues de la DSAC Nord, étaient absolument contre ! Donc non pas dans une utilisation au poste
d’inspection filtrage comme aujourd’hui quand on prend 1’avion, ou on subit ce contréle-la pour voir si on a
des articles prohibés sur nous, mais en salle d’embarquement, pour les vols a destination des Etats-Unis
uniquement » '3,

Ce choix de la DGAC d’un déploiement précipité des scanners corporels dans les aéroports a
fait ’objet de vives critiques par la Ligue francaise des droits de ’Homme qui dénonga
immédiatement le fait que ces expérimentations soient lancées sans encadrement du droit
frangais!®®. Des observations similaires seront également formulées plus tard par la
Commission nationale consultative des droits de I”’homme (CNCDH)'®’. En décembre 2008, les
députés Marietta Karamanli (Groupe socialiste) et Didier Quentin (Union pour un mouvement
populaire) avaient déja alert¢é la Commission chargée des affaires européennes de ces
difficultés. Les deux parlementaires s’inquiétaient du possible déploiement de tels scanners en
France en 1’absence de texte législatif ou réglementaire précisant les modalités de leur
utilisation alors méme qu’ils conduisent a une intrusion dans I’intimité plus importante que

celle permis par les contrdles existants :
« La possibilité de déploiement du “scanner corporel” sur le territoire francais se heurte a des obstacles
juridiques importants. Nous estimons le déploiement des scanners corporels sur le territoire national impossible,
en 1’état actuel du droit, méme a titre expérimental. En effet, le fonctionnement de ce type d’appareil n’est prévu
par aucune législation. La jurisprudence du Conseil constitutionnel est trés claire : il appartient au législateur,
et a lui seul, d’autoriser les atteintes a I’intimité de la vie privée motivées par les nécessités de 1’ordre public.
Par sa nature méme, le contrdle des personnes effectu¢ avec ce type d’appareils exige d’étre autorisé par une
loi, car nous ne sommes pas en présence d’une simple déclinaison des modalités de contrdle actuellement
prévues par I’article L. 282-8 du code de I’aviation civile. Nous sommes en décalage avec la position des
autorités francaises qui considéreraient que le scanner corporel peut étre expérimenté dés lors que les autorités
européennes ont autorisé cette expérimentation. Le réglement n° 820/2008 actuellement en vigueur permet
d’autoriser ponctuellement le scanner corporel, en accordant des dérogations a titre expérimental mais il ne fait
qu’autoriser le déploiement de nouvelles technologies sans donner d’indication sur I’emploi de ces appareils,
qui reléve de la compétence de chaque Etat. Les dispositions auxquelles se référe I’administration ne sont pas
applicables en ’absence de décret en Conseil d’Etat. Aucun décret apportant des garanties et encadrant les
controles n’a été pris. L’exigence d’un décret en Conseil d’Etat apparait comme un minimum. A nos yeux il

164 Loi n° 2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité
intérieure (JORF n°0062 du 15 mars 2011).

165 Entretien du 21 janvier 2021 avec une responsable de la DGAC.

166 Tigue des droits de ’Homme, « Scanners corporels : le parlement contourné, les garanties des droits en
souffrance », Communiqué du 22 février 2010.

167 Commission nationale consultative des droits de I’homme, « Avis sur le projet de loi d’orientation et de
programmation pour la performance de la sécurité intérieure », 15 avril 2010, p. 1 et 4.
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faudrait aller au-dela et faire intervenir une loi. Il est difficile d’analyser ’article L. 282-8 du code de 1’aviation
civile comme autorisant I’administration a déployer les moyens appropriés de son choix, sans aucune précaution
légale au regard des régles protectrices de I’intimité humaine. De méme que le Parlement européen, nous
estimons que ce projet outrepasse les pouvoirs d’exécution conférés a I’administration par le code de I’aviation
civile car, les “moyens appropriés”, termes employés par 1’article L. 282-8 du code de 1’aviation civile, ne
peuvent pas étre des outils mettant en cause 1’intimité de la personne humaine. La conciliation entre les
nécessités de la sécurité publique, que nous comprenons bien, et les atteintes a 1’intimité de la vie privée est une
compétence exclusive du législateur »!68.

Suite a cette communication, la Commission des affaires européennes s’est opposée au
déploiement des scanners en I’absence de réglementation nationale, concluant « qu’il appartient
au législateur, et non a ’administration de fixer [les] garanties [encadrant ['usage des scanners
corporels], de nature a concilier les impératifs de sécurité et le respect des libertés
publiques »'%. Ces technologies seront néanmoins testées dans ces conditions. C’est finalement
ces mémes députés qui proposeront I’amendement 18 bis concernant les scanners corporels lors
du processus d’¢laboration de la loi d’orientation sur la sécurité intérieure (Loppsi 2) de 2011

contenant bon nombre des modalités d’utilisation aujourd’hui prévues dans la réglementation.

Une compétence des acteurs privés habilités

En sus des interrogations sur I’absence de régles nationales prévoyant 1’utilisation de scanners,
ces deux députés avaient également soulevé une question importante en 2008 concernant la
compétence des agents de slreté, personnes privées alors uniquement habilitées a réaliser des
fouilles par palpations, a utiliser ces nouveaux appareils permettant de visualiser ’anatomie des
passagers :
« La mise en ceuvre du scanner corporel souléve plusieurs autres difficultés. Les agents de sécurité peuvent-ils
utiliser le scanner corporel ou son emploi doit-il étre réservé aux officiers de police judiciaire ? Il est prévu que
les scanners corporels soient utilisés par des agents de sécurité et non par des policiers. Mais les agents de
sécurité ne proceédent aujourd’hui qu’a des fouilles de bagages et des palpations de sécurité dans des conditions
prévues par la loi. IlIs ne peuvent pas, selon nous, mettre en ceuvre le scanner corporel en 1’état actuel du droit.
[...] En conclusion, le scanner corporel constitue certainement un outil intéressant pour procéder a la fouille
d’un passager car il épargne a la personne 1’obligation d’étre palpée ou, dans des cas plus rares, de se déshabiller
devant un tiers. Cependant, au vu des atteintes a I’intimité de la personne liées a 1’utilisation des scanners
corporels, il n’est pas possible de considérer que ceux-ci puissent étre mis en ceuvre, ft-ce a titre expérimental,
sur le territoire frangais par le biais d’une assimilation a une palpation de sécurité ou au passage par un
portique »'7°.

Loin de faire ’'unanimité, I’amendement 18 bis a également fait 1’objet de beaucoup de
discussions lors des travaux parlementaires. Certains députés et sénateurs se sont totalement
opposés a I’introduction des scanners, d’autres ont proposé des modifications a la proposition
d’amendement et la mise en place de modalités d’utilisation plus restrictives. La question de
I’¢largissement des compétences des acteurs privés en matiere de fouille corporelle fut ainsi
soulevée a I’ Assemblée nationale, bien que rapidement évacuée, comme on le constate dans ces
¢changes entre Delphine Batho (Parti socialiste), Yves Bur (Union pour un mouvement
populaire), Eric Ciotti (Union pour un mouvement populaire) et Brice Hortefeux (Union pour
un mouvement populaire) :

« Mme Delphine Batho. [....] Sans étre opposés au principe d’une expérimentation, nous avons dépos¢ un

amendement précisant que ceux qui visionnent les images sont des opérateurs publics. La rédaction actuelle de

I’alinéa 3 — “L’analyse des images visualisées est effectuée par des opérateurs ne connaissant pas 1’identité de

la personne” — n’interdit en effet nullement qu’ils soient privés.

M. Yves Bur. Ils vont vouloir travailler cinq jours par semaine !

168 Compte-rendu n°78, Commission chargée des affaires européennes, mercredi 3 décembre 2008.
169 Ibid.
170 Ibid.
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Mme la présidente. Quel est I’avis de la commission ?

M. Eric Ciotti, rapporteur . Ce que vous proposez, madame Batho, me parait inapplicable. M. Quentin, auteur

de ’amendement dont est issu I’article 18 bis, a souhaité mettre en place une expérimentation. Un autre

amendement propose de la limiter a six mois, ce qui me parait trop bref. D’autre part, il me parait impossible

de retenir des modalités différentes pour les scanners corporels et pour les palpations de sécurité, qui, vous le

savez, sont effectuées par des agents privés habilités.

Mme la présidente. Quel est ’avis du Gouvernement?

M. Brice Hortefeux, ministre de I’Intérieur. Madame Batho, le projet de loi apporte différentes garanties. Le

passage devant un détecteur corporel sera simplement proposé aux passagers. L’analyse des images sera assurée

par un opérateur qui ne connait pas I’identité de la personne. Enfin, les images ne seront pas conservées. Le

Gouvernement s’assurera en outre que le visionnage des images sera effectué par des professionnels agréés,

dans un espace séparé¢, par une personne de méme sexe.

Avis défavorable »!7!.
L’amendement proposé par Delphine Batho n’a finalement pas été¢ adopté. De fait, les scanners
corporels ont été rapidement associés par la réglementation a la pratique des fouilles par
palpations. Jusqu’alors autorisée a titre expérimental, 1’utilisation des scanners corporels a été
pérennisée par le reglement (UE) n° 1141/2011. En droit frangais, cette utilisation dans le cadre
de I’inspection filtrage des passagers est aujourd’hui prévue par I’article L. 6342-4 du code des
transports. Au point 111, il est ainsi précisé que :

« L’inspection-filtrage d’une personne peut étre réalisée, avec son consentement, au moyen d’un dispositif

d’imagerie utilisant des ondes millimétriques dans les conditions prévues au II ».

L’encadrement des scanners corporels repose donc en grande partie sur les conditions exposées
au point II qui fixe les modalités du recours aux palpations par les agents de sireté habilités. Le
point IIT dispose cependant de conditions supplémentaires propres a 1’'usage des scanners :
« L’analyse des images visualisées est effectuée par des opérateurs ne connaissant pas 1’identité de la personne
et ne pouvant visualiser simultanément celle-ci et son image produite par le dispositif d’imagerie utilisant des
ondes millimétriques. L’image produite par le dispositif d’imagerie utilisant des ondes millimétriques doit
comporter un systéme brouillant la visualisation du visage. Aucun stockage ou enregistrement des images n’est
autoriseé.

Un arrété conjoint du ministre chargé de ’aviation civile et du ministre de I’Intérieur détermine les aéroports

dans lesquels le recours au contrdle par dispositif d’imagerie utilisant les ondes millimétriques est autorisé!”? ».

L’arrété du 11 septembre 2013 modifié relatif aux mesures de shreté de ’aviation civile!”?
apporte des précisions quant a leur utilisation. En plus de définir la liste des aérodromes
autorisés a recourir aux scanners (Lyon-Saint-Exupéry, Nice-Cote d’Azur, Paris-Charles-de-
Gaulle, Paris-Orly et Toulouse-Blagnac), le texte mentionne depuis 2014 que « ’utilisation des
scanners de sireté n’est autorisée qu’en mode automatique »'’4. Cette derniére disposition fait
référence a 1’ajout d’algorithmes de détection qui supprime 1’étape de visualisation des images
par les agents de streté. Quant a elle, la réglementation européenne autorise toujours les deux
types d’utilisation!”>.

Dans la continuité de 1’évolution des contrdles préventifs menés dans les aéroports depuis les
années 1970, les modalités de I’entrée des scanners corporels dans les aéroports frangais mettent

171 Assemblée nationale, XIII° législature, Session ordinaire de 2009-2010, Compte rendu de la deuxiéme séance
dujeudi 11 février 2010, Compte-rendu intégral des discussions du projet de loi d’orientation et de programmation
pour la performance de la sécurité intérieure.

Article L.6342-4 du code des transports.

173 Arrété du 11 septembre 2013 relatif aux mesures de stireté de I’aviation civile (JORF n°0219 du 20 septembre
2013).

174 Arrété du 8 aofit 2014 portant modification de ’arrété du 11 septembre 2013 relatif aux mesures de stireté de
’aviation civile (JORF n°0191 du 20 aofit 2014).

175 Réglement (UE) n° 1141/2011 de la Commission du 10 novembre 2011 modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les aéroports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23).
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en exergue les décalages importants entre les besoins du terrain et le droit. En dépassant la
barriere des vétements, les scanners corporels permettent une intrusion dans I’intimité des
personnes, sinon supérieure, au moins différente, a celles des « visites » précédemment
pratiquées de facon préventive dans les aéroports. Proches sans étre tout a fait semblables a des
fouilles intégrales, ces nouveaux controles « hybrides » sont cependant réglementés en partie
sur le modele des palpations, donnant ainsi aux acteurs privés de nouvelles compétences en
maticre de fouilles corporelles. En outre, ils interrogent le respect d’un certain nombre de droits
fondamentaux.

I1. Fouilles corporelles et atteintes aux droits fondamentaux

Comme le souligne Martine Herzog-Evans, « lorsqu’une personne fait I’objet d’une fouille, elle
est placée dans une situation opposée aux codes de conduite sociaux et notamment a ceux liés
a la pudeur : dans la vie courante, elle n’aurait pas permis a des inconnus de la toucher, ni ne se
serait déshabillée devant eux »'7°. Les fouilles corporelles classiques mettent ainsi directement
en jeu le respect de droits liés a la pudeur tels que la dignité, I’intégrité ou 1’intimité. Selon le
contexte, ces principes peuvent étre mobilisés pour limiter le recours aux fouilles ou modifier
les modalités dans lesquelles elles sont réalisées. Il s’agira donc ici de revenir sur ces notions
pour définir si, et comment, le passage par un scanner corporel engage également ces droits et
libertés fondamentaux (1.). Nous souléverons ensuite d’autres questionnements propres a
I’usage de ces outils technologiques (2.).

1. Une atteinte a la pudeur

L’idée d’un droit a la pudeur n’a émergé que récemment!”’ et s’exprime aujourd’hui par la
reconnaissance de différents principes tels que 1’inviolabilit¢ du corps humain, la dignité,
I’intégrité ou I’intimité. Toutes ces notions disposent cependant d une reconnaissance différente
en droit national et international et ne sont pas toutes pertinentes du point de vue de la nudité
imposée, en particulier s’agissant de 1’usage des scanners corporels.

Nudité et dignité de la personne humaine

Le principe de dignité de la personne humaine, qui figure dans I’article premier de la Charte
des droits fondamentaux de 1’Union européenne proclamée a Nice en 2000, tend a prendre une
place de plus en plus importante en droit interne et international. Relativement récent, il a
émergé avec le code de Nuremberg et la Déclaration universelle des droits de I’Homme en
réaction aux atrocités commises pendant la Seconde Guerre mondiale pour assurer la protection
des personnes humaines contre les Etats totalitaires'’®. Bien qu’absent du texte de la Convention
européenne des droits de ’homme (CEDH)!”, la Cour s’y référe de fagon croissante dans sa
jurisprudence depuis les années 1970'80. 11 apparait en outre dans un ensemble de textes

176 Herzog-Evans, Martine. « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

177 Gaté, Juliette. « Nudité », in Rennes, Juliette(dir.), Encyclopédie critique du genre, op. cit..

178 Feuillet-Liger, Brigitte et Orfali, Kristina. « La réalité de deux principes de protection du corps dans le cadre de
la biomédecine : la dignité et la non patrimonialité. Etude internationale et pluridisciplinaire », [Rapport de
recherche] Mission de recherche Droit et Justice, 2016.

17911 est néanmoins présent dans le protocole n°13 relatif a I’abolition de la peine de mort en toutes circonstances.
Voir Abolition de la peine de mort en toutes circonstance (Protocole n°13 a la CEDH), Vilnius, 3.V.2002

130 Marguenaud, Jean-Pierre, « Principe de dignité et Cour européenne des droits de I’homme », in Feuillet-Liger,
Brigitte et Orfali, Kristina. « La réalité¢ de deux principes de protection du corps dans le cadre de la biomédecine :
la dignité et la non patrimonialité. Etude internationale et pluridisciplinaire », op. cit., p. 27.
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internationaux et son champ d’application tend a s’étendre a des domaines trés variés (actes de
torture et traitements inhumains et dégradants, trafics d’étres humains, droit au logement, droits
des patients, etc.)'8!.

En droit frangais, le principe est également trés présent bien que sa consécration soit plus
récente. L’article 16 du Code civil dispose que « la loi assure la primauté de la personne, interdit
toute atteinte a la dignité de celle-ci et garantit le respect de I’étre humain dés le commencement
de sa vie ». En droit public, la notion est apparue en 1993 avec I’arrét Milhaud du Conseil d’Etat
qui, a propos d’une affaire mettant en cause des expérimentations post-mortem pratiquées par
un médecin, a consacré 1’existence de principes déontologiques fondamentaux relatifs au
respect de la personne humaine!®?, avant d’étre pleinement consacrée comme un élément de
’ordre public dans les célébres affaires dites du « lancer de nain » en 199583, Surtout, depuis
1994, « la sauvegarde de la dignité de la personne humaine contre toute forme d’asservissement
et de dégradation » a acquis une valeur constitutionnelle, ce qui place la dignité « au-dessus des
autres principes de protection de la personne (inviolabilité, intégrité, non patrimonialité du
corps humain) »'%* dont il constitue la source.

Oscillant entre conception universelle (appartenance a I’humanité) et rapport personnel et relatif
a la dignité d’une personne, ce principe imprécis est tout autant utilisé pour « protéger les droits
des personnes contre les atteintes de tiers » que pour « conduire a des évolutions sociales » ou
« limiter des libertés »'®. Pour cette raison, il fait I’objet de nombreux débats et
questionnements sur sa pertinence réelle en matiére de protection des droits fondamentaux.
Concernant les atteintes aux corps, il est néanmoins central. En effet, parce que ce principe
repose sur 1’unité du corps et de la personne!®®, la protection du corps est souvent présentée
comme « la conséquence de la protection du “principe matriciel” de la dignité de la
personne »!87,

Principes d’inviolabilité du corps humain, d’intégrité et d’intimité

Le principe d’inviolabilit¢ du corps humain est formulé a I’article 16-1 du Code civil qui
dispose que « le corps humain est inviolable ». A I’article 16-3 du méme code, il est ainsi
mentionné qu’« il ne peut étre porté atteinte a 1’intégrité du corps humain qu’en cas de nécessité
médicale pour la personne ou a titre exceptionnel dans 'intérét thérapeutique d’autrui. Le
consentement de 1’intéressé doit étre recueilli préalablement hors le cas ou son état rend

181 Feuillet-Liger, Brigitte et Orfali, Kristina. « La réalité de deux principes de protection du corps dans le cadre de
la biomédecine : la dignité et la non patrimonialité. Etude internationale et pluridisciplinaire », op. cit.

182 Conseil d’Etat, Assemblée du 2 juillet 1993, Milhaud, n°124960. Voir également Renard, Stéphanie. « L’ordre
public sanitaire (étude de droit public interne) », These de doctorat, Université de Rennes I, 2008.

183 Dans ces célébres affaires, le Conseil d’Etat a donné raison aux maires des communes de Morsang-sur-Orge et
d’Aix-en-Provence qui avaient décidé d’interdire un spectacle de « lancer de nain ». Il considére ainsi cette
pratique comme contraire a la dignité humaine, et ce méme si les personnes en question s’y prétent librement
contre rémunération. Voir les décisions du Conseil d’Etat du 27 octobre 1995, Commune de Morsang-sur-Orge,
req. 136727, et ville d’Aix-en-Provence, req. 143578 (2 esp.), Lebon, p. 372, concl. P. Frydman.

134 Kernaleguen, Francis, « Réalité(s) du principe de dignité humaine dans la jurisprudence frangaise : principe
dominant ou dominateur ? », in Feuillet-Liger, Brigitte et Orfali, Kristina. « La réalité de deux principes de
protection du corps dans le cadre de la biomédecine : la dignité et la non patrimonialité. Etude internationale et
pluridisciplinaire », op. cit., p. 23.

135 Feuillet-Ligier, Brigitte, « Plaidoyer pour un usage parcimonieux de la dignité en droit », in Feuillet-Liger,
Brigitte et Orfali, Kristina. « La réalit¢ de deux principes de protection du corps dans le cadre de la biomédecine :
la dignité et la non patrimonialité. Etude internationale et pluridisciplinaire », op. cit., p.37.

136 e Breton David, « De la dignité a la responsabilité », in Feuillet-Liger, Brigitte et Orfali, Kristina. « La réalité
de deux principes de protection du corps dans le cadre de la biomédecine : la dignité et la non patrimonialité. Etude
internationale et pluridisciplinaire », op. cit., p. 34.

187 Sztulman, Marc. La biométrie saisie par le droit public. Etude sur lidentification et la localisation des
personnes physiques, Paris, L.G.D.J., 2019, p. 76.
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nécessaire une intervention médicale a laquelle il n’est pas & méme de consentir »'%. Le
principe d’intégrité physique, bien que subtilement différent de celui d’inviolabilité, lui est
intimement 1ié¢'%°. Au-dela du domaine bioéthique, le principe d’intégrité physique a pu étre
invoqué concernant certaines fouilles. Enfin, le principe de respect de I’intimité n’a, dans son
volet subjectif, que peu d’existence juridique. Il est souvent compris soit comme composante
du droit au respect de la dignité, soit comme composante du droit au respect de la vie privée.
S’il nous est impossible de revenir sur 1’ensemble des nuances complexes qui distinguent ces
différents principes selon les domaines d’application, c’est au regard de la hiérarchie des
atteintes aux corps qu’on peut comprendre leur pertinence en matiere de fouilles corporelles et
de nudité imposée. Ainsi comme le résume Martine Herzog-Evans : « En cas d’atteintes,
I’intimité constituerait le degré moindre de gravité, la dignité le deuxiéme, tandis que 1’intégrité
constituerait le degré ultime de 1’atteinte a la personne humaine. [...] Le droit positif a choisi
d’interdire les atteintes a I’intimité des personnes, qu’il estime d’un degré suffisamment élevé
pour constituer 1’atteinte a la dignité, notion qui peut d’ailleurs recouvrir d’autres formes
d’atteintes (humiliations, etc.). En-deca, I’atteinte a 1’intimité est admissible. Les atteintes a
I’intégrité, lorsqu’elles sont d’une suffisante gravité, correspondent d’ailleurs & nombre de
qualifications pénales. Néanmoins, la loi tolére et doit encadrer certaines atteintes a la dignité
voire, plus rarement, a 1’intégrité des personnes humaines, lorsqu’elles sont justifiées par les
nécessités de I’ordre et de la sécurité publiques [sic] »'°°. Selon la jurisprudence de la Cour
EDH, si les atteintes a 1I’intimité sont considérées comme relevant de 1’article 8 de la Convention
(droit au respect de la vie privée), les « atteintes séveres a la dignité » ou a I’intégrité physique
peuvent engager ’article 3 (interdiction de la torture et des traitements inhumains ou
dégradants)'®!.

Dans le cadre de I’utilisation des scanners, le visionnage de corps nus, sans contact direct avec
les personnes, a manifestement été traité comme une atteinte a l’intimité, en tant que
composante de la vie privée. C’est, par exemple, la position défendue par I’Agence des droits
fondamentaux de 1’Union européenne (FRA) :
« At a general level, a body scanner reveals the human person in a way that is normally reserved for the private
sphere. For many cultures, this is not merely confined to visibility of the sexual organs. An obvious purpose of
the wearing of clothing is to cover parts of the human body that are considered extremely personal and revelation
of which is contemplated only in specific socially acceptable or intimate settings. As such, a body scanner
inevitably interferes with the sphere of privacy protected under Article 8 of the European Convention for the
Protection of Human Rights and Fundamental Freedoms, also known as European Convention of Human Rights
(ECHR), Article 7 of the Charter of Fundamental Rights of the European Union (CFREU) and Article 17 of the
International Covenant of Civil and Political Rights (ICCPR) »'°2.

Sur la méme ligne théorique, la Ligue des droits de ’'Homme a dénoncé « une atteinte a
’intimité et la vie privée équivalente a une fouille intégrale »'%3. A notre connaissance, seul le

188 Ce principe est rappelé par Iarticle L.1111-4 du code de la santé publique.

189 Sztulman, Marc. La biométrie saisie par le droit public. Etude sur lidentification et la localisation des
personnes physiques, op. cit., p. 76.

190 Herzog-Evans, Martine. « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

191 Sztulman, Marc, La biométrie saisie par le droit public. Etude sur lidentification et la localisation des
personnes physiques, op. cit., p.76.

192 European Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010.

193 Ligue des droits de ’Homme, « Scanners corporels : le parlement contourné, les garanties des droits en
souffrance », Communiqué du 22 février 2010.
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Groupe de travail « article 29 » sur la protection des données (G29)'°* a pointé une potentielle
atteinte a I’intégrité, sans cependant donner plus de précisions :
« There is a close link between privacy, protection of personal data, human dignity and physical integrity in
relation to the use of body scanners. Although the answers below focus on privacy and data protection, the
evaluation of the impact of body scanners on the privacy of individuals should necessary take into account the
intrusion in relation to their human dignity and physical integrity »!%°.

Un arbitrage entre dignité et sécurité publique

Le recours aux fouilles corporelles dépend d’un arbitrage entre le respect de la dignité humaine
et 'impératif de sécurité publique. Selon la jurisprudence de la CEDH, bien que les fouilles
corporelles puissent étre attentatoires a la dignité humaine, notamment lorsqu’elles impliquent
pour les personnes concernées de se dévétir ou « d’adopter des postures embarrassantes », elles
ne sont pas, en principe, contraires a la Convention EDH ni « en soi illégitimes »'?°. Elle a
cependant considéré dans plusieurs affaires que des limites pouvaient étre posées quant aux
modalités dans lesquelles elles sont réalisées dans le cadre pénitentiaire : nécessité¢ d’absence
de contact direct et port de gants de protection lors des fouilles intégrales, censure des fouilles
réalisées de fagon systématique et sans justification, censure des fouilles accompagnées de
propos ou d’actes humiliants et exigences concernant le sexe des personnes qui réalisent et qui
assistent aux fouilles. Elle a également insisté sur le critére de nécessité des fouilles intégrales
et sur le « principe de gradation » qui implique de recourir en premicre intention a des moyens
moins attentatoires a la dignité humaine!®’.

Condamné en 2007 par la Cour européenne des droits de I’Homme (CEDH)'%8, 1’Etat frangais
a été contraint de revoir les conditions des fouilles intégrales en prison. L’article 57, alinéa 2,
de la loi pénitentiaire de 2009'” pose le principe de gradation de telle sorte que « la fouille
intégrale n’est possible que si la fouille par palpation ou un moyen de détection €lectronique ne
sont point suffisants »?%°. C’est dans ce cadre que des scanners corporels, appelés plus souvent
par ’administration pénitentiaire « portique de détection a ondes millimétriques » (POM), ont
été installés « pour lutter contre I’introduction et la circulation d’objets et de produits interdits
ou dangereux en détention »?°! et constituer ainsi une mesure alternative aux fouilles intégrales
a partir de 2011.

L’article 63-7 du code de procédure pénale reprend en outre les mémes dispositions en matiére
de fouilles policieres. On trouve ainsi des références au respect de la dignité des personnes dans

194 Le G29 est un groupe de travail européen indépendant qui traitait des questions relatives a la protection de la
vie privée et aux données a caractere personnel avant I’entrée en vigueur du Reglement Général sur la Protection
des Données (RGPD) le 25 mai 2018. I fut ensuite remplacé par Le Comité Européen de la Protection des Données
(EDPB).

195 Article 29 Data Protection Working Party, « Consultation ; The impact of the use of body scanners in the field
of aviation security on human rights, privacy, personal dignity, health and data protection », Février 2009.

196 Cour européenne des droits de ’'Homme, Frérot c. France, n°70204/01, 12 juin 2007. Voir Herzog-Evans,
Martine, « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre 2013 (actualisation
février 2019).

97 Ibid ; Gomes, Marie. « Les fouilles des personnes détenues : un sujet controversé », Mémoire de master,
Université de Bordeaux et Université de Pau et des pays de I’ Adour, 2020.

198 Cour européenne des droits de I'Homme, Frérot c. France, n°70204/01, 12 juin 2007.

199 Loi n® 2009-1436 du 24 novembre 2009 pénitentiaire (JORF n°0273 du 25 novembre 2009).

200 Herzog-Evans, Martine, « Fouilles corporelles », Répertoire de droit pénal et de procédure pénale, décembre
2013 (actualisation février 2019).

201 Question n° 09454 de Mme Dumas Catherine (Les républicains— Paris) publiée au JO le 14/03/2019 p. 1372
suivie de la réponse du ministére de la Justice publiée au JO du 18/07/2019, p. 3892 ; voir également Breton,
Xavier et Houbron, Dimitri. « Rapport d’information fait au nom de la commission des lois constitutionnelles, de
la législation et de I’administration générale de la République relative au régime des fouilles en détention », rapport
n°1295, Assemblée nationale, 8 octobre 2018.
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la réalisation des fouilles intégrales et des palpations dans le cadre des gardes a vue. Concernant
la nudité, ’article R. 434-17 du code de la sécurité intérieure dispose que « nul ne peut étre
intégralement dévétu, hors le cas et dans les conditions prévus par ’article 63-7 du code de
procédure pénale visant la recherche des preuves d’un crime ou d’un délit (al. 2) ».

Dans la mesure ou le principe de respect de la dignité humaine bénéficie d’une assise
conventionnelle et constitutionnelle, il s’impose aux fouilles effectuées par les douaniers, les
policiers et les agents de sireté dans le cadre aéroportuaire alors méme qu’il n’est pas
expressément invoqué par la législation et la réglementation s’y appliquant. En ce sens, il doit
¢galement régir les fouilles numériques par scanner corporel. Cependant, ces formes
« hybrides » de fouille posent un certain nombre de questions inédites et mettent en jeu d’autres
principes et d’autres droits fondamentaux. Ces ¢léments s’immiscent dans 1’arbitrage classique
entre, d’une part, les droits et libertés fondamentaux et, d’autre part, les impératifs de sécurité
publique en matiére de fouilles corporelles.

2. Les autres types d’atteintes propres a I’usage des scanners corporels
Si I’atteinte a la pudeur des passagers est clairement posée par les scanners corporels, le recours

a ces fouilles numériques dans les aéroports interroge également d’autres principes liés a la
santé, au traitement des données personnelles et au principe d’égalité.

Effets des scanners corporels sur la santé des passagers et des agents de siireté

Les interrogations concernant la santé ont pris une place importante aux cotés de la nudité dans
les débats publics sur l’utilisation des scanners corporels, en particulier concernant les
technologies a rayons X, dits « backscatter ». Utilisées de fagon importante aux Etats-Unis, et
de fagon concomitante a d’autres scanners a « ondes millimétriques » (AMS), celles-ci ont
donné lieu a des avis contradictoires par les scientifiques américains sur leur potentielle
dangerosité???. Les Pays-Bas et le Royaume-Uni ont également fait le choix d’un recours
expérimental a des scanners corporels a rayons X rétrodiffusés sur la peau. En 2008 le
Parlement européen s’était inquiété de cette situation en notant « qu’aucune étude [n’avait] eu
lieu concernant les effets éventuels de tels équipements sur la santé des passagers »203,

En France, I’Institut de radioprotection et de streté nucléaire (IRSN) et I’Agence frangaise de
sécurité sanitaire de 1’environnement et du travail (Afsset) ont tous deux été saisis par le
ministére de I’Ecologie, de 1’Energie, du Développement durable et de la Mer le 19 janvier
2010 pour évaluer respectivement la dangerosité des appareils a rayons X et des appareils a
ondes millimétriques. Il s’agissait de préparer la premicre expérimentation de scanners
corporels menés sur des passagers dans 1’aéroport Roissy-Charles de Gaulle en réaction a la
tentative d’attentat dit du « slip piégé » le 25 décembre 2009. Le Conseil de sécurité intérieure
s’était ainsi prononcé pour un déploiement rapide de ces technologies dans les aéroports
frangais®®4.

D’aprés les conclusions du rapport DRPH n° 2010-03 de I’'IRSN, les doses de rayons ionisants
recues lors des controles par « backscatter» sont inférieures au microsievert, soit

202 (Auteur inconnu). « Les scanners corporels en France ne seront pas dangereux pour la santé », Le Parisien, 14
novembre 2010.

203 Résolution du Parlement européen du 23 octobre 2008 « sur I’impact des mesures de shreté de I’aviation et des
scanners corporels sur les droits de ’homme, la vie privée, la dignité personnelle et la protection des données »
(JOC15Edu2l1.1.2010, p. 71).

204 Agence nationale de sécurité sanitaire, alimentation, environnement, travail. « Evaluation des risques sanitaires
liés a I’utilisation de scanners corporels & ondes “millimétriques” », mis a jour le 2 juin 2016.
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« extrémement faibles » et équivalentes & « 1 a 2 minutes de vol a haute altitude »*%. L ’étude
met néanmoins en évidence que si cette technologie repose sur la rétrodiffusion des rayons sur
la peau, une partie d’entre eux demeurent absorbés par 1’organisme de telle sorte que des
organes profonds comme la thyroide, les seins, le cristallin ou les testicules recoivent une dose
« comparable » a celle de la peau. L’IRSN évoque en outre le concept de « dose collective »?%
comme potentiel facteur de risque supplémentaire lequel invite a mesurer les doses de radiation
a I’échelle du nombre important de passagers transitant dans les aéroports et professionnels
exposés, et non uniquement lors d’un contrdle isolé. L’IRSN invite finalement les décideurs a
apprécier la nécessité du recours a ces scanners a 1’aune du « principe de justification » énoncé

a Darticle L. 1333-1 du code de la santé publique comme il I’explique dans cet extrait :
« Compte tenu du niveau de dose individuelle extrémement faible délivré par cette technique de contrdle,
I’opportunité d’utilisation de cette pratique doit étre évaluée non pas a 1’aune de la dose regue par controle ou a
I’année, mais a celle du principe de justification. L’IRSN rappelle que le principe de justification en
radioprotection est d’éviter toute dose inutile, aussi faible soit-elle. Cette technique n’est justifiable que si le
risque sanitaire et psychosocial d’un attentat est considéré comme étant supérieur au risque de développer des
cancers radio-induits dans la population générale et les professionnels concernés. L’IRSN n’est pas compétent

pour se prononcer sur le premier de ces deux risques »27.

En outre, il souligne que la disponibilité de scanners corporels a onde millimétriques sur le
marché, technologies alternatives sans rayons ionisants, devra nécessairement étre prise en
compte dans le cas ou il serait décidé de recourir aux « backscatter »2%8,

Dans une note technique publiée dans la revue Radioprotection le 10 juin 2010, quatre
scientifiques de I’Autorité¢ de slreté nucléaire concluent pour leur part que I’utilisation de
scanners a rayons X est « interdite a ce jour en France » en se basant sur le méme fondement
juridique :
«L’article L. 1333-1 du code de la santé publique stipule qu” “une activité nucléaire ou une intervention ne
peut étre entreprise ou exercée que si elle est justifiée par les avantages qu’elle procure, notamment en maticre
sanitaire, sociale, économique ou scientifique, rapportés aux risques inhérents a 1’exposition aux rayonnements
ionisants auxquels elle est susceptible de soumettre les personnes” (article L. 1333-1 — Principe de justification).
L’article L. 1333-11 précise que les rayonnements ionisants ne peuvent &tre utilisés sur le corps humain qu’a
des fins de diagnostic, de traitement ou de recherches biomédicales menées dans les conditions définies au titre
IT du livre Ier de la premiére partie du code de la santé publique. Le code de la santé publique ne prévoit pas de
dérogation sur ce point.
Enfin, les articles R. 1333-55 a 58 du code de la santé publique précisent que pour les activités médico-légales,
il doit étre tenu compte des avantages pour la personne concernée par I’exposition. L’utilisation des
rayonnements ionisants a des fins médico-légales doit faire 1’objet d’une prescription (médecin/juge) et étre
réalisée par un praticien qualifié. La justification d’une exposition aux rayonnements ionisants a des fins
médicales et médico-légales doit s’appuyer soit sur les recommandations de pratique clinique de la Haute
autorité de santé, soit sur 1’avis concordant d’experts formulé dans les conditions prévues a I’article R. 1333-
70. L’utilisation de scanners a rayons X sur les personnes dans le cadre de contrdles sécuritaires est donc a ce
jour interdite en France. Cette interdiction ne s’applique pas dans le cadre ou le prescripteur/juge justifie sa
prescription par un motif médical (exemple mise en péril de la vie d’un individu qui est soupgonné de transporter
des boulettes de drogues) et que I’acte est réalisé par un praticien qualifié »2%,

205 Institut de radioprotection et de sireté nucléaire, « Evaluation du risque sanitaire des scanners corporels a rayons
X “backscatter” », Rapport DRPH n°2010-03, 2010, p. 10.

206 I e concept de « dose collective » est défini dans le rapport comme « somme des doses individuelles recues par
un groupe de personnes. Son unité est ’homme.mSv ; la dose collective de 10 personnes ayant regu chacune 1
mSv est égale & 10 homme.mSv », voir Institut de radioprotection et de siireté nucléaire, « Evaluation du risque
sanitaire des scanners corporels a rayons X “backscatter” », Rapport DRPH n°2010-03, 2010, p. 16, note 7.

207 Institut de radioprotection et de siireté nucléaire. « Evaluation du risque sanitaire des scanners corporels a rayons
X “backscatter” », Rapport DRPH n°2010-03, 2010, p. 15.

208 Ibid.

209 Rodde, Sylvie et al. « Note technique : Scanners corporels a rayon X en France », Radioprotection, vol.45 n°2,
2010, p. 250 et 251.
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Une évaluation d’urgence des risques sanitaires liés a 1’utilisation des scanners corporels a
ondes millimétriques, en particulier du modele « ProVision 100 » a parallélement été confiée a
I’ Agence frangaise de sécurité sanitaire de I’environnement et du travail (Afsset)?!°. Le rapport
d’expertise, qui s’appuie sur les mesures de différents laboratoires frangais et internationaux,
sera publi¢ un mois aprés la mise en place des expérimentations des scanners a ondes
millimétriques a Paris. Il met en évidence 1’absence d’effet sanitaire observé en 1’état actuel des
connaissances pour ce type d’exposition aux champs électromagnétiques :
« Plusieurs études in vitro suggerent 1’existence d’effets biologiques potentiels des ondes “millimétriques”,
notamment sur les organites riches en membranes ou encore sur les échanges ioniques. Certains résultats
obtenus ameénent & penser que la synthése et la sécrétion de protéines pourraient étre altérées et/ou favorisées.
Cependant, ces effets ont été observés a des niveaux de densité surfacique de puissance bien plus élevés que
ceux émis par le ProVision 100. A ce jour, aucun mécanisme d’interaction onde-cellule n’a été identifié pour la
bande de fréquence considérée (24-30 GHz). En 1’état actuel des connaissances, il n’y a pas d’effet sanitaire
connu li¢ a une exposition a des champs électromagnétiques pour cette gamme de fréquence et les densités
surfaciques de puissance mise en ceuvre par le portique ProVision 100. Toutefois, les effets sanitaires de cette
gamme de fréquence sont encore peu documentés et 1’on ne peut faire aucune extrapolation a partir de données
portant sur des densités plus élevées. De plus, en raison de I’amélioration de la compatibilité électromagnétique
des dispositifs médicaux implantés (pacemakers par exemple) d’une part et de leur localisation profonde (peu

accessibles aux ondes “millimétriques”) d’autre part, il n’a pas été identifi¢ de risque significatif

d’incompatibilité avec I’utilisation du scanner ProVision 100 »*!!.

Le rapport conclut que le taux d’exposition aux champs électromagnétiques lors du passage par
ces scanners est « trés inférieur » aux taux maximums autorisés par le décret n® 2002-775 du 3
mai 20022!2 tout en recommandant la poursuite de recherches et la collecte d’informations sur
les ondes millimétriques. Un second rapport d’expertise de I’ Afsset, fondue en 2010 au sein de
la nouvelle Agence nationale de sécurité sanitaire de I’alimentation, de I’environnement et du
travail (Anses), est publi¢ en janvier 2012 sur un autre modéle de scanner corporel a ondes
millimétrique. Il aboutit a des conclusions similaires?!?.

Scanner les corps nus : un traitement de données a caractére personnel ?

L’appréciation de 1’usage des scanners corporels a 1’aune des réglementations relatives a la
protection des données personnelles a donné lieu a des discussions et des interprétations
divergentes, notamment au niveau européen. Sur cette question, il est ainsi intéressant de se
pencher sur les résultats de la consultation publique menée par la Commission européenne a la
demande du Parlement européen suite a sa résolution sur « I’impact des mesures de stireté et
des scanners corporels sur les droits de I’Homme, la vie privée, la dignité personnelle et la
protection des données »*!'* en 2008. En plus de réunions réalisées avec les différentes parties
prenantes (entreprises, autorités compétentes dans les différents Etats en matiére d’aviation
civile, etc.), la Commission a été enjointe de consulter I’avis du Groupe de travail « article 29 »

210 Agence frangaise de sécurité sanitaire de 1’environnement et du travail. « Evaluation des risques sanitaires liés
a l'utilisation du scanner corporel a ondes “millimétriques” ProVision 100 », Rapport d’expertise collective,
Février 2010.

2 Ibid, p. 46.

212 Décret n° 2002-75 du 3 mai 2022 pris en application du 12° de I’article L.32 du code des postes et
télécommunications et relatif aux valeurs limites d’exposition du public aux champs électromagnétiques émis par
les équipements utilisés dans les réseaux de télécommunication ou par les installations radioélectriques (JORF du
5 mai 2002).

213 Agence nationale de sécurité sanitaire alimentation, environnement, travail. « Evaluation des risques sanitaires
liés a I'utilisation du scanner corporel a “ondes millimétriques” Eqo ». Rapport d’expertise collective, Juillet 2012.
214 Résolution du Parlement européen du 23 octobre 2008 « sur I’impact des mesures de shireté de I’aviation et des
scanners corporels sur les droits de ’homme, la vie privée, la dignité personnelle et la protection des données »
(JOC15Edu2l.1.2010, p. 71).
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sur la protection des données (G29) et de I’Agence des droits fondamentaux de 1’Union
européenne (FRA).

La Commission diffusa ainsi un questionnaire a ces autorités dont I’un des objectifs principaux
était de définir si le passage par un scanner corporel constituait ou non, un traitement de données
a caractére personnel et était par conséquent susceptible de tomber dans le champ des
réglementations européennes protégeant les données a caractére personnel, a savoir, en 2008,
les principes énoncés par 1’article 8 de Convention européenne de sauvegarde des droits de
I’homme et des libertés fondamentales (CEDH), par Dl’article 8 de la Charte des droits
fondamentaux de 1’Union européenne ainsi que par la directive 95/462!> relative a la protection
des personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre
circulation de ces données.

Dans son questionnaire, la Commission, en se référant a I’article 2 de la directive 95/46, rappelle
que « toute information concernant une personne physique identifiée ou identifiable (personne
concernée) » constitue une donnée personnelle et que 1’expression « traitement de données a
caracteére personnel » renvoie a « toute opération ou ensemble d’opérations effectuées ou non a
I’aide de procédés automatisés et appliquées a des données a caractére personnel, telles que la
collecte, I’enregistrement, 1’organisation, la conservation, 1’adaptation ou la modification,
I’extraction, la consultation, I’utilisation, la communication par transmission, diffusion ou toute
autre forme de mise a disposition, le rapprochement ou I’interconnexion, ainsi que le
verrouillage, I’effacement ou la destruction »21S,

Pour la Commission, il s’agissait donc de définir, d’une part, si les données produites par les
scanners permettaient ou non 1’identification des personnes et, d’autre part, si les opérations
produites par ces scanners constituaient ou non un « traitement » au sens de ’article 2 de la
directive 95/46. En cas de réponse positive, il était en outre demandé aux autorités de proposer
des recommandations sur les ajustements qui pourraient étre réalisés de maniére a respecter au
mieux ces réglementations. Centrale, cette question devait avoir une incidence sur
I’appréciation de ’opportunité de prévoir les scanners corporels dans la réglementation

européenne, comme le rappelle ici la Commission :
« if body scanners in use are deemed to be processing personal data, then the processing of such personal data
could constitute an interference with the right to respect for private life, under Article 8 of the European
Convention for the Protection of Human Rights and Fundamental Freedoms (ECHR) and Article 7 of the
Charter of Fundamental Rights of the European Union. Such interference would only be permitted under three
conditions which are cumulative. Each condition has an autonomous function to fulfill:

- Legitimacy: The objective must be legitimate and meet objectives of general interest recognised by the
Union or the need to protect the rights and freedoms of others [...];

- Inaccordance with the law: The conditions under which the restriction is imposed must be provided for
by law, in legislation or regulations which must be accessible to the individual concerned and protect
that individual from arbitrariness through, inter alia, precision and foreseeability;

- Proportionality: The means chosen must be proportionate to the end pursued so that they can be
considered necessary. A disproportionate infringement of the right to protect personal data is not
allowed, even for the sake of achieving highly desirable objectives »?!”.

215 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données (JO n°L282 du 23/11/1995, p. 0031 - 0050).

216 Voir Commission européenne, « Consultation. The impact of the use of body scanners in the field of aviation
security on human rights, privacy, personal dignity, health and data protection », 2008 (document communiqué
sur demande d’accés public aux documents au titre du réglement n° 1049/2001) et Directive 95/46/CE du
Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des personnes physiques a I'égard
du traitement des données a caractere personnel et a la libre circulation de ces données (JO n°L282 du 23/11/1995,
p. 0031 - 0050).

27 Commission européenne, « Consultation. The impact of the use of body scanners in the field of aviation security
on human rights, privacy, personal dignity, health and data protection », 2008 (document communiqué sur
demande d’accés public aux documents au titre du réglement n°® 1049/2001), p. 8-9.
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Les deux autorités consultées ont cependant fourni des réponses divergentes. Pour la FRA?!S,
si les images produites par les scanners sont totalement anonymisées, alors les informations
produites ne peuvent étre considérées comme des données personnelles. Elle note cependant
que cette opération, dans les faits, pourrait étre compliquée a réaliser dans la mesure ou il ne
suffirait pas de flouter les visages, mais qu’il s’agirait également de supprimer toute référence
et « caractéristiques distinctives d’un individu » sur les images. La question principale a se
poser pour la FRA réside donc dans le traitement de ces données. L’interdiction de stocker les
images pourrait ainsi suffire pour considérer qu’il ne s’agit pas d’un « traitement » de données
a caractere personnel au sens de l’article 2 de la directive 95/46. Ces questions centrales
devraient cependant étre clarifiées par la loi. La FRA préconise en outre les mesures suivantes :
- D’interdiction du stockage ou d’archivage des images en dehors des cas d’infraction
avérée (port d’armes ou d’objets dangereux détecté sur les images) ;
- le floutage du visage des personnes controlées ;
- T’utilisation d’images schématiques (« mimic board ») pour signaler le résultat aux
agents chargés de la levée de doute.

Pour le G29, la réponse est plus complexe : en principe, le passage par les scanners corporels
est un traitement de données a caracteére personnel dans la mesure ou un lien peut étre opéré
entre les représentations graphiques des corps et les individus qui subissent ces contrdles en
temps réel. La question de savoir si le contenu des images comporte des ¢léments identifiants
en tant que tels, hors contexte, est donc peu pertinente. L’interdiction de stocker les images,
bien que préconisée, ne peut suffire pour conclure que les scanners ne relévent pas du cadre de
la protection des données personnelles. Le G29 reconnait donc I’'importance des mesures
destinées a réduire les possibilités d’identification des individus tout en rappelant que celles-ci
ne peuvent suffire a prévenir ’ensemble des atteintes a la vie privée que permet 1’utilisation des
scanners corporels :
« “Privacy by design” is the first and essential requirement in the development of body scanners. In concrete
terms, this means that the scanners should be design tacking into account the purpose of the collection of
information (i.e. the location of suspect objects) and minimizing the personal data necessary to achieve this
purpose. If the purpose is to identify objects, the capture of body images should be avoided as much as possible.
Blurring faces, limiting the storage/deleting data and separating the location of the scanner from the location of
the screener are positive measures but it should be clear that they do not solve as such the privacy issue »2'°.

11 ajoute finalement que dans ces conditions, en plus des principes de légitimité, de 1égalité et
de proportionnalité, les principes de la directive 95/46 devront également étre pris en compte
dans I’arbitrage, a savoir les critéres de nécessité, de transparence et des droits des personnes a
avoir accés a leurs données??°. Suite a cette consultation, la Commission adoptera le réglement
n°11/41/20112%!, ne donnant que peu de clarification sur cette question (voir IIL.).

En France, la CNIL avait déclaré dans sa note d’observation relative a certaines dispositions du
projet de loi autorisant le recours aux scanners corporels a titre expérimental dans les aéroports
francais en 2010, et sans donner plus de précisions, que « ces nouveaux dispositifs d’imagerie

218 Buropean Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010.

219 Article 29 Data Protection Working Party, « Consultation ; The impact of the use of body scanners in the field
of aviation security on human rights, privacy, personal dignity, health and data protection », Février 2009.

220 1hid.

221 Reglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les a¢roports de I’'Union européenne (JO L 293 du 11.11.2011, p. 22-23).
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22 et quils

reprenant les

[constituaient] par nature des traitements de données a caractére personnel »
relevaient par conséquent des dispositions de la loi du 6 janvier 1978 modifiée??*
principes de la directive européenne précitée.

Une mesure potentiellement discriminatoire

En dehors des questionnements précédents susceptibles de concerner 1’ensemble des passagers
soumis a une fouille par scanner corporel, la FRA a également alert¢ la Commission sur les
potentielles atteintes aux droits fondamentaux ciblant des catégories spécifiques de passagers.
Du point de vue de la nudité imposée, elle rappelle ainsi que les normes de pudeur ne sont pas
similaires dans toutes les cultures. Le passage par ces technologies pourrait ainsi représenter,
pour certains passagers, une ingérence particulierement grave dans leur droit a la vie privée et
a la dignité humaine selon les traditions culturelles ou les croyances religieuses :

« For example, those belonging to certain religious traditions or cultural backgrounds might object to the use of

body scanners as being contrary to the rules and principles of their religion or culture, such as rules relating to

nudity and the visibility of sexual organs. Where the intrusion suffered by these particular groups of people is

considered greater than that of the population at large, the interference with certain rights may be deemed
224

disproportionate or discriminatory »“*.

En ce sens, selon la FRA, le recours aux scanners corporels pourrait porter ¢également atteinte
a la liberté¢ de pensée, de conscience et de religion protégée par I’article 9 de la Convention
européenne des droits de ’Homme (CEDH), par I’article 18 du Pacte international relatif aux
droits civils et politiques (PIDCP) et par I’article 10 de la Charte des droits fondamentaux de
I’Union européenne (CDFUE). Si les personnes concernées décidaient pour cette raison de ne
plus prendre I’avion, on pourrait en outre considérer que les scanners corporels constituent une
ingérence dans I’exercice du droit a la liberté de circulation garantie, entre autres, par I’article
12 du PIDCP et I’article 2 du protocole n°4 de la Convention de sauvegarde des droits de
I’homme et des libertés fondamentales adopté en 1963. L’interdiction de discrimination (article
14 et protocole n°12 de la CEDH, article 21 de la CDFUE) pourrait de plus se poser dans les
cas ou le passage par les scanners serait imposé a certaines catégories de population spécifiques.
A ce titre, ’article 21 de la CDFUE indique qu’« est interdite, toute discrimination fondée
notamment sur le sexe, la race, la couleur, les origines ethniques ou sociales, les caractéristiques
génétiques, la langue, la religion ou les convictions, les opinions politiques ou toute autre
opinion, I’appartenance a une minorité nationale, la fortune, la naissance, un handicap, I’age ou
’orientation sexuelle ».

Au-dela des normes sociales liées a la pudeur, la FRA souligne en outre que la nudité imposée
peut également révéler un ensemble d’informations sensibles que les passagers ne souhaitent
pas voir révéler lors des controles aéroportuaires (informations médicales, transidentité,
caractéristiques corporelles spécifiques, etc.) :

« Images produced by a body scanner, depending on the depth of scanning, may reveal intentionally concealed

physical features (for instance of transsexuals) or medical information (such as evidence of a mastectomy,
perceived ‘deformities’, prosthetic limbs or implanted limb supports), which people might prefer not to be

222 Commission nationale informatique et libertés, « Note d’observation relative & certaines dispositions du projet
de loi d’orientation et de programmation de la performance de la sécurité intérieure (LOPPSI) », adoptée en séance
pléniere le 6 mai 2010, p. 7.

223 Loi n® 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés (JORF du 7 janvier 1978).
224 Buropean Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010.
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revealed. Thus, for many individuals the use of body scanners constitutes an interference with the right to respect
for private life, which goes beyond simply revealing nudity »*2°.

Cette derniére remarque rejoint par ailleurs les développements précédents concernant les
données a caractére personnel, les informations relatives a la santé ou a « la vie sexuelle » d’une
personne étant considérées comme des données « sensibles » nécessitant une protection
particulierement élevée selon I’article 6 de la Convention n°108 du Conseil de I’Europe sur la
protection des données de 1981. Depuis 2016, les traitements de données qui « relévent de
I’origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou
philosophiques ou I’appartenance syndicale, ainsi que le traitement des données génétiques, des
données biométriques aux fins d’identifier une personne physique de maniére unique, des
données concernant la santé ou des données concernant la vie sexuelle ou I’orientation sexuelle
d’une personne physique » sont également soumis a une protection stricte par le réglement (UE)
n° 2016/679 relatif a la protection des personnes physiques a 1’égard du traitement des données
a caractére personnel et a la libre circulation de ces données (RGPD)?%6.

Pour la FRA, tous ces aspects devraient étre pris en compte dans 1’arbitrage a réaliser pour
I’introduction des scanners corporels dans les aéroports et, en particulier, dans le cadre de
I’appréciation de la nécessité et de la proportionnalité de celle-ci. Elle rappelle en outre que

cette appréciation doit prendre en compte le caractére préventif de cette mesure :

« In assessing the proportionality and the limits of the measures compromising several fundamental rights, it
needs to be borne in mind that the body screening measures are primarily taken on a preventive basis. The
screening is not done in a context of punishment of an individual guilty of a criminal offense or as a law
enforcement activity reacting to a concrete danger or threat posed by the individual. The fact that the screening
is not done in such a concrete and individualised law enforcement context adds to the severity of the measure,
since the affected individual has not autonomously created the reason for the intrusion in his or her rights but
must generally be considered innocent of any breach of law »?%’.

C’est donc a I’aune de tous ces principes que ’opportunité d’utiliser des scanners corporels
dans les aéroports a dii étre appréciée tant au niveau national qu’international. I1 s’agit & présent
d’analyser comment cet arbitrage fut mis en ceuvre en pratique, notamment a travers la mise en
place d’ajustements pour limiter les atteintes aux droits et libertés susvisées.

I11. Voir pour ne plus toucher : un arbitrage ambigu

Bien que des scanners corporels aient été déployés dans un premier temps en 1’absence de
réglementation nationale, un certain nombre de garde-fous ont directement été prévus par
I’administration pour limiter les atteintes aux droits fondamentaux et les réactions négatives des
passagers. Dés 2010, la Direction générale de I’aviation civile (DGAC) a ainsi exigé
I’interdiction de stockage des images et laissé la possibilité aux voyageurs de refuser le passage
par les scanners en optant pour une fouille physique. Les institutions européennes ont également
joué un role majeur dans la prise en compte des droits fondamentaux des passagers, notamment

225 Buropean Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010, p.4.

226 Regglement (UE) n° 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données) (JO L 119 du
4.5.2016, p. 1-88).

227 Buropean Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010, p. 4.
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suite a la résolution du Parlement européen adoptée en 2008228, Cette résolution permit d’attirer
I’attention de la Commission et du public sur les risques d’atteinte a la vie privée et a la santé.
En accord avec le principe de précaution, seuls les scanners a ondes millimétriques ont ainsi été
autorisés dans la réglementation européenne, bien que certains pays comme le Royaume-Uni
aient déja investi dans des technologies a rayons ionisants*?°, C’est également suite a cette
résolution que fut engagée une réflexion collective avec le G29 et la FRA pour évaluer la
proportionnalité du recours aux scanners dans les controles aéroportuaires. Le 15 juin 2010, la
Commission européenne a émis un rapport en réponse a la résolution du Parlement européen
de 2008 aux fins d’une éventuelle nouvelle proposition 1égislative?*?. Ce n’est qu’a I’issue d’une
consultation publique et de la publication d’une seconde résolution du Parlement européen du
6 juillet 2011%! que la Commission a adopté le réglement final**2. Celui-ci reprend en partie
les suggestions émises dans les différents avis et offre aux passagers un certain nombre de
garanties dont le droit de refuser de se soumettre a ces fouilles numériques.

Cependant, lorsqu’on y regarde de plus prés, on constate que les avis des autorités consultatives
n’ont pas été entierement suivis, ni en France ni en Europe. La pertinence des choix réalisés
peut également étre questionnée dans la mesure ou la justification du recours a ces appareils
demeure imprécise. Dans cette partie, nous proposons ainsi d’analyser en particulier les
décisions francaise et européenne de laisser le choix au passager de refuser les fouilles
numériques, d’abord a I’aune du principe de consentement (1.) et ensuite des critéres de
nécessité et de proportionnalité de la mesure au regard de 1’objectif de sécurité poursuivi (2.).

1. Etre scanné : entre choix et consentement

Déja mise en ceuvre par la plupart des pays européens au stade expérimental, la possibilité de
refuser les contrdles par scanner fut également une option retenue par la Commission dans le
réglement de 2011232, Cependant, la formulation de cette disposition, tant au niveau national
qu’européen, comporte quelques ambiguités.

L’assise expérimentale des controles par scanners et ['émergence du choix

C’est sur la base de 1’article 6 du réglement n® 2320/20022%4, qui permet aux Etats membres de
déployer et de tester des techniques et technologies de controle additionnel aux standards

228 Résolution du Parlement européen du 23 octobre 2008 sur 1’impact des mesures de stireté de I’aviation et des
scanners corporels sur les droits de I’homme, la vie privée, la dignité personnelle et la protection des données. (JO
C 15 E du21.1.2010, p. 71).

229 Travis, Alan. « New scanners break child porn laws », The Guardian, 4 janvier 2010.

230 Communication de la Commission au Parlement Européen et au Conseil relative a 'utilisation de scanners de
stireté dans les aéroports de I'UE (COM/2010/0311 final).

231 Résolution du Parlement européen du 6 juillet 2011 sur la slireté aérienne, en particulier sur les scanners de
stireté (JO C 33E du 5.2.2013, p. 125-134).

232 Réglement (UE) n° 1141/2011 de la Commission du 10 novembre 2011 modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les aéroports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23)
233 Reglement (UE) n° 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données) (JO L 119 du
4.5.2016, p. 1-88).

234 Reéglement (CE) n° 2320/2002 du Parlement européen et du Conseil, du 16 décembre 2002, relatif a
I’instauration de régles communes dans le domaine de la slireté de 1’aviation civile ; voir également Réglement
(CE) n° 300/2008 du Parlement européen et du Conseil du 11 mars 2008 relatif a I’instauration de régles communes
dans le domaine de la stireté de I’aviation civile et abrogeant le réglement (CE) n° 2320/2002 (JO L 97 du 9.4.2008,
p. 72-84).
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minimums, que les scanners corporels ont été testés pour la premicre fois en 2006, puis en 2010,
dans les aéroports francais. Au cours de ces expérimentations, les scanners corporels ne
pouvaient étre utilisés qu’en supplément des controles classiques et réglementaires
d’inspection-filtrage. Dans 1I’expérimentation menée en 2010, les passagers subissaient donc
des controles complémentaires en salle d’embarquement. On leur donnait le choix entre une
fouille par palpation ou un passage par un scanner corporel. En cas d’article prohibé trouvé sur
les images produites par les scanners, des CRS réquisitionnés pour 1’occasion pouvaient
procéder a une fouille corporelle supplémentaire?3®. La possibilité d’un choix entre fouille ou
palpation a donc été directement retenue par la DGAC. D’apres les professionnels de 1’aviation
civile avec lesquels nous avons mené un entretien collectif, c’est cette possibilité¢ de choix qui
explique I’appréciation globalement positive des passagers :
«P1.: Coté¢ frangais, on a toujours dit : vous pouvez décider de ne pas aller dans le scanner. Avant méme que
ce soit écrit comme ¢a dans la réglementation. En France, on a toujours dit : si vous refusez, ben vous aurez une
palpation, ou voire une fouille, par un service de I’Etat. Donc en fait, on ne veut pas vous motiver a dire que
vous ne voulez pas aller dans le scanner de slireté. Mais en tout cas, on a eu extrémement peu de personnes dans
les différentes expérimentations qui étaient contre. Parce que c6té frangais, on préfére a la rigueur que quelqu’un
voie une image dans un coin, méme si on ne sait pas laquelle c’est, et qu’on puisse prendre 1’avion, plutét qu’on
se retrouve a avoir quelqu’un qui nous touche. [...] Nous n’avons pas regu de courriers de plaintes d’utilisation
des scanners, jamais. On regoit des courriers de plaintes sur par exemple des associations qui déplorent le fait
qu’on demande d’enlever ou de palper une coiffe religieuse, de quelque religion que ce soit. Mais il n’y a jamais
eu de plaintes sur I’utilisation des scanners. Alors, est ce que c’est dii au fait qu’on a trés peu de scanners en
France ? Ou est-ce que c’est di a une acceptation de la méthode ? C’est compliqué. Mais si on essaie de voir
par exemple, au Moyen-Orient, il n’y a eu aucune plainte de I’utilisation des scanners, jamais. Donc, en fait les
difficultés que I’on avait en se disant : Mon Dieu ! C’est quelque chose qui ne va pas étre accepté ! C’est quelque
chose ou chacun a une acceptation différente de ce que nous, coté techniciens, on avait. Enfin, on pensait avoir.
Donc en fait, on a essayé de prendre des gants [...].
P2. : Pour rebondir 1a-dessus, peut-étre qu’on n’a pas eu de plaintes aussi sur 1’utilisation des scanners, parce
que justement, on laissait cette possibilité de ne pas y passer et que des personnes qui ne le voulaient pas, et qui
étaient susceptibles de se plaindre, simplement n’y ont pas été, voila »*3.

A I’image de la configuration choisie aux Etats-Unis et a I’exception du Royaume-Uni?’, la
plupart des aéroports européens offraient ainsi aux passagers un controle alternatif (fouille
physique) en cas de refus de passage par les scanners au stade expérimental. Lorsque 1’usage
des scanners a été consacré par la législation francaise, bien que limité au stade expérimental,
c’est également cette configuration qui a été choisie. L’article 18 bis de la LOPPSI 2 dispose
ainsi que le recours aux scanners est soumis au consentement des personnes :

« Ces fouilles et visites peuvent étre réalisées, avec le consentement de la personne, au moyen d’un dispositif

d’imagerie utilisant des ondes millimétriques dans les conditions visées a 1’alinéa précédent. En cas de refus, la
personne est soumise & un autre dispositif de contrdle »*8,

L’existence d’une certaine liberté de choix a été confirmée par la réglementation européenne
en 2011 qui modifie substantiellement le régime et le cadre de ’utilisation de ces appareils dans
les aéroports, en les faisant passer d’une mesure additionnelle, secondaire, & un « moyen
principal » de filtrage des passagers avant I’embarquement, au méme titre que le passage par

235 Entretien collectif du 21 janvier 2021 avec des responsables de la DGAC.

236 Entretien collectif du 21 janvier 2021 avec des responsables de la DGAC.

237 En 2010 a ’aéroport de Manchester, deux personnes se sont en effet vues interdire 1’accés a leur avion pour
avoir refusé de se soumettre aux controles par scanners en invoquant des raisons médicales et religieuses. Cette
affaire relancera par ailleurs des inquiétudes déja émises par des associations religieuses comme le Figh Council
of North America. voir Travis Alan, « Muslim woman and companion gave religious and medical reasons for
refusing scan at Manchester airport », The Guardian, 4 mars 2010.

238 Loi n°2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité
intérieure (JORF n°0062 du 15 mars 2011).
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les portiques et les palpations. Dans le réglement (UE) n° 1141/201123, il est en effet mentionné
que le passager a le choix de se soumettre a un autre contrdle en cas de refus. Cette alternative
est présentée comme un outil de garantie des droits fondamentaux et des réglementations en
matiere de protection des données personnelles :
« En établissant des conditions de fonctionnement spécifiques pour 1’utilisation des scanners de siireté et en
offrant aux passagers la possibilité de se soumettre a des méthodes alternatives d’inspection/filtrage, le présent
réglement, associé aux reégles de mise en ceuvre spécifiques adoptées en application de I’article 4, paragraphe
3, duréglement (CE) n° 300/2008, respecte les droits fondamentaux ainsi que les principes reconnus notamment
par la Charte des droits fondamentaux de 1’Union européenne, dont le respect de la dignité humaine et de la vie
privée et familiale, le droit a la protection des données a caractére personnel, les droits de I’enfant, le droit a la
aliberté de religion et 1’interdiction de toute discrimination. Le présent réglement doit étre appliqué dans le
respect de ces droits et de ces principes »*4.
Cependant, contrairement a la réglementation frangaise, le réglement (UE) n°® 1141/2011 ne fait
aucune mention de la notion de consentement, préférant la formulation « possibilité¢ de se
soumettre a des méthodes alternatives ». Il est intéressant de se pencher plus précisément sur

les enjeux et I’incidence de 1’emploi de cette terminologie.

Le consentement en matiere de protection des données a caractere personnel

Pierre angulaire du droit des obligations contractuelles, le consentement est classiquement
défini comme I’ « accord de deux ou plusieurs volontés en vue de créer des effets de droit », la
« rencontre de ces volontés [étant] la condition de la formation du contrat »**!. En droit des
libertés fondamentales, il prend toutefois un sens différent. Lorsque la protection de la personne
humaine et de son intégrité est en jeu, en effet, le consentement ne renvoie plus tant a
I’affirmation d’une volonté créatrice de droits et d'obligations qu’a une permission donnée a un
tiers par exception ou dérogation a une interdiction?*?. Un tel consentement est une expression
de la liberté personnelle®* et conditionne la licéité de I’acte, objet du consentement. Il ne crée
donc ni droits ni obligations, hors la permission donnée, et peut, en principe, étre retiré a tout
moment. C’est & ce type de « consentement-permission » que renvoie le droit de la protection
des données personnelles. Ainsi, le paragraphe 2 de I’article 8 de la Charte des droits
fondamentaux de 1’Union européenne pose-t-il que les données personnelles « doivent étre
traitées loyalement, a des fins déterminées et sur la base du consentement de la personne
concernée ou en vertu d’un autre fondement légitime prévu par la loi ».

En France, la nécessité d’un « accord exprés de I’intéressé »*** au traitement de données
personnelles a été prévue deés la loi « Informatique et libertés » de 1978. C’est toutefois a
1I’échelle européenne que le consentement va étre consacré comme principe directeur et qu’une
définition plus claire de cette notion va progressivement se dessiner’®. La directive 95/46
précise en effet que « les données qui sont susceptibles par leur nature de porter atteinte aux
libertés fondamentales ou a la vie privée ne devraient pas faire 1’objet d’un traitement, sauf

239 Réglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de stireté dans les a¢roports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23).
240 Reglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les aéroports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23).
241 Cornu, Gérard et al. Vocabulaire juridique, 12°™ édition mis a jour, PUF, Quadrige, 2018, p. 544.

242 Voir par exemple ’article 16-3 du code civil et l'article L.1111-4 du code de la santé publique.

243 Dupré de Boulois, Xavier. Droit des libertés fondamentales, 2° ed., Paris, PUF, coll. Thémis droit, 2020, p. 328
et suivantes.

244 Loi n° 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés (JORF du 7 janvier 1978).
245 Groupe de travail « Article 29 » sur la protection des données, « Avis 15/2011 sur la définition du
consentement », adopté le 13 juillet 2011.
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consentement explicite de la personne concernée »*%S, Elle précise en outre que le consentement
doit ici étre entendu comme « toute manifestation de volonté, libre, spécifique et informée par
laquelle la personne concernée accepte que des données a caractére personnel la concernant
fassent I’objet d’un traitement »247.

Si la directive 95/46 pose le consentement comme condition essentielle de licéité du traitement
de données a caractére personnel, elle n’en fait pas une condition toujours nécessaire et absolue.
Selon I’article 7 de cette méme directive, il existe des situations d’existence licite de traitements
de données constitués sans le consentement des intéressés. Celui-ci s’efface en particulier
lorsque la puissance publique est mise en ceuvre. Par exemple, si le traitement est jugé
« nécessaire a I’exécution d’une mission d’intérét public ou relevant de I’exercice public, dont
est investi le responsable du traitement ou le tiers auquel les données sont communiquées »
(point e), le consentement des intéressés n’est pas nécessairement requis. Si, en revanche, le
traitement fait référence au consentement, un certain nombre de conditions doivent étre
remplies de manic¢re a ce qu’il refléte effectivement une volonté « libre », « spécifique » et
« informée » (autonomie de la personne concernée, transparence du traitement, maniére de
signifier le consentement appropriée a la situation, etc.).

A la demande de la Commission européenne, le G29 a publié en juillet 2011 un avis proposant

des clarifications sur ce principe. Partageant le constat du Controleur européen des données?*,

le G29 s’est inquiété des recours « extensifs » ou « restrictifs » au consentement. Lorsqu’il est
mobilisé ou utilisé a mauvais escient et sans garanties, I’exigence du consentement peut aboutir
a «une grande vulnérabilité » et contribuer a «affaiblir la position des personnes
concernées »**°. L’usage des scanners corporels dans les aéroports est cité en exemple de
recours fallacieux au principe de consentement. Selon le G29, les conditions mises en ceuvre ne
peuvent garantir un consentement suffisamment éclairé pour qu’il puisse étre considéré comme

licite au sens de la directive 95/46>°° :

« Lutilisation des scanners corporels est de plus en plus fréquente dans certains lieux publics, en particulier
dans les aéroports pour accéder a la zone d’embarquement. Compte tenu du fait que les données des passagers
sont traitées au moment ou le scannage a lieu, le traitement doit respecter 1’un des fondements juridiques visés
a I’article 7. Le passage dans un scanner personnel est parfois présenté comme une option pour les passagers,
laissant entendre que le traitement pourrait €tre justifié par leur consentement. Toutefois, le refus de passer
dans un scanner corporel pourrait éveiller les soupgons ou provoquer des contrdles supplémentaires, comme
une fouille corporelle. De nombreux passagers consentiront & passer dans un scanner afin d’éviter tout
probléme ou retard potentiel, leur priorité étant de monter & bord de leur avion a temps. Ce consentement n’est
pas suffisamment libre. Etant donné qu’il doit étre démontré que le traitement est nécessaire (pour des raisons
de sécurité publique), la base légitime ne devrait pas étre 1’article 7, point a), mais bien un acte
législatif - article 7, point ¢) ou e) - imposant une obligation de coopération aux passagers. La base juridique
du contréle par un scanner corporel devrait donc étre la 1égislation. Celle-ci pourrait toujours prévoir un choix
entre le scannage et une fouille corporelle ; néanmoins, ce choix ne serait proposé a 1’intéressé qu’a titre
complémentaire, dans le cadre de mesures additionnelles »*!.

248 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données (JO n°L282 du 23/11/1995, p. 0031 - 0050).

247 Ibid.

248 Avis du Controleur européen de la protection des données du 14 janvier 2011 sur la communication de la
Commission « Une approche globale de la protection des données a caractére personnel dans 1’Union
européenne ».

24 Groupe de travail « Article 29 » sur la protection des données, « Avis 15/2011 sur la définition du
consentement », adopté le 13 juillet 2011, p.3.

250 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données (JO n® L282 du 23/11/1995, p. 0031 - 0050).

! Groupe de travail « Article 29 » sur la protection des données, « Avis 15/2011 sur la définition du
consentement », adopté le 13 juillet 2011, p.7.
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Selon le G29, les conditions de mise en ceuvre des scanners dans les aéroports ne garantissent
pas un consentement suffisamment libre pour assurer la licéité du traitement des données.
L’utilisation des scanners ne devrait donc pas étre basée sur la liberté et le consentement des
personnes, mais sur une obligation de coopération des passagers définie par voie législative.
Une certaine libert¢ de choix dans les modalités de contrdle de sécurité pourrait alors étre
maintenue, mais uniquement a titre additionnel et complémentaire.

A I’occasion de la consultation publique menée par la Commission en 2008, la FRA s’était, elle
aussi, inquiétée du recours au consentement pour justifier I’'usage des scanners corporels. Elle
attirait ainsi l’attention sur les conséquences potentielles d’un refus de coopération des

passagers, remettant en cause la véritable liberté¢ de choix dans cette configuration :

« Regarding the right to data protection, it is significant whether the individual agrees to the data collection and
processing. According to the data protection regulation of many Member States and the European Union, it is
significant whether the individual — also referred to as the ‘data subject” — has given his or her consent
unambiguously and voluntarily to the proposed transfer of personal data. Such consent can indeed justify the
collection and processing of data [...]. Nonetheless, it is important to look at the consequences when a person
does not agree to be screened by a body scanner. If denying consent to the use of body scanners will inevitably
result in very intrusive and unpleasant, potentially degrading body searches, such as strip searches, it is
questionable if consent under these conditions can really be interpreted as voluntary and valid. This observation
relates to both the right to privacy as such and the specific issue of data protection »*>2.

Flou et inapplication de la regle de droit

Malgré les réserves de la FRA et du G29, la Commission a décidé de maintenir la liberté de
choix des passagers comme principe directeur du recours aux scanners corporels, en leur
laissant la possibilité¢ de refuser les controles par scanner. Le réglement (UE) n°® 1141/2011 ne
fait toutefois pas référence au « consentement » comme élément justificatif de ces controles, lui
préférant les notions de « choix » et de « solution alternative »*3. Dans la résolution du
Parlement européen du 6 juillet 2011 sur la sGireté aérienne, en particulier sur les scanners de
streté (2010/2154(INI)), il n’est pas non plus question de « consentement », bien que les

conditions relatives au « choix » soient plus détaillées :
« Le Parlement européen [...] estime que les passagers doivent étre libres d’accepter de passer par les scanners
de streté et doivent étre obligés, en cas de refus, de se soumettre a d’autres systemes d’inspection/de filtrage
qui garantissent le méme niveau d’efficacité que les scanners de slreté et le respect total de leurs droits et de
leur dignité ; souligne qu’un tel refus ne doit pas faire peser une quelconque suspicion sur le passager »*>4,

Si la réglementation européenne renvoie a une pleine liberté dans le choix des modes de
contrdle, la législation francaise maintient, quant a elle, le principe du « consentement », de
fagon similaire a la disposition portant sur les palpations?*>. Cependant, aucune précision n’est
apportée quant aux conditions d’expression et de recueil de ce consentement. Dans la mesure
ou contrairement aux fouilles par palpations, les fouilles par scanners constituent, selon la
CNIL, un traitement de données personnelles, le consentement aux controles par scanners

252 European Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010, p.11.

253 Reéglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les a¢roports de I’'Union européenne (JO L 293 du 11.11.2011, p. 22-23).
254 Résolution du Parlement européen du 6 juillet 2011 sur la slireté aérienne, en particulier sur les scanners de
stireté (2010/2154(IND)).

255 Loi n°2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité
intérieure (JORF n°0062 du 15 mars 2011).
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corporels devrait pourtant étre soumis aux modalités strictes prévues par la directive 95/4623°.
En droit interne, la loi du 6 janvier 1978 modifiée*>’ impose ainsi que les conditions du
consentement soient spécifiées par un décret en Conseil d’Etat apres avis de la CNIL. Ce dernier
aspect a d’ailleurs été rappelé trés clairement par la CNIL dans sa note d’observation relative
au projet de loi Loppsi 2 en 2010. Tout en accueillant favorablement les mesures prises par le
gouvernement pour garantir une meilleure protection des droits fondamentaux des passagers,
la CNIL y a néanmoins rappelé que les conditions du recueil du consentement devaient étre
précisées :
« L’article 18 bis du projet de LOPPSI prévoit la possibilité de recourir, a titre expérimental et pour une durée
de trois ans, a des scanners corporels pour effectuer les fouilles et visites des bagages et des personnes se
trouvant dans les zones des aéroports non librement accessibles au public. [...] Il est a noter que le projet de
LOPPSI prévoit des garanties entourant 1’utilisation des scanners corporels. [...] Ces caractéristiques apportent,
en I’état, des garanties réelles du point de vue de la protection de la vie privée des personnes. Cependant,
I’encadrement juridique des scanners corporels devrait étre le plus précis possible, afin de maintenir le
nécessaire équilibre entre le respect de la vie privée et la sécurité publique. C’est pourquoi I’application de ces
dispositions devrait étre précisée par un décret en Conseil d’Etat afin d’en fixer les modalités d’application, et
non pas seulement de déterminer la liste des seuls aéroports et destinations concernés comme le prévoit I’article
18 bis du projet de loi. Ce décret devrait ainsi fixer les modalités précises de consultation des images des
scanners corporels par les personnels habilités, des sécurités techniques a mettre en ceuvre, de I’exercice effectif
des droits des personnes concernées (en précisant en particulier les modalités de recueil de leur consentement
et de leur information), ainsi que des modalités d’habilitation des agents publics autorisés a visualiser les
images. Enfin, dans la mesure ou ces nouveaux dispositifs d’imagerie constituent par nature des traitements de
données a caractére personnel, ils relévent des dispositions de la loi du 6 janvier 1978 modifiée. Dés lors, ce
décret doit étre pris en Conseil d’Etat aprés avis de la CNIL>® ».

Nous n’avons pourtant trouvé aucune trace de ce décret en Conseil d’Etat ce qui suggére que
’on se trouve dans le cadre d’une inapplication de la régle de droit*>°. Si ’arrété du 8 aoit
201420 donne quelques précisions sur les modalités d’usage des scanners, il ne fait aucune
mention du consentement.

Au niveau européen, le flou régne également. En effet, I’usage des scanners corporels n’a pas
été qualifié directement dans le réglement?®! comme constituant un traitement de données a
caractére personnel. Dans le rapport du 15 juin 201072 et la résolution du 6 juillet 2011%%3, la
Commission européenne et le Parlement européen semblent dire qu’il s’agit bel et bien d’un
traitement de données a caractére personnel. En tout état de cause, le consentement n’est pas
évoqué dans ces documents, ce qui explique peut-étre que le réglement n® 1141/2011 ne fasse
pas expressément référence a ce terme. Cependant, la Commission suggere que le choix laissé
au passager de se soumettre a des méthodes alternatives d’inspection/filtrage plutét qu’aux

256 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caracteére personnel et a la libre circulation de ces
données (JO n°L282 du 23/11/1995, p. 0031 - 0050).

257 Loin® 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés (JORF du 7 janvier 1978).
258 Commission nationale informatique et libertés, « Note d’observation relative a certaines dispositions du projet
de loi d’orientation et de programmation de la performance de la sécurité intérieure (LOPPSI) », adoptée en séance
pléniere le 6 mai 2010, p. 8.

259 Sur ’inapplication de la régle de droit, voir Renard, Stéphanie et Péchillon, Eric (dir.). L inapplication de la
régle de droit. Exploration des contours d’un phénomeéne mal connu, Paris, Mare et Martin, 2020, 284 p.

260 Arrété du 8 aolt 2014 portant modification de I’arrété du 11 septembre 2013 relatif aux mesures de stireté de
1’aviation civile (JORF n°0191 du 20 aot 2014).

261 Reglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiere de siireté de 1’aviation civile en ce qui concerne
I’utilisation de scanners de streté dans les aéroports de I’Union européenne (JO L 293 du 11.11.2011, p. 22-23).
262 Communication de la Commission au Parlement Européen et au Conseil relative a l'utilisation de scanners de
stireté dans les aéroports de 'UE (COM/2010/0311 final).

263 Résolution du Parlement européen du 6 juillet 2011 sur la siireté aérienne, en particulier sur les scanners de
stireté (JO C 33E du 5.2.2013, p. 125-134).
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scanners corporels permettrait de respecter le droit a la protection des données personnelles. I1
est donc assez difficile de savoir si la Commission a considéré que le passage par un scanner
ne reléve pas d’un traitement de données a caractere personnel ou si elle a estimé le contraire
tout en jugeant que les ajustements proposés suffisaient a respecter les réglementations en la
matiere.

2. Une appréciation complexe de la nécessité et de la proportionnalité de la mesure
En sus de cette question de choix ou de consentement, d’autres interrogations apparaissent

¢galement quant aux justifications du recours aux scanners corporels dans les aéroports et
I’appréciation des principes de nécessité et de proportionnalité.

Une nécessité securitaire remise en cause

D’apres les enquétés, la premicre expérimentation de scanners a 1’aéroport de Nice n’avait pas
permis de convaincre les professionnels, lesquels jugeaient que les performances de ces
appareils n’étaient pas suffisantes?®*. Cependant, ce sont bien les avantages sécuritaires des
contrdles par scanners qui ont ét¢ mis en avant pour justifier la mise en ceuvre de la seconde
expérimentation a 1’aéroport de Roissy-Charles-de-Gaulle, intervenue moins de deux mois
apres la tentative d’attentat du 25 décembre 2009 et I’intervention du Conseil de sécurité
intérieure (voir I.). Cette justification a également ét¢ mobilisée lors de I’introduction de
I’article 18 bis dans la loi du 14 mars 2011 d’orientation et de programmation pour la
performance de la sécurité intérieure?®>. Au regard des résultats positifs des expérimentations a
I’étranger, les scanners corporels ont été présentés comme une opportunité stratégique pour
améliorer la qualité des controles et pallier les insuffisances techniques des portiques de
détection de métaux. L’article fut ainsi présenté aux parlementaires :
« Cet article est issu d’un amendement de M. Didier Quentin, repris par le rapporteur. Il propose a titre
expérimental et pour une durée limitée, un usage restreint des scanners corporels dans les aéroports, afin que
les autorités francaises soient en mesure d’apprécier ’intérét de son déploiement. Régulierement, les
technologies sont dépassées par I’imagination des terroristes. Aujourd’hui les explosifs peuvent étre dissimulés
d’une maniere particuliérement discréte. Les industriels de la sécurité ont donc développé des procédés
permettant d’améliorer ces contrdles, en particulier le scanner corporel qui permet de repérer tout ce qui peut
étre collé sur le corps et n’est pas détectable par les portiques (en particulier la céramique). En Europe, des
expérimentations ont ét¢ menées a Londres, a Amsterdam et a Helsinki. Aux Etats-Unis, 48 aéroports sont
d’ores et déja équipés de scanners corporels et une extension a 80 nouveaux aéroports est prévue. Les résultats
des expérimentations conduites a I’étranger montrent que 1’efficacité des contrdles est multipliée par trois, mais
ces évaluations étaient fondées sur le volontariat »2°,

Au cours des débats, plusieurs parlementaires et sénateurs ont évoqué 1’idée que ces appareils
auraient pu permettre aux autorités de repérer le terroriste a I’origine de la tentative d’attentat
du 25 décembre 2009. Pour Brice Hortefeux (Union pour un mouvement populaire), alors
ministre de [DlIntérieur, les éveénements récents avaient démontré qu’il devenait
« indispensable » de recourir a ces technologies pour faire face aux nouvelles menaces. Sa

264 Cf. 1a premiére partie de ce dossier, p. 12.

265 Loi n® 2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité
intérieure (JORF n°0062 du 15 mars 2011).

266 Rapport n°2827 (2010) de M. Eric Ciotti, fait au nom de la commission des lois constitutionnelles, de la
législation et de 1’administration générale de la république sur le projet de loi (n° 2780), modifié par le Sénat,
d’orientation et de programmation pour la performance de la sécurité intérieure, Assemblée nationale, 29
septembre 2010.
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réaction a une proposition de suppression de I’amendement par I’opposition témoigne de la

pression politique en faveur des scanners et de 1’urgence ressentie :

« M. Brice Hortefeux, ministre de I’Intérieur. Madame Boumediene-Thiery, merci, trois fois merci, car vous
nous donnez 1’occasion de rappeler que nous n’avons décidément pas les mémes conceptions. Si je suis a la
lettre vos explications, il n’aurait rien fallu faire aprés la tentative d’attentat du 25 décembre
dernier...[...]. Comment pouvez-vous dire que les scanners corporels sont une atteinte aux libertés ? Sachez
que mon rdle est d’anticiper tout acte possible de terrorisme. Libre a vous de refuser que nous nous en donnions
les moyens. C’est votre responsabilité ! Sur ce point —je ne sais pas si vous engagez votre groupe par vos
propos — nous n’arriverons certainement pas a nous mettre d’accord. Nous, nous voulons lutter contre toutes les
formes de terrorisme et surtout les anticiper et les prévenir. Le scanner corporel est clairement I’un des moyens
indispensables d’y parvenir. D’ailleurs, nous ne sommes pas les seuls a le penser, et c’est le moins que 1’on
puisse dire ! Pour vous le prouver, il me suffirait d’égrener la liste des pays européens, sans parler des pays
d’outre-Atlantique, mais nous serions encore 1a ce soir. (Applaudissements sur les travées de ['UMP.) »*%’.

Au-dela des oppositions ciblant les risques pour la santé ou les libertés individuelles, le débat
parlementaire francais a aussi permis de questionner 1’utilité stratégique des scanners. Le colit
important de ces appareils a notamment été mis en lumiére mais également la configuration des
expérimentations prévoyant le choix entre fouilles par scanner et fouilles par palpation. A cet
¢gard, comme on le constate dans les échanges suivants entre Delphine Batho (Parti socialiste),
Dominique Tian (Union pour un mouvement populaire), Yves Bur (Union pour un mouvement
populaire), Brice Hortefeux (Union pour un mouvement populaire), Sandrine Mazetier (Parti
socialiste), Eric Ciotti (Union pour un mouvement populaire), et Francois Pupponi (Parti
socialiste), le flou a longtemps subsisté autour du consentement et des conséquences éventuelles

d’un refus de participation des passagers :
« Mme Delphine Batho. A I’alinéa 3, I’article 18 bis autorise I’expérimentation des scanners corporels dans
les aéroports. Le ministre nous a confié en commission des lois qu’il était dubitatif a 1’égard de ce dispositif,
que d’autres moyens techniques pourraient s’avérer plus efficaces, notamment ceux contribuant a la détection
d’explosifs. Il a en outre indiqué que ces appareils étaient extrémement onéreux, évoquant la somme de un
million de dollars. On sait que, depuis 1’attentat manqué du 25 décembre, les Etats-Unis exercent de fortes
pressions pour que tous les aéroports européens s’équipent en scanners corporels. [...] Monsieur le ministre, on
sait comment se déroulent ces opérations dans les aéroports. Prévoir que les images seront visionnées par une
personne du méme sexe, cela signifie-t-il qu’il y aura deux scanners et deux équipes — une pour les hommes et
une pour les femmes ? Une semblable interrogation subsiste en ce qui concerne le consentement. Que se passera-
t-il pour la personne qui refusera de passer sous le scanner corporel ?
M. Dominique Tian. Elle ne prendra pas I’avion !
M. Yves Bur. Elle prendra le train !
Mme la présidente. La parole est & M. le ministre.
M. Brice Hortefeux, ministre de I’Intérieur. Ce sera le méme systéme que pour les palpations : derricre le
scanner, il y aura un homme et une femme; lorsqu’une femme passera, ce sera une femme qui visionnera les
images.
Mme la présidente. La parole est 8 Mme Sandrine Mazetier.
Mme Sandrine Mazetier. Et en cas de refus, monsieur le ministre, que se passera-t-il ? Vous avez vous-méme
expliqué en commission que le body scanner n’était pas le seul outil disponible. Vous vous interrogiez sur
I’efficacité de I’appareil rapportée au colt qu’il représente. Si I’expérimentation ne peut avoir lieu qu’avec le
consentement du passager, on ne voit pas a quoi servira d’investir autant d’argent dans une détection a laquelle
pourra échapper toute personne qui le souhaitera.
M. Yves Bur. La personne ne s’envolera pas !
Mme la présidente. La parole est & M. le ministre.
M. Brice Hortefeux, ministre de 1’Intérieur. Le passage au scanner corporel est facultatif et une personne a
parfaitement le droit de le refuser. Mais, dans ce cas, elle ne pourra pas monter dans [’avion
M. Eric Ciotti, rapporteur. C’est déja le cas aujourd’hui pour les fouilles corporelles !
M. Brice Hortefeux, ministre de I’Intérieur. J’ai fait part a la commission des lois du sentiment que j’ai retiré,
apres la tentative d’attentat avortée du 25 décembre, d’une lecture comparative des différentes expériences qui
ont ¢té menées. Le scanner corporel présente en effet des garanties en termes de sécurité, mais n’est pas la
panacée. Dans le cas de I’attentat manqué du 25 décembre, la question s’était posée de savoir si 1’utilisation du

267 Sénat, Compte-rendu intégral de la Séance du jeudi 9 septembre 2010, Journal official de la république
francaise, 2010, p. 6477.
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scanner corporel aurait permis de détecter les explosifs et les services britanniques ont estimé qu’il y aurait eu
une chance sur deux. Ce n’est pas du 100 %, mais ce n’est pas non plus du 0 %. Eu égard a cette incertitude,
j’ai indiqué a la commission des lois que nous devions sans doute réfléchir a d’autres dispositifs. Il existe
notamment des appareils permettant de détecter la poudre d’explosif sur un corps. D’autres pistes doivent
également étre explorées. Mais les scanners corporels constituent une solution a ne pas négliger. Mme Batho a
rappelé le chiffre de un million de dollars par scanner, que j’avais moi-méme donné. Depuis, nous avons obtenu
des informations aupres d’autres sociétés, et le chiffre serait sans doute beaucoup moins éleve, aux alentours de
200 000 dollars. Il n’en reste pas moins que c’est un équipement onéreux.
Mme la présidente. La parole est &8 M. Frangois Pupponi.
M. Frangois Pupponi. Peut-étre faudrait-il préciser au Sénat la rédaction de D’article, qui stipule que “ces
fouilles et visites peuvent étre réalisées, avec le consentement de la personne”, mais qui ne va pas jusqu’a
expliquer ce qui se passe en cas de refus. Si on décide d’installer ces appareils dans certains aéroports, il faudra
annoncer que le contrdle est obligatoire »268,
L’obligation de passage par le scanner pour accéder a I’avion n’a finalement pas été retenue,
laissant des lors en suspens un certain nombre d’interrogations concernant 1’efficacité des

scanners.

Cette question a également ¢été soulevée au moment de I’ajout des scanners dans la
réglementation européenne. La motivation de cet ajout par la Commission reposait
principalement sur les défaillances en maticre de détection des objets non métalliques.
Toutefois des incohérences et des doutes ont été soulevés par la FRA et le G29 dans leurs avis
consultatifs au sujet de la combinaison entre, d’une part, le choix laissé aux passagers entre
palpations et scanners et, d’autre part, ’avantage sécuritaire.

En effet, sile G29 et la FRA ont tous deux déclaré ne pas étre compétents pour juger des qualités
techniques des appareils, ils ont néanmoins relevé les incohérences de la proposition de la
Commission en exposant leurs difficultés, dans ces conditions, a comprendre la nécessité et la
proportionnalité des fouilles numériques. Pour la FRA, bien que le choix laissé au passager de
refuser ce contrdle constitue un intérét certain pour protéger ses droits fondamentaux, cette
proposition suggere néanmoins qu’il existe des moyens moins intrusifs permettant d’assurer le
méme niveau d’efficacité :
« The choice given to the person to be screened between security checks according to the current methods used
and the use of body scanners affects the fundamental rights assessment of the use of body scanners. Screening
on a mandatory basis might be difficult to defend because the purpose of the use of body scanners might be
achievable by alternative means which are less intrusive to fundamental rights like personal dignity, religious
requirements and other relevant considerations. If the individual is given a choice, necessity and proportionality
of the limitation are easier to justify. On the other hand, if the use of body scanners is not mandatory, it may be
difficult to prove that they are a necessary interference with fundamental rights because, a non-mandatory use
of body scanners would suggest that other less intrusive measures are just as effective »2%.
Pour le G29, qui analyse cette décision du point de vue du traitement des données personnelles,
c’est bien la raison pour laquelle le consentement ne peut &tre mobilis¢ pour légitimer le
traitement :
« Consent should not be used to legitimize a processing of personal data, if there is no legal basis for that
processing. Indeed, giving a choice to the individual would tend to prove that body scanners are not essential.
If their necessity is not established, they should simply not be used at all. On the other hand, if their necessity
is clearly established, their use could be acknowledged provided fundamental rights of individuals are protected
in a satisfactory way, and including privacy by design (no processing of body image »*"°.

268 Assemblée nationale, XIlle législature, Session ordinaire de 2009-2010, Compte-rendu intégral de la deuxiéme
séance du jeudi 11 février 2010.

269 European Union Agency For Fundamental Rights, « The use of body scanners, 10 questions and answers »,
Juillet 2010, p. 10 et 11.

270 Article 29 Data Protection Working Party, « Consultation ; The impact of the use of body scanners in the field
of aviation security on human rights, privacy, personal dignity, health and data protection », Février 2009.
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Pour que sa 1égitimité soit assurée, le G29 considére ainsi que le passage par les scanners devrait
étre obligatoire et utilisé en lieu et place d’autres moyens de détection comme les palpations ou
le portique de masses métalliques®’!. Dans le compte-rendu d’une réunion du groupe de travail
sur les scanners corporels ayant rassemblé des représentants de la Commission, du Parlement
européen, d’organismes communautaires (G29, FRA, Controleur européen de la protection des
données), des Etats membres et de I’industrie aéronautique menée le 12 décembre 2008272, ces
objections ont également été formulées. La encore cependant, les avis du G29 et de la FRA ne
semblent pas avoir été pris en compte par la Commission. La CNIL, pour sa part, ne parait pas
avoir formulé d’objection ou d’inquiétude a ce sujet.

Une alternative aux palpations ?

Si I’argument sécuritaire apparait en premiere position dans 1’introduction du questionnaire de
consultation par la Commission européenne, le deuxiéme atout potentiel invoqué concerne le
remplacement des palpations jugées intrusives et sources de grande insatisfaction pour les
passagers. Dans I’évolution de la discussion au sein du Parlement frangais, on constate que les
scanners, initialement présentés comme une alternative possible aux portiques de détection de
métaux, ont rapidement été comparés aux controles par palpations. Les interventions de
Catherine Troendl¢ (Union pour un mouvement populaire) et d’Alex Tiirk (Divers droite) dans
le cadre des discussions du 9 septembre 2010 au Sénat font bien état de cette analogie :
« Mme Catherine Troendlé : [...] Moi qui prends 1’avion deux fois par semaine, je trouve particuli¢rement
désagréable et intrusif ces palpations, méme si elles sont faites avec beaucoup de tact et de
professionnalisme. [...] toute personne peut refuser de se soumettre au scanner et préférer le contréle normal,
c’est-a-dire la palpation.
Sachez que, pour ma part, le scanner me conviendra trés bien »*7>.
« M. Alex Tiirk : [Le consentement de la personne] existe de fait, méme s’il n’est pas particuliérement excitant,
puisqu’il sera possible de se faire palper ou d’étre scanné. Chacun ses gotits ! (Sourires.) Pour ma part, je préfere
passer devant le scanner. Donc non, on n’impose pas le scanner. On dit aux gens que s’ils veulent prendre
I’avion en sécurité, en 1’état actuel de la technologie, ils doivent se soumettre a la palpation ou au scanner. La
CNIL, dans son role d’analyse de la proportionnalité, a considéré qu’il était justifié de laisser le choix aux
passagers. J’ai d’ailleurs pu vérifier au cours de mes deux heures de présence a Roissy que 95 % d’entre eux
— je ne connais pas le taux exact — choisissaient le scanner plutdt que la palpation »*™4.

L’argument du remplacement des palpations est également réguliérement mobilisé dans le
débat public et dans les médias. C’est notamment ce qu’a avancé Christophe Naudin?”®, fervent
défenseur des scanners corporels dans 1I’émission radiophonique « CulturesMonde » sur France
Culture en 2013. En tant que « spécialiste de la sireté aérienne », il était invité a se prononcer

21 Voir Groupe de travail « Article 29 » sur la protection des données, « Avis 15/2011 sur la définition du
consentement », adopté le 13 juillet 2011.

272 Summary of 1st Body Scanner Task Force meeting of 12 December 2008 (document interne communiqué sur
demande d’acceés public aux documents au titre du réglement n°® 1049/2011).

273 Sénat, Compte-rendu intégral de la Séance du jeudi 9 septembre 2010, Journal official de la république
francaise, 2010, p. 6477.

274 Ibid.

275 Auteur d’une thése de doctorat de géographie politique sur la biométrie et la fraude documentaire, Christophe
Naudin est gérant et administrateur de deux entreprises (CapsTraining et Visiom aviation) qui proposent des
formations a I’analyse d’imagerie radioscopique et aux métiers de 1’aéronautique. Le groupe Visiom
commercialise également de nombreuses technologies utilisées dans le secteur aéroportuaire, dont des scanners
corporels. Christophe Naudin intervient régulierement dans les médias en tant qu’expert de la slireté aéroportuaire
ou criminologue. Il a en outre été impliqué dans I’affaire « Air Cocaine » pour avoir participé a 1’évasion des deux
pilotes frangais interpellés en mars 2013 en République dominicaine. Voir http://www.capstraining.fr/index.html;
https://www.visiom.com/notre-groupe/notre-histoire/  Caroit, Jean-Michel. « Christophe Naudin placé en
détention en République dominicaine », Le Monde, 4 mars 2016.
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sur cette question et débattre avec Pierre Barge, président d’honneur de I’Association

européenne des droits de I’Homme, opposé a la généralisation de ces technologies :
Christophe Naudin : « Maintenant, je continue un petit peu de vous expliquer pourquoi les scanners corporels
existent. Ils existent parce qu’ils évitent les palpations. On n’a pas besoin de palper les gens si vous voulez, on
n’a pas besoin de les faire se déshabiller, on n’a pas besoin de leur faire enlever leur ceinture, en théorie on n’a
pas besoin de leur faire enlever leurs chaussures. C’est donc destiné a améliorer le confort de la personne qui
va passer. Et a fluidifier, le faire beaucoup plus rapidement ! »*76.

Outre la dimension intrusive des palpations, c’est également la question de la lenteur de ces
controles qui ressort de ce dernier témoignage. On retrouve cette question a plusieurs reprises
dans les débats parlementaires, notamment dans les interventions de Jacques Gautier (Union
pour un mouvement populaire) et Alain Anziani (Parti socialiste) :
« M. Jacques Gautier. [...] Il suffit de circuler en Europe et dans d’autres pays du monde pour constater la
facilité¢ d’emploi du scanner corporel. Il évite d’enlever sa ceinture, son pantalon ou ses chaussures, notamment
pour les dames, et de perdre vingt minutes »?7”.
« M. Alain Anziani. [...] Je comprends tout a fait qu’apres la catastrophe qui aurait pu se produire le 25
décembre dernier sur le vol Amsterdam-Détroit, durant lequel un passager a tenté de déclencher un engin
explosif qu’il portait sur lui, nous devions prendre toutes les mesures nécessaires de protection. Nous pouvons
heureusement nous féliciter que cet attentat qui se voulait meurtrier ait échoué, méme si les raisons en sont
purement matérielles et indépendantes de la volonté du jeune homme. Nous aimerions donc savoir si le scanner
nous permettra d’atteindre les objectifs que nous nous assignons. Nous le souhaitons, je le répete. D’abord, les
modeles présentés sont-ils suffisants ? L’article 18 bis vise les modeles a “ondes millimétriques”, c’est-a-dire
que I’appareil s’arréte a la surface de la peau et ne pénétre pas dans le corps, contrairement a certains modeles
a rayons X utilisés, me semble-t-il, aux Etats-Unis. [...] On met donc en place un scanner qui peut détecter
certains objets — métalliques, liquides ou autres — sur un passager, mais qui ne peut pas visualiser ’intérieur du
corps. Or, nous le savons, il est possible d’ingérer des capsules de drogue ou méme des explosifs. Comment
arriver a régler cette question de la limite du scanner, qui peut étre essentielle en matiére d’attentat ? Les
terroristes, sachant que les objets situés a I’intérieur du corps ne peuvent pas étre visualisés, seront tentés
d’utiliser cette possibilité. Vous avez vous-méme reconnu le 11 février dernier devant la commission des lois,
monsieur le ministre, que le scanner n’était pas la panacée. Il offre certes une garantie, mais elle n’est pas totale ;
il reste une incertitude. J’ajoute que des interrogations subsistent sur le colt du mode¢le. [...]. Nous posons donc
la question du rapport coit-efficacité. Finalement, ce dispositif, qui va colter trés cher, permettra
essentiellement de fluidifier le passage lors des contrdles a 1’aéroport — il ne sera plus nécessaire d’enlever ses
chaussures, etc., comme le soulignait Mme Catherine Troendle. Toutefois, le dispositif d’imagerie ne
permettant pas la visualisation interne du corps, ce cotit est-il acceptable simplement pour fluidifier le passage
sans assurer une sécurit¢ maximale ? La réponse que nous donnons est claire, sans ambigiiité : nous pensons
que oui »?78,

Au niveau européen, ces deux aspects sont également présents et constituent des arguments
avancés par la Commission dans son introduction au questionnaire de consultation publique®”.
Dans le compte-rendu de la réunion du groupe de travail européen sur les scanners corporels
du 12 décembre 2008 précité?®?, on repére aussi des arguments ayant trait au manque de
compétence des agents de slreté dans la réalisation des palpations. Il est ainsi mentionné que
«le facteur humain » constitue la défaillance la plus importante du systeme de streté.
L’utilisation des scanners corporels présente donc I'intérét supplémentaire de réduire

276 Delorme Florian. Culturesmonde, Dans les aéroports : embarquement immédiat ! (4/4) — Passeport, s il vous
plait, France Culture, 6 juin 2013. 50 min.

277 Sénat, Compte-rendu intégral de la Séance du jeudi 9 septembre 2010, Journal official de la république
francaise, 2010, p. 6477.

278 Sénat, Compte-rendu intégral de la Séance du jeudi 9 septembre 2010, Journal official de la république
francaise, 2010, p. 6477.

279 Commission européenne, « Consultation. The impact of the use of body scanners in the field of aviation security
on human rights, privacy, personal dignity, health and data protection », 2008 (document communiqué sur
demande d’acceés public aux documents au titre du réglement n° 1049/2001).

280 Summary of 1st Body Scanner Task Force meeting of 12 December 2008 (document interne communiqué sur
demande d’acceés public aux documents au titre du réglement n° 1049/2001.
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I’intervention humaine en ajoutant une technologie considérée a priori comme plus
performante. En outre, les palpations sont présentées comme des actes peu appréciés par les
agents, soit pour des raisons de pudeur, soit parce qu’elles constituent un exercice physique tres
intense et répétitif. Enfin, selon un professionnel du secteur avec lequel nous nous sommes
entretenus, les palpations, en particulier en France, sont, par égard pour les passagers, parfois

trop superficielles pour étre totalement efficaces :
« Et le probléme en fait c’est que, dans tout ce... notamment sur I’emport sur soi, il y a des manques, il y a des
failles. [...] Et parfois, la palpation se veut... Alors c’est toujours... On ménage 1’aspect...bah, vous parliez du
corps, on ménage 1’aspect intrusif et invasif de la palpation sur le corps, d’un point de vue relation commerciale.
Et ¢a, c’est tres culturel. En France, on n’aura pas du tout la méme bienveillance, la méme permissivité avec le
passager que dans d’autres pays sur lesquels on ne se pose pas de questions. Encore une fois, Israél par exemple.
La y’a pas de sujet, vous vous soumettez a une fouille de slireté qui est extrémement invasive, parce que
culturellement voila, il y a des enjeux tellement forts qu’on vous demande pas... Comme aux Etats-Unis, on
vous demande pas votre avis. En France, on est plutét cool et on a une dynamique, on a une logique
d’exploitation commerciale et de satisfaction client qui parfois prime un petit peu sur I’aspect réglementaire.
Donc les palpations par exemple se veulent relativement... Bon, elles se veulent efficaces | Mais pas aussi
invasives que dans d’autres pays quoi. Et pour ces raisons, bah, pour vous donner un exemple extrémement
précis, toute la zone de la poitrine des femmes, mais aussi des hommes, est moins palpée. Et souvent, ce sont
des lieux de cache, y compris chez les hommes. Sur par exemple des couteaux en céramiques qui sont
relativement fins et relativement longs et qu’on va laisser sous forme de pendentif et qu’on va scotcher par
exemple entre les pectoraux des choses comme ¢a. Bon aujourd’hui, ce sont des picges auxquels on est
sensibilisés etcétéra donc il n’y a plus de problémes, mais, il y avait un certain nombre de failles qui...
permettaient de faire passer de 1’emport. Donc le bodyscan vise a pallier a ¢a [...]. . C’est un gain de temps
hallucinant, en termes d’exploitation, et ¢’est un gain d’efficacité puisqu’on voit des choses évidemment qu’on
n’aurait pas détectées au portique »?8!.
D’autres arguments plus marginaux sont é¢galement évoqués, comme le fait qu’il s’agisse d’une

mesure visible et donc potentiellement dissuasive.

Cependant, comme I’a souligné le G29, on ne peut considérer ’'usage des scanners comme une
méthode de remplacement des palpations, dans la mesure ou les fouilles physiques restent

nécessaires au dispositif de contrdle des postes d’inspection-filtrage :
« With regard to hand searches, body scanners would not appear to replace them but to precede them and the
hand search could follow on the basis of the scanning. The appreciation of the level of intrusion of both search
tool will very much depend on the cultural and personal context. [...] As to the issue whether body scanners
would replace metal detectors and hand searches, it seems that, if a individual sets off a scanner by carrying a
concealed object, hand search will still need to be carried out to determine whether the object is a threat or not
and, if so, to remove the object. Hand searches would therefore not be suppressed »%32.

Dans son rapport, il insiste sur I’importance de distinguer clairement dans 1’appréciation de la
nécessité et de la proportionnalité les avantages liés au confort et a la commodité, tels que le
gain de temps, et les apports des scanners en termes de sécurité consistant en 1I’amélioration des
capacités de détection. Du c6té frangais comme européen, il semblerait que ce dernier argument
n’ait cependant pas été le seul a étre pris en compte dans la décision finale et que I’efficacité de
la mesure était loin de faire I’'unanimité.

Un bilan mitigé

Comme illustré dans un extrait d’entretien exposé précédemment, les scanners corporels se sont
avérés particuliérement difficiles a mettre en ceuvre. Ces difficultés, additionnées aux
ambiguités sur I’efficacité des scanners, ont été soulignées par le ministére de 1’Intérieur a

281 Extrait de I’entretien du 5 aoit 2020 avec un collaborateur de la DGAC.
282 Article 29 Data Protection Working Party, « Consultation ; The impact of the use of body scanners in the field
of aviation security on human rights, privacy, personal dignity, health and data protection », Février 2009.
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plusieurs reprises dans ses réponses a des questions écrites parlementaires, comme 1’évoque ce
passage publié au JO en 2012 :

«[...] une démonstration de portique a ondes millimétriques a été conduite a 1’aéroport de Paris-Charles-de-
Gaulle de février a mai 2010. Cette expérimentation, qui n’a concerné que les personnes volontaires, a permis
au service technique de ’aviation civile, a la sécurité civile, a la police aux frontieres et & Aéroports de Paris
d’évaluer les aspects opérationnels (cotit, impact sur la fluidité, besoin en personnels, etc.) et la qualité de
détection de cet appareil. Les premiers résultats de cette démonstration ont fait apparaitre une simplicité
d’utilisation pour les opérateurs. Cependant, sa mise en ceuvre a révélé certaines contraintes, du fait d’un débit
moindre que celui des actuels portiques de détection de masses métalliques. Par ailleurs, outre un cotit d’achat
unitaire élevé, cet équipement nécessite des personnels plus nombreux et une préparation accrue des passagers.
De surcroit, des faiblesses dans la détection des objets prohibés ont été constatées lors d’essais en situation
opérationnelle. En conséquence, la Commission interministérielle de la siireté aérienne a demandé que soient
conduites de nouvelles expérimentations avant toute éventuelle généralisation dans les aéroports frangais »*%.

Dans les différents entretiens que nous avons menés, les difficultés techniques liées a
I’utilisation des scanners corporels ont été abordées. Les professionnels ont ainsi fait état de
problémes relatifs aux réglages de la sensibilité des appareils, ou encore de 1’amoindrissement
de la capacité¢ de détection engendré par le choix de technologies millimétriques sans

rayonnements ionisants :

« La difficulté c’est quand on met une nouvelle machine, c’est qu’elle a des avantages mais elle a aussi des
inconvénients. Et effectivement, les machines que 1’on a choisies en France, sont moins performantes que des
RX rétrodiffusés. En fait, on voit moins de choses, donc il y a des choses qui passent mal. On avait aussi des
soucis d’ombre, des endroits ot ¢ était plus compliqué de détecter »2%4.

« Normalement, on a des réglementations sur le réglage des matériels. C’est-a-dire qu’un détecteur de masses
métalliques, un portique, doit étre réglé sur tel niveau, a tel seuil, et ¢a fait partie de la réglementation francaise,
qui le propose, qui I’incite. Pourtant, des fois, en local, on peut avoir sur des initiatives personnelles ou sur des
initiatives ultras locales, ¢’est-a-dire vraiment sur telle ligne d’exploitation de 1’aéroport, des réglages qui vont
étre faits de maniére un petit peu différente. Soit plus tolérant, parce que la personne qui s’occupe du réglage
considére que le matériel est un petit peu ancien et que du coup... enfin ¢’est quelque chose d’un peu subjectif,
parfois. Ce qui fait que, au final on peut se retrouver avec des réglages contraignants parce qu’on va avoir un
taux de détection trop important, par exemple. [...] Sur les postes d’inspection filtrage, c’est trés régulier qu’il
y ait des réglages de seuils un peu plus bas. Parce que les agents en ont marre de faire sonner toutes les ceintures,
toutes les boucles d’oreilles, etc. Sauf que, le probléme c’est qu’on a des fois des armes ou des emports
métalliques qui ont un taux de fer aussi important que les boucles d’oreilles ou une ceinture, et il ne faut surtout
pas laisser passer. Donc voila, aprés on entre du facteur humain, dans le réglage, et 1a on peut avoir des
problématiques... Donc aprés, plus on a un taux de détection qui est fort, plus on a de gens, de passagers sur
lesquels exercer une levée de doute, donc c’est un temps rallongé, etcétéra, etcétéra. Ce sont des histoires de
positionnements locaux, et de facteurs humains sur des décisions d’utilisation du matériel tout simplement »%3

D’aprés les enquétés, ces problémes ont été progressivement réglés avec le temps et
I’expérience d’utilisation. Cependant, on peut constater que, a ce jour, les scanners corporels
n’ont toujours pas supplanté les palpations, bien que ce fut I'un des arguments de ses
promoteurs. Selon de récentes déclarations de la DGAC, ce n’est d’ailleurs pas une solution
envisagée. En effet, dans le contexte de la pandémie de Covid-19, certains syndicats
professionnels ont enjoint les plateformes aéroportuaires a mettre en place de nouveaux
scanners de streté de fagon a limiter les palpations, controles exposant particulierement les
agents de streté au virus. Cependant, préférant recommander des « palpations de dos » et des
passages multiples, si nécessaire, par les portiques détecteurs de métaux, la DGAC a précisé

283 Question n° 119759 de Mme Batho Delphine (Socialiste, radical, citoyen et divers gauche — Deux-Sévres)
publiée au JO le 11/10/2011, p. 10736 suivie de la réponse de M. le ministre de 1’intérieur, de 1’outre-mer, des
collectivités territoriales et de 1’immigration publiée au JO le 15/05/2012, p. 3929 ; voir également Question
n° 99282 de M. Fruteau Jean-Claude (Socialiste, radical, citoyen et divers gauche — Réunion) publi¢e au JO le
01/02/2011, p. 859 suivie de la réponse de M. le ministre de I’Intérieur, de 1’Outre-mer, des Collectivités
territoriales et de I’Immigration publiée au JO le 09/08/2011, p. 8642.

284 Entretien du 21 janvier 2021 avec une responsable de la DGAC

285 Extrait de I’entretien du 5 aoGt 2020 avec un collaborateur de la DGAC.
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que « s’il permet de restreindre le recours a la palpation, le scanner corporel ne 1’élimine
pas »286,

Dans le milieu pénitentiaire, les résultats sont également trés mitigés. S’il n’existe pas de
document public proposant un bilan de I’efficacité des scanners dans le secteur aéroportuaire,
un rapport datant de 2018 a été établi sur les conditions de fouilles en détention?®’. 11 fait état
de nombreuses difficultés liées a 1'usage des « portiques a ondes millimétriques » (POM) :
interprétation complexe des images, exigences de formation importantes, facilités des détenus
a « tromper » le scanner (par exemple, par dissimulation d’objets dans les plis de la peau),
nécessité fréquente de passages répétés et ralentissement des controles rendant cet appareil
« difficilement compatible avec des gestions de flux importants »258.

Depuis 2014, seule I'utilisation des scanners en « mode automatique » est autorisée dans les
aéroports?®. La détection des objets est donc réalisée par un algorithme qui analyse lui-méme
les images. Bien que la réglementation européenne soit plus souple en la matiére, la
Commission avait annoncé en 2010 qu’elle travaillerait « en étroite collaboration avec les
entreprises et les Etats membres afin de s’assurer que, dans les meilleurs délais, seuls des
scanners de slret¢ munis d’un dispositif de détection automatique d’objets dangereux soient
installés dans les aéroports de I’'Union européenne, de telle sorte qu’il ne soit plus nécessaire de
recourir 4 un examinateur humain pour 1’analyse des images »2%°. A premiére vue, cette solution
est susceptible de répondre aux inquiétudes liées a I’intimité et la vie privée. Toutefois, en
situation, cela parait plus complexe.

Dans un article publié en 2015 et basé sur une enquéte de terrain menée a 1’aéroport de Schiphol
(Amsterdam)?*!, Govert Valkenburg et Irma van der Ploeg relévent les problémes provoqués
par I'utilisation de scanners en « mode automatique ». En effet, I’algorithme n’étant programmé
que pour détecter les vétements et les corps humains, tout autre objet ou maticre est directement
assimilé a un objet interdit ou dangereux. Ainsi, lors de leur enquéte, le personnel était dans
I’incapacité de distinguer les armes des appareils médicaux (les bombes ceintures et les poches
de stomie produisaient par exemple le méme genre d’alerte). Selon ces auteurs, le choix d’éviter
la production de photographies n’a pas en soi résolu le probléme de la vie privée mais 1’a plutot
déplacé en ciblant un groupe particulier de voyageurs. Aux Etats-Unis, des désagréments
similaires ont également été relevés par des passagers dénongant une qualité¢ de détection tres
approximative menant in fine a une augmentation significative des fouilles physiques trés
invasives®”2.

286 Cherel Letitia, « Coronavirus : des personnels de ’aéroport de Roissy exposés au Covid-19 », France Bleu
Paris, 7 mai 2020.

287 Breton, Xavier et Houbron, Dimitri. « Rapport d’information en conclusion des travaux d’une mission
d’information relative au régime des fouilles en détention », octobre 2018.

288 Ibid.

289 Voir Arrété du 11 septembre 2013 relatif aux mesures de stireté de 1’aviation civile (JORF n°0219 du 20
septembre 2013).

290 Réglement (UE) n° 1141/2011 de la Commission, du 10 novembre 2011, modifiant le réglement (CE)
n° 272/2009 complétant les normes de base communes en matiére de sliretéé de I’aviation civile en ce qui concerne
I’utilisation de scanners de stretéé¢ dans les aéroports de 1’Union européenne (JO L 293 du 11.11.2011, p. 22-23)
1 Valkenburg, Govert et van der Ploeg, Irma. « Materialities between security and privacy: A constructivist
account of airport security scanners », Security Dialogue, 2015, vol.46, n°4, pp. 326-344.

292 Voir House Homeland Security Committee, « Transport security Administration Administrator testified on the
new airport full body scanners machines and the Obama administration’s recent decision to allow limited
collective-bargaining for its transport security officers », 10 février 2011 ; Transportation Safety Oversight,
« Witnesses testified about airport security and body imaging technology, as well as the effectiveness, health risks
and privacy concerns with using body imaging technology in airports », 16 mars 2011.
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Conclusion

L’analyse de ’apparition de ces appareils en droit frangais et européen aura finalement
montré a quel point I'urgence sécuritaire semble avoir pesé¢ dans le processus de décision
politique. C’est ce que montrent les imprécisions sur la licéité du traitement des données a
caractére personnel, I’indifférence des pouvoirs publics vis-a-vis des rapports des autorités
consultatives, ainsi que le lancement d’expérimentations précipitées sans encadrement
réglementaire défini ni appréciation claire de la nécessité et de la proportionnalité. Dans la
continuité de 1’évolution des contrdles préventifs menés dans les aéroports depuis les années
1970, I’ajout des scanners corporels met en valeur les décalages palpables entre les besoins du
terrain et le droit, ces besoins étant aujourd’hui considérablement complexifiés par
I’augmentation du flux de passagers et ’accroissement de la surveillance. Si des ajustements
ont pu étre proposés dans le sens d’une plus grande prise en compte des droits et libertés des
passagers, ces aménagements ont paradoxalement eu tendance a démontrer la faiblesse de
I’argument sécuritaire tout en mettant en avant d’autres nécessités auxquelles la streté
aéroportuaire est aujourd’hui confrontée : accélération de la cadence des contrdles, limitation
des colts, amélioration du confort des passagers, etc. En plus des imprécisions sur
I’encadrement du traitement de données a caractére personnel, ces nouvelles formes de fouilles
« hybrides » sont également venues questionner le droit et la société quant a la légitimité des
acteurs privés a regarder et a toucher les corps (nus) dans un contexte de privatisation accrue
des missions de sécurité publique. Si ces appareils semblent aujourd’hui bien intégrés dans les
aéroports européens, certaines questions restent en suspens concernant le respect de la vie
privée et I’accroissement potentiel des fouilles physiques que ces technologies avaient pourtant
en partie vocation a remplacer.
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Troisieme partie : Lire les intentions

« La société démocratique efface les indices physiques traditionnels, brouille les vieux codes de la société
d’ordre, banalise les allures, masque les hiérarchies. Elle recompose les inqui¢tudes aussi, déplace les menaces,
donne plus d’enjeux aux formes et aux visages, une fois les contenances et les habits devenus plus indistincts. Ce
qui alerte davantage sur les expressions, leur mystére, leur danger »*°.

Vouloir déceler les intentions des individus par I’observation des corps n’est pas un
programme nouveau. Depuis I’ Antiquité gréco-romaine, la physiognomonie ou « I’art de porter
un jugement sur les personnes a partir de leur apparence physique » a fait I’objet d’une pluralité
de traités et de discours savants, sans pour autant constituer une discipline unifiée®?.
L’ « intérieur » se donnerait a voir a « I’extérieur » dans la morphologie, les attitudes ou les
comportements. Dans les traités de physiognomonies arabes, la firasa désigne la « pratique du
coup d’ceil et un art du détail : un usage de I’intuition perceptive »**° permettant de « juger
rapidement, et sans erreur possible d’une personne [...] d’aprés des signes extérieurs |[...]
visibles seulement par un ceil exercé »*%.

Régulierement réactualisés, les traités physiognomoniques grecs et arabes trouveront d’autres
échos a travers les siécles en Occident, notamment a la Renaissance sous la plume de Coclés,
Jean d’Indagine ou Giambattista de la Porta. Selon Jean-Jacques Courtine et Claudine Haroche,
«un désir de transparence des corps se dit dans ces ouvrages du XVI siecle ; et s’y développe
cette inquiétude face a la dissimulation que formulaient déja les anciennes physiognomonies.
L’ame est couverte de voiles, la parole ment d’abondance, et la physionomie elle-méme est peu
stire. La duplicité obséde la physiognomonie ; s’y multiplient les portraits d’homme dissimulés,
perfides, menteurs ou infideles : figures inquiétantes d’hommes doubles, préts a tromper, que
les traités rapprochent de la morphologie des singes, des langues de vipéres, du caractere des
femmes, ou bien encore du noir tempérament de la mélancolie [...]. De tels portraits sont la
“preuve” de la toute-puissance que les textes reconnaissent au regard exercé du
physiognomoniste : il peut déceler ’ame corrompue sous les artifices de la dissimulation,
dépouiller les physionomies mensongéres du masque qui les abrite »*%7.

Basée sur 1’observation méticuleuse des corps, la physiognomonie partage une histoire
commune avec la sémiologie médicale, mais ne prendra pas le méme tournant naturaliste. Parce
qu’elle entretient une proximité avec 1’astrologie et les pratiques divinatoires, elle sera
progressivement disqualifiée a partir du 18 siécle, mais continuera cependant a susciter
Iintérét. Au 19°™ sigcle, la craniologie, la phrénologie, ou I’anthropologie criminelle se feront
ainsi les nouveaux échos de cette correspondance entre « intérieur » et « extérieur » dans un
contexte profondément marqué par 1’idéologie politique coloniale. Cette bataille contre la
dissimulation, si justement illustrée pour Simon A. Cole dans L'Etrange Cas du docteur Jekyll
et de M. Hyde, célébre roman de Robert Louis Stevenson®*®, pourrait également trouver des

293 Courtine, Jean-Jaques et al. Histoire du corps, tome 3. Les mutations du regard. LE XXe siécle, Paris, Points,
2015, p. 275.

294 Bonnard, Jean-Baptiste, Dasen, Véronique et Wilgaux, Jérdme. « Les technai du corps : la médecine, la
physiognomonie et la magie », Dialogues d'histoire ancienne, vol.14, n° Supplément 14, 2015, pp. 169-190.

295 Courtine, Jean-Jacques et Haroche, Claudine, Histoire du visage. Exprimer et taire ses émotions (XVle- début
XIXe siécle), 3°™ éd., Paris, Payot, Petite bibliothéque Payot, Histoire, 2007, p. 39-40.

296 Mourad, Youssef. La physiognomonie arabe et le Kitab al-firasa de Fakhr al-Din al-Razi, Paris, Librairie
orientaliste P. Geuthner, 1939, in Courtine, Jean-Jacques et Haroche, Claudine. Histoire du visage. Exprimer et
taire ses émotions (XVle- début XIXe siécle), 3% éd., op. cit., p. 39.

297 Courtine, Jean-Jacques et Haroche, Claudine. Histoire du visage. Exprimer et taire ses émotions (XVIe- début
XIXe siécle), 3°™ éd., op. cit., p. 38.

28 Voir Cole, Simon A. Suspect Identities. A History of Fingerprinting and Criminal Identification, Cambridge,
Harvard University Press, 2002, 381 p.
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29 ou de la

prolongements récents dans les promesses de la « morphopsychologie »
« synergologie »*%,

L’objectif visé par les méthodes d’analyse comportementale aéroportuaire s’inscrit ainsi dans
une histoire d’observation et de mesure des corps qui fut aussi populaire que critiquée et remise
en cause a travers le temps. L’évaluation du comportement des personnes (ECP), héritiére
francaise du programme américain Screening Passengers by Observation Techniques (SPOT)
comporte cependant ses spécificités et ses héritages propres. Dans cette partie, il s’agira
d’interroger ces particularités. Dans un premier temps, nous reviendrons sur les étapes qui ont
conduit a I’adoption de ces programmes dans les aéroports occidentaux ainsi que les ancrages
théoriques sur lesquels ils reposent (I.). Nous analyserons dans un second temps les critiques
qui ont pu étre formulées a I’encontre des outils d’analyse comportementale a visée sécuritaire
dans le contexte états-unien et européen (I1.). Nous discuterons finalement des enjeux que pose
I’introduction de ces outils dans les aéroports frangais et ce qu’ils révelent en filigrane sur les
besoins et les difficultés rencontrés par les professionnels de ce secteur (I11.).

I. Evaluer les comportements, détecter les imposteurs

Le décret n° 2016-528 du 27 avril 2016 décrit sommairement le programme d’évaluation du
comportement des personnes (ECP) comme « une observation des personnes, accompagnée
é¢ventuellement de I’engagement d’une conversation, visant a détecter les personnes
susceptibles de présenter un risque pour la stireté de 1’aviation civile »*°!. Pour saisir plus en
détail en quoi cette technique consiste, il est nécessaire de revenir sur les conditions dans
lesquelles elle a été élaborée (1) ainsi que ses fondements théoriques (2).

1. Une nécessaire évolution des logiques opérationnelles et stratégiques

Avant d’entrer dans la réglementation frangaise, 1’évaluation comportementale était déja
pratiquée depuis plus de dix ans dans les aéroports parisiens. Cette transposition du programme
américain Screening Passengers by Observation Techniques (SPOT), pratiquée depuis 2003
aux FEtats-Unis trouve ses racines dans une méthode élaborée par le Lieutenant Peter
Didomenica. Avocat et lieutenant retraité de la police d’Etat du Massachusetts aux Etats-Unis,
Peter Didomenica a été pendant plus de vingt ans enquéteur et directeur de la formation
juridique de 1’académie de la police d’Etat. Pendant les deux ans qui ont suivi les attentats du
11 septembre 2001, il a également été directeur de la politique de sécurité de 1’aéroport
international Logan a Boston, point de départ des deux avions détournés sur les tours jumelles
du World Trade Center. Comme la plupart des nouvelles mesures de sireté aéroportuaire, les
programmes BASS (Behavior Assessment Screening System) et SPOT sont nés a la suite d’une
tentative d’attentat.

Le comportement : le point aveugle de la stuireté aéroportuaire internationale

« Imagine you are a security officer in an airport. A man pays for his transatlantic airline ticket in cash. Is this
anything to be concerned about? Let’s say he appears nervous, is poorly dressed, and has poor hygiene. Now
should we be concerned? He also has no baggage, which is unusual, considering his destination. What about
now? He is interviewed by security officials. His answers are vague and lacking details. His change in demeanor

299 Voir Le Breton, David. « Du visage a la figure : les masques de la physiognomonie », in Le Breton, David. Des
Visages. Essai d’anthropologie, Paris, Editions Métaili¢, 1992, pp. 53-103.

300 Voir https://www.institut-synergologie.eu/.

301 Décret n°2016-528 du 27 avril 2017 relatif & 1’évaluation du comportement des personnes au sein d’un
aérodrome (JORF n°0102 du 30 avril 2016).
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during the interview worries security officials so much that he misses his originally scheduled flight due to the
length of the interview. What should we do? He eventually is permitted to board a different flight the next day.
He passes through the airport’s metal detectors without raising concerns. Should we relax? Once on that flight,
he attempts to light a fuse sticking out of his shoe. He is subdued by passengers and crew.

We know this person as Richard Reid, and he will forever be known as “the shoe bomber” because of his attempt
to blow up this flight over the Atlantic Ocean by igniting explosives hidden in his shoe. This incident is
described in a way that highlights the distinct opportunities to stop Reid’s attempt at mass murder—an attempt
that would have been successful, save for the incompetence of the bomb builder »3%2.

Cet extrait d’un chapitre d’ouvrage revient sur I’ensemble des indices qui ont attiré I’attention
des autorités francaises dans le comportement de Richard Colvin Reid la veille de sa tentative
d’attentat sur le vol 63 d’ American Airlines reliant Paris 8 Miami. Malgré ces signaux d’alerte,
il fut autorisé a monter dans I’avion, ses chaussures pié¢gées au peroxyde d’acétone n’ayant pas
été détectées lors des contrdles d’inspection filtrage. C’est grace a ’intervention des membres
de I’équipage et de passagers qu’il fut maitrisé en vol et arrété a 1’atterrissage le 22 décembre
2001. Pour les auteurs de ce texte, Mark G. Frank, Carl J. Maccario et Venugopal Govindaraju,
cet éveénement est particulicrement représentatif des défaillances des dispositifs de streté qui
reposent essentiellement sur la détection d’objets et d’armes.

Diplomé de 1’université de Suffolk aux Etats-Unis en marketing et gestion commerciale, Carl
J. Maccario est aujourd’hui consultant et président d’une entreprise qui propose des formations
en communication non-verbale (Center of NonVerbal Communication)®®. 1l a été formé aux
méthodes d’analyse comportementale aéroportuaire israéliennes et a activement participé a la
conception et la mise en ceuvre du programme SPOT aux Etats-Unis dans le cadre de son poste
au Bureau des opérations de sécurité de la Transport Security Administration (TSA) au début
des années 2000°*, Les chercheurs Mark G. Frank (psychologie sociale) et Venugopal
Govindaraju (ingénierie informatique) ont également assuré des missions de consultation
auprés des autorités aéroportuaires américaines’?. Dans ce texte, ils défendent les avantages
stratégiques liés a 1’emploi de I’analyse comportementale dans les aéroports ainsi que les
fondements scientifiques des méthodes utilisées par la TSA.

Selon le Lieutenant Peter Didomenica, c’est précisément la tentative d’attentat « a la chaussure
piégée » qui fut I’élément déclencheur direct de 1’élaboration du programme Behavior
Assessment Screening System (BASS) qui donnera plus tard lieu a la création de SPOT et de
I’ECP en France. Lors d’une audition publique organisée en avril 2011 a la demande du Comité
des sciences, de I’espace et des technologies de la Chambre des représentants des Etats-Unis
(United States House Committee on Science, Space, and Technology), il a eu 1’occasion de

revenir sur I’historique des événements ayant conduit a la création du programme BASS :
«On December 22, 2001, while assigned to Logan International Airport as a member of the State Police and as
Director of Security Policy, I was part of a large team of public safety officials who responded to the airfield to
meet American Airlines flight 63, diverted to Boston on a flight from Paris, France to Miami. On board was a
passenger named Richard Reid who attempted to detonate an improvised explosive device artfully concealed
in his footwear that, if successful, would have killed all 197 passengers and crewmembers aboard. As I stood
only a few feet away from Reid, who was now securely in custody in the back of a state police cruiser, it hit me
that this man was the real thing, that the threat of another terrorist attack from Al Qaeda would not stop, and
that we needed to do more, much more, to properly screen passengers than merely focusing on weapons
detection. Over the next several days I met with the incident commander for Reid’s arrest, Major Tom Robbins,

302 Frank, Mark G. , Maccario, Carl J. et Govindaraju, Venugopal. « Behavior and Security », in Seidenstat Paul et
Splane, Francis X. (dir.), Protecting Airline Passengers in the Age of Terrorism, Santa Barbara, Denver, Oxford,
Praeger Security International, 2009, 326 p.

303 http://www.centerofnonverbalcommunication.com/.

304 Ibid.

305 Voir Seidenstat, Paul et Splane, Francis X. (dir.), Protecting Airline Passengers in the Age of Terrorism, op.
cit., p. 321 ; United States Government Accountability Office. « Aviation Security: Efforts to Validate TSA’s
Passenger Screening Behavior Detection Program Underway, but Opportunities Exists to Strengthen Validation
and Address Operational Challenges », 20 mai 2010, p. 17.
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who was the Aviation Security Director for Logan Airport and Troop Commander for State Police Troop F at
the airport. One evening, while having dinner with Major Robbins, he wrote the words ‘‘walk and talk’” on a
dinner napkin - a reference to airport narcotics interdiction - and directed me to look into airport drug
interdiction programs as a model for a terrorist behavioral profiling program to augment the weapons screening
process. Thus began the development of what would become the Behavior Assessment Screening System or
BASS »%%,

La tentative d’attentat « a la chaussure piégée » fut ainsi un catalyseur incitant les autorités
américaines a s’intéresser de plus prés aux méthodes des forces de 1’ordre tel que le programme
imaginé par Peter Didomenica ainsi qu’au modele de sireté aéroportuaire israélien
revendiquant une approche centrée sur le comportement des passagers. Dans le discours des
experts frangais avec qui nous nous sommes entretenus, ce climat post 11 septembre a
finalement engendré un « principe de contagion » poussant le reste des Etats a revoir leur
approche de la streté :
« De toute fagon dans le cadre de la slireté aéroportuaire, il y a un avant et un aprés 11 septembre qui est flagrant.
Tout a été renforcé aprés le 11 septembre. Et il y a eu I’émergence de beaucoup de dispositifs, a la fois
technologiques et a la fois humains qui ont ¢ét¢ mis en ceuvre un peu partout dans le monde et particulicrement
aux Etats-Unis, et qui pour beaucoup se sont inspirés des Etats qui étaient particulierement la cible d’attentats,
notamment Israél. Donc il y a beaucoup de choses qui émanent au départ d’Israél, popularisé, vulgarisé aux
Etats-Unis. Et puis aprés il y a eu un principe de contagion »**7.

Le tournant vers 1’évaluation des risques et la sélection des passagers

Plus qu’une simple « couche » de surveillance supplémentaire qui viendrait « boucher les
trous » existants entre les controles d’inspection filtrage, ’ECP est décrite par les acteurs
francais qui la soutiennent comme une mesure « différente » qui permet de réintroduire une
expertise humaine dans un environnement saturé de technologies et considéré par beaucoup
d’observateurs comme une « Ligne Maginot »*% plus ou moins facilement contournable par de
potentiels terroristes :
« L’idée si vous voulez c’était d’ajouter une piece au dispositif de shreté. [...] Imaginez une succession de
barricres, mais il y a des trous dans chaque barriére. Mais plus vous rajoutez de barriéres, plus vous faites en
sorte que voila, on passera le premier trou, mais pas le deuxiéme. Donc ¢’est rajouter une couche supplémentaire
au dispositif de stireté [...]. Alors, par contre ce qui est intéressant et un petit peu différent avec cette idée
d’ajouter I’évaluation comportementale, c’était [...] d’ajouter non seulement une nouvelle pi¢ce a la siireté,
mais une piece qui soit un petit peu différente puisque, on a un dispositif de stireté qui repose en trés grande
partie sur de la technique. De la technologie plutot que de la technique. Et 14, I’idée, c’était d’ajouter un petit
peu d’intelligence humaine dans le dispositif. D’ajouter quelque chose d’un petit peu différent »*%.

La position des experts interrogés apparait finalement en cohérence avec la doctrine mise en
avant depuis une dizaine d’années par 1’Organisation de 1’aviation civile internationale
(OACI)*'® et la Transport Security Administration (TSA) américaine délaissant la
standardisation des contrdoles qui a longtemps prévalu au profit d’une approche basée sur
I’évaluation des risques et 1’individualisation des controles. Parce qu’ils visent a recentrer

306 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Detective Lieutenant Peter J. DiDomenica, p. 44.

307 Entretien du 5 aofit 2020 avec un responsable de la DGAC.

308 Qur I’analogie entre siireté aéroportuaire et « Ligne Maginot », voir Capo-Canellas, Vincent. « Rapport
d’information fait au nom de la commission des finances sur le financement et I’efficacité de la stireté du transport
acrien, » rapport n°31, Sénat, session ordinaire de 2016-2017, 12 octobre 2016, p. 50 et 78.

309 Entretien du 26 novembre 2020 avec un responsable de la DGAC.

310 Voir Vallée, Fabien. « La shreté de aviation civile et I’approche fondée sur les risques : un laboratoire
juridique ? » in Aubertin, Christophe (dir.), Les transports, vecteurs de la sécurité et de la défense, op. cit., p. 57-
58.
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’attention des autorités sur les passagers, les programmes d’observation et d’analyse des

comportements permettent €galement d’envisager une utilisation plus stratégique des

ressources technologiques :
« The TSA is shifting to a layered, risk-based security approach, with an increase in reliance on intelligence
information, and subsequently, applying technology resources strategically to have the most value in guarding
against a potential attack. This shift is in part due to the acknowledgement that the federal government cannot
develop and buy a new “scanner” for every type of potential threat, and therefore, it makes sense to provide
additional focus on who is flying, not just what they are carrying. Without the real-time layer of screening for
“intent,” the traveling public will be reliant on a security system that relies heavily on automated technologies,
which are limited to a finite (and potentially documented) detection capability »*!!.

En 2013, Patrick Gandil, alors directeur général de 1’aviation civile, évoquait également ce
tournant stratégique nécessaire :
« L’empilement de mesures de stireté, qui évoque au fond la manic¢re dont le systéme immunitaire d’un
organisme vivant réagit en créant un anticorps spécifique a posteriori a chaque fois qu’une nouvelle menace
est rencontrée, atteint en effet ses limites en éprouvant la patience des usagers. La technique et de nouvelles
approches plus spécifiques ouvrent de nouvelles perspectives qui permettront sans doute de lever ces
contraintes »’!%,

Dans une communication au Parlement européen et au Conseil européen relative a I'utilisation
de scanners corporels dans les aéroports de I’'UE de 2010, la Commission européenne faisait,
en outre, une observation similaire :
«[...] recourir a un ensemble supplémentaire de méthodes et de technologies a la suite de chaque incident s'avere
de plus en plus inefficace. Les points de controle de stireté arrivent a saturation de nouveaux équipements et de
taches récemment congues en matiére de siireté. A I'avenir, il conviendrait d'adopter une approche plus globale
dans laquelle 1'amélioration de 1'échange d'informations et de l'analyse de facteurs humains, tels que
l'observation comportementale, constituerait un élément essentiel »*!2.

Faire face a [’évolution constante des menaces

Bien que efficacité des technologies de détection ne soit pas contestée dans le discours des
professionnels, les programmes d’évaluation comportementale semblent apporter une réponse
pragmatique aux évolutions rapides et constantes des menaces tout en ramenant de 1’expertise
humaine dans la chaine de suppositions de mesures de slireté. Souvent présentée comme le seul
outil « agnostique aux menaces » (threat agnostic)*'*, I’évaluation comportementale bénéficie
en effet d’une flexibilit¢ non négligeable pour les professionnels et les plateformes
aéroportuaires contraints d’imaginer et/ou d’investir dans de nouvelles technologies de
détection apres chaque attentat ou tentative d’attentat :
« Being a human-based capability, the BDOs [behavior detection officers] have several advantages over
technology-based capability. A key strength of the SPOT program is the ability to deploy anywhere, and to alter
mission and mission location rapidly without significant startup, reposition, or shutdown time. The BDOs are
not limited to locations with power outlets and lockable storage. The BDOs can and are frequently deployed at
aviation security checkpoints, airport perimeters, air carrier gates, other areas of the airport, and even to rail
locations courtesy of VIPR team participation. Due to the flexible nature of behavior detection, it is a key
component of the TSA’s risk-based security strategy. [...]. BDOs can also be deployed purposefully. For
example, a flight may have two known high-risk passengers onboard, which could make it a higher-risk flight
than normal; the BDOs could be easily deployed to the gate of said flight to observe all passengers boarding as

31 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », Thesis, Naval Postgraduate School,
Monterey California, 2015, p. 5-6.

312 gviation civile Magazine, mars 2013, Hors-série, p. 5.

313 Communication de la Commission au Parlement Européen et au Conseil relative a I'utilisation de scanners de
stireté dans les aéroports de 'UE (COM/2010/0311 final).

314 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », op. cit. p. 24.
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an additional informed layer of security. Due to their flexible nature, the BDOs also bring about an opportunity
for unpredictability »*!°.

Dans un rapport de 2016 sur le « financement et I’efficacité de la streté du transport aérien »,
le sénateur Vincent Capo-Cannela (groupe Union Centriste) présentait ainsi 1’analyse
comportementale comme [’outil principal capable de répondre aux nouvelles menaces qui
pesent sur les aérogares (zones publiques), I’ajout de nouveaux postes d’inspection filtrage a

I’entrée des aéroports étant exclu tant pour des raisons stratégiques que monétaires :
« Les attentats survenus a ’aéroport de Zaventem a Bruxelles le 22 mars 2016 puis a I’aéroport Atatiirk
d’Istanbul le 28 juin 2016 ont visé les aérogares de ces deux aéroports, espaces publics totalement libres d’acces
dans la plupart des pays du monde, méme si la Turquie avait mis en place des controles aux entrées de 1’aéroport
Atatiirk. Si ce type d’attentat n’est pas nouveau, 1’ampleur de ces deux attaques attribuées a 1’organisation Etat
islamique a mis en lumiére la trés grande vulnérabilité de ces zones publiques, aussi faciles a frapper pour des
terroristes que des gares, des grands magasins, des stations de métro ou des événements festifs, mais avec un
écho susceptible d’étre supérieur compte tenu du caractére trés symbolique de 1’aviation civile. [...] La mesure
la plus souvent évoquée dans le débat public pour sécuriser les zones publiques des aéroports est la mise en
place a I’ensemble de leurs entrées de portiques de sécurité, analogues a ceux des postes d’inspection filtrage.
Votre rapporteur spécial a acquis la conviction que la mise en place de ce type de matériels ne représentait pas
une bonne solution pour renforcer la stireté des zones publiques. Elles auraient en effet pour premier effet de
rendre beaucoup plus difficile et lent ’accés aux aérogares, provoquant 1’apparition de files d’attente a
I’extérieur. Or ces files d’attente présenteraient une trés grande vulnérabilité en cas d’attaque terroriste par arme
a feu ou par explosifs. En outre, elles entraineraient une trés nette dégradation du niveau de confort des
passagers, qui devraient subir des temps d’attente supplémentaires, voire les intempéries climatiques, puisque
les files se formeraient a I’extérieur des aérogares. Enfin, le cofit de telles installations serait extrémement éleve,
puisqu’un aéroport comme celui de Roissy devrait étre équipé de plus de deux cents portiques. [...] Dés lors,
comment améliorer la sécurité des personnes et des biens dans les zones publiques des aéroports ? Plusieurs
pistes intéressantes méritent d’étre explorées. Il est d’abord possible de renforcer encore les dispositifs de
vidéoprotection en s’assurant que 1’ensemble des zones publiques soient filmées en permanence par des
caméras. Plus important encore, il est nécessaire qu’un nombre suffisant d’agents puissent examiner les images
de ces caméras en direct pour repérer les personnes dont le comportement est suspect. L’analyse
comportementale est en effet I'une des principales pistes explorées a 1’heure actuelle par la DGAC et les
exploitants aéroportuaires pour améliorer la stireté dans les aérogares »316

Selon les professionnels francais, I’attentat a 1’aéroport de Zavantem a ainsi joué un role de

premier plan dans 1’¢élargissement des compétences des Agents d’évaluation du comportement

(ADEC) dans les aéroports parisiens et I’institutionnalisation de I’ECP précédemment

uniquement mobilisée a titre expérimental®!’.

2. Une assise technico-scientifique

Présentés comme antithéses des méthodes de profiling pratiquées par des compagnies aériennes
depuis les années 1970, les programmes d’analyse comportementale francais et états-uniens
s’inspireraient conjointement de méthodes d’investigation policieres et de recherches en
psychologie cognitive.

De technique policiere a mesure de siireté

D’aprés le témoignage de Peter Didomenica exposé précédemment, la technique BASS aurait
¢été ¢laborée a la demande du Major Tom Robins, commandant de police d’Etat de 1’aéroport et
directeur de la sécurité arienne. Il aurait en outre été inspiré des programmes « Walk and Talk »

315 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », op. cit. p. 52-53.

316 Capo-Canellas Vincent. « Rapport d’information fait au nom de la commission des finances sur le financement
et ’efficacité de la slireté¢ du transport aérien », rapport n°31, Sénat, session ordinaire de 2016-2017, 12 octobre
2016, p. 44 et 45.

317 Entretien du 5 aofit 2020 avec un responsable de la DGAC.
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utilisés par les forces de I’ordre américaines dans certains aéroports pour détecter les trafiquants
de drogue et saisir les stupéfiants qu’ils pourraient transporter dans leur bagage3's.

La spécificité de ce programme est qu’il ne repose pas sur 1’établissement préalable de
« profils » de passagers a contrdler. Il prévoit au contraire que les policiers viennent a la
rencontre des passagers de leur choix et engage une conversation avec eux. Ces « rencontres
consensuelles » visent in fine a obtenir le consentement des personnes pour que les agents
puissent procéder a une fouille corporelle et/ou une fouille de leur bagage®'®. De la méme
manigére, le programme €laboré par Peter Didomenica avait ainsi vocation a recentrer 1’attention
des forces de I’ordre sur les individus en allant volontairement a leur rencontre pour repérer les
passagers potentiellement engagés dans des activités terroristes. En 2002 et 2003, Peter
Didomenica a ainsi enseigné les techniques du programme BASS a tous les policiers de
I’aéroport de Logan, mais également a la police des transports du Massachusetts et aux agents
de police de la ville de Boston.

Si a I’origine le programme était restreint a la formation des policiers, c’est en 2003 que les
dirigeants de la TSA se seraient intéressés a cette méthode comme une potentielle « couche »
de sireté supplémentaire qui serait cette fois assurée par des agents de streté et systématisée

dans les plateformes aéroportuaires :

« One of the reasons the BASS program got the interest of TSA headquarters as a model for a behavior detection
program was an incident that occurred in the fall of 2003 at Logan Airport while I was training members of the
Boston Police in BASS. A middle-age male caught my attention due to an appearance and luggage deviation as
well as baseline deviation in movement. When the Boston police officer and I engaged this purported passenger
in conversation he immediately produced credentials identifying himself as an official of the Department of
Homeland Security Office of Investigations and stated he was on his way to test a screening check-point to see
if they would discover a concealed weapon he was carrying »*2°.

Peter Didomenica indique ainsi avoir élabor¢ a ce stade un programme pilote dérivé du BASS
appelé Passenger Assessment Screening System (PASS) destiné plus spécifiquement a la
formation des agents de streté de la TSA en collaboration avec George Niccara, directeur de la
sécurité fédérale, ainsi que des membres du si¢ge de la TSA. En 2004, cette formation qui sera
renommée « SPOT » sera également dispensée par des services de la police d’Etat a des agents
de streté de I’aéroport international de Portland dans le Maine et a I’aéroport international T.F.
Green dans le Rhode Island®?!. La méme année, la TSA cessera de travailler avec Peter
Didomenica. Il continuera cependant a enseigner sa technique BASS et a collaborer avec
différentes agences telles que la police des transports de Washington, 1’entreprise ferroviaire
publique américaine Amtrak, et les services de police de 1’aéroport international Hartsfield-
Jackson a Atlanta. En 2006, il a également collaboré avec les services de police des transports
britanniques pour élaborer un programme dérivé du BASS apres les attentats du métro de
Londres en juillet 2005. II indique finalement avoir été conseiller en évaluation du
comportement auprés de 1’armée américaine, du FBI, de la CIA, des services secrets américains
ou encore du groupe de travail sur les enquétes criminelles du ministére de la Défense. Le
pilotage du programme SPOT, qui sera par la suite exporté en France, sera quant a lui confié¢ a

318 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Detective Lieutenant Peter J. DiDomenica, p. 44.

319 Burnett, Robert J. « Random Police-Citizen Encounters: When Is a Seizure a Seizure? », Duquesne Law Review,
vol.33, n°2, 1995, p. 283, 307.

320 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Detective Lieutenant Peter J. DiDomenica, p. 44-46.

321 Ibid, p. 45-46.
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Carl J. Maccario, membre du Bureau des opérations de sécurité de la TSA formé aux méthodes
d’analyse comportementale aéroportuaire israéliennes?2,

Une nécessaire différenciation des pratiques de profiling

De par leur filiation directe avec les programmes Walk and Talk et BASS, les techniques SPOT
et ECP ont par ailleurs toujours eu vocation a se différencier clairement des méthodes utilisées
par les compagnies aériennes qui consistent a établir des profils de passagers « a risque ». Selon
Peter Didomenica, avocat et policier de formation, il était a la fois juridiquement et
stratégiquement nécessaire d’imaginer une méthode nouvelle qui ne repose pas sur une
typification préalable de passagers a surveiller :

« Because of my legal background and experience in training on racial profiling and bias policing, I knew
immediately what the BASS program would not be. Whatever program we would create to identify potential
terrorists, it would not include racial profiles that target people of apparent Islamic belief or Arab, Middle Eastern,
or South and Central Asian ethnicities. As well as being illegal such profiling could distract security officials

from detecting true threats. Moreover, the unconscious bias against these groups would be so strong because of
9/11 that security officials would need training to counter these biases »*2,

D’apres le témoignage de Larry Willis, directeur de programme au département de la sécurité
intérieure (Department of Homeland Security) et coordinateur d’une recherche sur le
programme SPOT, ce dernier a lui aussi été pensé par la TSA de fagon a protéger les droits des
passagers et éviter les potentielles accusations de profiling racial :
« Behavior Detection Officers (BDO) and candidates are trained to identify behaviors, and work to resolve any
suspicions based on the training protocols. The BDO training distinguishes between subjective profiling and
proven scientific methods. They are specifically trained not to consider ethnicity or race-and or other traits that
are not associated with behavior. Additionally, BDOs work in teams which aids in integrity. Furthermore, the
program office regularly performs Standardization Visits with refresher training. Finally, the Screening of
Passengers by Observation Techniques (SPOT) Transportation Security Managers, who are the first line
supervisors to the BDOs, are required to spend time on the floor monitoring the BDOs to ensure they are
applying the behaviors in accordance with the SPOT standard operating procedures. The Screening of
Passengers by Observation Techniques (SPOT) program was developed by TSA (Carl Maccario), with
assistance from [Massachusetts State Police], to meet TSA-specific security and public service needs, with
particular emphasis on the protection of individual civil rights, privacy, and to mitigate possible complaints of
racial profiling »24,

Dans le contexte frangais, cette opposition nette entre profiling et évaluation comportementale
est également largement mise en avant dans le discours des professionnels qui n’hésitent pas a

critiquer le caractere discriminatoire des controles opérés par les compagnies aériennes :
« A une époque, on a voulu comparer [I’ECP] avec du profiling, parce qu’il y a des méthodes de profiling qui
sont utilisées encore aujourd’hui sur les aéroports. Mais c’est pas du tout la méme méthode. Le profiling est
basé plutot sur une étude documentaire... Les origines, les destinations, les facons de voyager, et... aussi...
ouais on peut aller jusqu'a la couleur de peau mais la on est dans quelque chose d’assez... voila, la
discrimination. Ce qu’il n’y a pas dans I’ECP. L’ECP c’est vraiment ouvert & tous et on prend en compte
Penvironnement et la  fonctionde  D’environnement. Donc c’est une  méthode  trés
intéressante »2.« Historiquement, c’est encore Israél qui a mis [le profiling] en ceuvre. Bon c’est hyper
discriminant, hein ! Nous si on raméne ¢a aujourd’hui, on est... si on raméne ¢a au Code pénal, ’article 225-1

322 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
op. cit. p.120.

333 Ibid, p. 29.

324 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Responses by Mr. Larry Willis, Program Manager, Homeland Security Advanced
Research Projects Agency, Science and Technology Directorate, Department of Homeland Security, p. 120.

325 Extrait de I’entretien du 15 décembre 2020 avec un représentant syndical.
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du Code pénal sur les discriminations, il est extrémement clair, il y a un traitement différencié des personnes en
fonction de vingt-cinq critéres que sont 1’age, la nationalité, I’appartenance ou non, voila. Nous, si on

sélectionne un passager sur la base de “ il a le type africain”, on est en plein dans le Code pénal quoi. Donc c’est

pas possible »*%6.

Au-dela de la dimension potentiellement discriminatoire et illégale du profiling, 1’analyse
comportementale est ainsi dépeinte comme stratégiquement plus pertinente puisque ouverte a
tout type de profils et capable ainsi de s’adapter en temps réel a une grande diversité de
menaces.

Une validation scientifique

Par ailleurs, les responsables des programmes états-uniens et frangais mettent tous en avant les
ancrages scientifiques validant 1’utilisation de I’analyse comportementale. Pour le créateur du
systéme BASS, cette dimension scientifique est d’ailleurs ce qui permet aux agents de garder
un regard objectif sur les passagers et de s’émanciper du profiling. Peter Didomenica indique
ainsi avoir fondé sa méthodologie a partir de ses propres expériences en tant que policier mais
¢galement sur la base des recherches scientifiques disponibles en mati¢re de détection des

intentions suspectes :

« I began to explore the scientific literature in an effort to quantify the human capacity to detect dangerous
people. My research included many disciplines including, physiology, psychology, neuroscience, as well as
specific research into suicide bombers. What this literature indicated was that a person who is engaged in a
serious deception of consequence or otherwise engaged in an act in which the person has much to lose by being
discovered or by failing to succeed will suffer mental stress, fear, or anxiety. Such stress, fear, or anxiety will
be manifested through involuntary physical and physiological reactions such as an increase in heart rate, facial
displays of emotion, and changes in speed and direction of movement. In developing the program specific
behaviors were selected that were both supported in the scientific literature and consistent with law enforcement
experience. [...] In addition to behavior, the program also examines: aspects of appearance unrelated to race,
ethnicity, or religion; responses to law enforcement presence and questioning; and, the circumstances
surrounding the presence of the person at a specific location. I created a simple method called “‘4-B-C-D’’
which means Analysis of Baseline, addition of a Catalyst, and scan for Deviations. Baselines are merely an
evaluation of what was normal for a specific environment and a catalyst is the insertion into the environment of
something that would be particularly threatening to a terrorist or criminal to provoke behavioral changes »?".

Cet appui scientifique s’est de plus consolidé lors de la création du programme SPOT par la
TSA. Carl J. Maccario invita ainsi directement Paul Ekman a collaborer a titre bénévole a
I’élaboration de la méthodologie d’observation et la formation des agents de stireté en 2003328,
Diplomé d’un doctorat en psychologie de I'université d’Adeplhi en 1958, Paul Ekman a débuté
ses recherches sur la thématique de 1I’'imposture et du mensonge (deception) a partir de la fin
des années 1960. En 2004, il a quitt¢ son poste a 'université de Californie pour créer
I’entreprise Paul Ekman Group qui propose des formations sous forme d’ateliers et d’outils en
ligne sur I’imposture (deception), le mensonge, le comportement (demeanor) et les « aptitudes
émotionnelles » (emotional skills). Via son entreprise, il aurait ainsi formé le département de
police de New York mais également I’agence des crimes organisés a Londres (Serious
Organized Crime Agency, SOCA) et organisé des ateliers pour des agences telles que la CIA,

326 Entretien du 5 aofit 2020 avec un responsable de la DGAC.

327 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Detective Lieutenant Peter J. DiDomenica, p. 45.

328 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Dr. Paul Ekman, p. 52 et 57.
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le FBI, le MI-5 ou encore la police nationale israélienne. Il aurait en outre contribué a former
le personnel des aéroports israéliens bien avant la création du programme SPOT>%°.

D’aprés les diverses expérimentations menées par Paul Ekman et ses collégues depuis les

années 1970, il existerait des invariables comportementaux nommés « hot spots » repérables

dans I’attitude des individus qui cherchent a masquer des intentions hostiles :
« My focus in all this work is how demeanor — facial expression, gesture, posture, voice, gaze, and speech — can
provide clues to deception and dangerous intent. While humans do not have Pinocchio’s nose, there are signs
that may be related to lying that always occur in everyone, what we call “hot spot”. These are signs in face,
body voice, speech, or the combination of these signs, that sometimes is amiss, something of importance is
happening, more than is being revealed. There are many reasons why hot spots occur, among them are lying
about hostile intent. Thus the skilled observer who identifies a hot spot must then explore its nature to determine
whether it is disguising some nefarious or whether it occurred for some other non-harmful reason »¥3°,

En 1967, Paul Ekman et Wallace Friesen ont en effet étudié des enregistrements vidéo
d’entretiens avec des patients suicidaires conduits durant leur hospitalisation. L’objectif de cette
recherche était d’analyser le comportement des patients qui ont plus tard admis avoir menti sur
leur état de santé de fagon a obtenir une autorisation de sortie. C’est sur ces images que les deux
chercheurs auraient pour la premiére fois détecté la présence de « micro-expressions faciales »,
trés bréves, indiquant un état émotionnel volontairement dissimulé*?!. Cette découverte incitera
Paul Ekman a poursuivre ses recherches sur les « mensonges a fort enjeu » (high stake lies),
soit des situations dans lesquelles les personnes qui mentent ont « beaucoup a gagner ou a
perdre en cas de succés ou d’échec »*32. Dans les années 1980 et 1990, il conduisit ainsi
différentes expérimentations visant a déceler la présence de ces micro-expressions dans
différentes configurations a « fort enjeu » (dissimulation d’émotions trés désagréables ou
d’opinions politiques, possibilit¢ de gagner de I’argent a I’issue d’un entretien, etc.). Dans les
années 2000, il s’est associé a d’autres recherches visant a identifier la capacité d’individus tiers
a reconnaitre ces micro-expressions a 1’ceil nu. C’est selon lui cet accent sur les « forts enjeux »
qui fait la spécificité et le succes de ses recherches dans ce champ d’expertise et qui I’a amené
a collaborer avec la TSA sur le programme SPOT :
« Our research program provided evidence very relevant to the scientific underpinning of the SPOT program.
We found that the behavioral signs relevant to distinguishing lying and truthfulness are the same regardless of
what the lie is about as long as there was a threat of severe punishment. The behavioral hot spot were the same
regardless of whether the lie was about strongly felt unpleasant emotions, strongly held opinions or stealing
money. This finding supported my prediction that when the stakes are very high, especially the threat of severe
punishment if the lie is detected, it overloads a person’s capacity to think clearly and regulate demeanor no
matter what the lie is about. To repeat: we found that some basic core clues do deceit are not lie-specific but are
the same across very different lies as long as there was a threat of severe punishment. Based on this evidence

we suspected the terrorist would show the same behavioral clues to deceit that we have identified in these other
high stake lies »**3,

Bien que les agents soient amenés a engager une conversation avec les passagers, le programme
SPOT repose ainsi principalement sur 1’observation d’indices corporels qui se manifesteraient

329 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Prepared statement of Dr. Paul Ekman, p.51 et 52.

30 1bid., p. 52.

331 Ekman, Paul, Emotions Revealed : Recognizing Faces and Feelings to Improve Communication and Emotional
Life, New York, Times Books/Henry Holt & Company, 2003, p. 213-215.

332 Citation originale : « lies in which the person lying has a lot to gain or lose by success or failure ». Behavioral
Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of Representatives
Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight, 112th Cong., first
session, 2011. Prepared statement of Dr. Paul Ekman, p. 53.

33 Ibid., p.54.
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indépendamment de la volonté des individus. Ces signes sont consignés dans une « liste

d’indicateurs » a disposition des agents :

« Screening of Passengers by Observation Techniques (SPOT) indicators are based on the involuntary physical
and physiological behaviors that occur when a person has a fear of discovery. Research supports that these
behaviors are difficult to countermeasure. First, involuntary behaviors originate in an area of the brain that
individuals do not have control over. People cannot stop these behaviors from occurring; rather they must try
to mask or suppress them once they are triggered. Second, nonverbal behavior is more complex and more
difficult to control than verbal communication because there are many areas of nonverbal behavior an individual
needs to control, such as facial expression, posture, etc. Third, deception is a cognitively demanding state, and
this makes body movements even more difficult to control, because people have lower cognitive capacity when
they are trying to lien*4,

Les experts frangais n’ont pas mentionné lors de nos entrevues le nom de Paul Ekman ni
d’autres chercheurs, mais mettent également en avant ces fondements scientifiques et la
présence « d’invariants » comportementaux détectables par des méthodes d’observation
humaine. En 2017, I’Ecole nationale de 1’aviation civile (ENAC) a en outre mandaté un post-
doctorant en psychologie cognitive pour mener des expérimentations in situ et réaliser une
revue de la littérature scientifique en maticre de détection des intentions suspectes. Pour des
raisons de confidentialité, les résultats de ces recherches ne nous ont pas été communiqués®*>.

Face au constat de la faillibilité des technologies de détection et des controles standardisés, les
programmes d’évaluation comportementale avaient ainsi vocation a recentrer I’attention des
agents de sireté aéroportuaire sur les passagers. Leur adoption suit en outre des évolutions
stratégiques largement encouragées par les institutions internationales. Ces méthodes et/ou
outils ont cependant fait I’objet de critiques importantes en France et en Europe.

I1. Critiques et conflits de légitimité

Aux Etats-Unis, le déploiement du programme SPOT a donné lieu a de nombreuses critiques
pointant tant ses faiblesses dans le cadre de la lutte antiterroriste que ses potentielles dérives
discriminatoires (1.). En France et en Europe, c’est par I'intermédiaire des algorithmes de
détection des comportements suspects que ces questions semblent avoir été¢ principalement
interrogées (2.). En Europe comme aux Etats-Unis, I’usage sécuritaire des outils d’analyse
comportemental inquicte.

1. Le parcours controversé du programme SPOT aux Etats-Unis

Depuis 2010, SPOT a fait I’objet d’une attention importante par la Chambre des représentants
du Congrés des Etats-Unis. Plusieurs audits et auditions ont été menés pour clarifier et valider
le bien-fond¢ de cette méthodologie d’observation. Si elle a connu depuis de nombreuses
évolutions, la TSA a finalement été contrainte de diminuer drastiquement le budget alloué¢ au

programme a présent renommé « Behavior Detection Analysis »*3°.

334 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011. Responses by Mr. Larry Willis, Program Manager, Homeland Security Advanced
Research Projects Agency, Science and Technology Directorate, Department of Homeland Security, p. 118.

335 Entretien du 11 décembre 2020 avec un responsable de la DGAC.

336 Department Homeland Security, Office of Inspector General, « Verification Review of Transportation Security
Administration’s Screening of Passengers by Observation Techniques/Behavior Detection and Analysis Programy,
8 juillet 2016, p. 2.
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Les controverses scientifiques

L’organisme d’audit du Congrés des Etats-Unis chargé des comptes publics (Government
Accountability Office, GAO) fut le premier a interroger le manque de validité scientifique du
programme SPOT. Dans un document de 85 pages publié en 2010°¥7, le GAO reprochait ainsi
a la TSA d’avoir déployé ce programme a I’échelle nationale sans avoir produit une analyse
rigoureuse, scientifique et indépendante validant I’usage de I’analyse comportementale dans les
aéroports. En reprenant des observations exposées dans un rapport du Conseil national de la
recherche des Etats-Unis sur ’utilisation de technologies de surveillance comportementale dans
le cadre de la prévention du terrorisme®3®, le GAO pointera en outre I’absence de consensus
scientifique en matiére de détection du mensonge et des comportements suspects.

Les conclusions de ce rapport seront également longuement discutées lors d’une audition
publique organisée en avril 2011 a la demande du Comité des sciences, de ’espace et des
technologies de la Chambre des représentants des Etats-Unis (United States House Committee
on Science, Space, and Technology)**°. Des professionnels impliqués dans la mise en ceuvre du
programme SPOT et des scientifiques seront ainsi invités a t¢émoigner. Paul Ekman présentera
les résultats de ses recherches mobilisés dans le cadre du programme SPOT.

Le témoignage de Maria Hartwig, chercheuse et professeure de psychologie dans une université
new-yorkaise, sera trés critique. Dans son exposé, qui reprend en détail un large corpus
d’articles et d’études de psychologie expérimentale sur le mensonge et la détection du
mensonge, elle mettra en effet en avant les décalages entre les théories sur lesquelles s’appuie
le programme et les travaux de la communauté scientifique internationale en la matiére. Selon

elle, SPOT souffre d’importantes lacunes théoriques :

« In summary, the research reviewed above suggests that lie detection based on observations of behavior is a
difficult enterprise. Hundreds of studies show that people obtain hit rates just slightly above the level of chance.
This can be explained by the scarcity of cues to deception, as well as the finding that people report relying on
behavioral cues that have little diagnostic value. A wave of research conducted during the last decade suggests
that lie judgments can be improved by the elicitation of cues to deception through various methods of strategic
interviewing. This wave of research has been accompanied by a theoretical shift in the literature, moving from
an emotional model of deception towards a cognitive view of deception. The SPOT program’s focus on passive
observations of behavior and its emphasis on emotional cues is thus largely out of sync with the developments
in the scientific field. The evidence that accurate judgments of credibility can be made on the basis of such
observations is simply weak »*4.

Parmi les thématiques abordées dans son témoignage, Maria Hartwig soutiendra en effet que
les individus sont globalement peu enclins a détecter les mensonges, qu’ils soient ou non

337 United States Government Accountability Office. « Aviation Security: Efforts to Validate TSA’s Passenger
Screening Behavior Detection Program Underway, but Opportunities Exists to Strengthen Validation and Address
Operational Challenges », 20 mai 2010. L’ objectif de ce rapport était d’examiner les fondements scientifiques
supportant le programme SPOT ainsi que les procédures mises en place par la TSA pour mesurer I’efficacité du
programme. Le GAO indique avoir réalisé une revue de la littérature sur I’analyse comportementale et interrogé
des experts « reconnus dans ce domaine », sélectionnés sur la base de leurs publications ou de leur investissement
dans la conception du programme tel que Paul Ekman, David Givens et Mark Frank. Les auteurs précisent
également s’étre entretenus avec des responsables de la compagnie isra¢lienne El Al ainsi qu’avec ’ancien
directeur de la sécurité de 1’aéroport isra¢lien Ben-Gourion Rafi Ron.

338 National Research Council, Protecting Individual Privacy in the Struggle Against Terrorists: A Framework for
Assessment, Washington, D.C., National Academies Press, 2008.

339 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011.

340 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011, Prepared statement of Dr. Maria Hartwing, p. 76.
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entrainés ou confrontés a cette problématique quotidiennement dans le cadre de leur emploi
(détectives, juges, agents de douane, etc.). De méme, les chercheurs n’auraient pas pour I’heure
réussi a mettre en évidence de fagon suffisamment fiable la présence de comportements
spécifiques manifestés par les personnes qui mentent, et ce, méme dans le cadre de mensonges
a « fort enjeu ». Elle remet également en question le lien opéré par Paul Ekman entre mensonge,
émotions et « micro-expressions ». Si le concept de « micro-expression » est en lui-méme sujet
a désaccords, cette position suggere une perception normative et « naive » du mensonge :
« Apart from lack of empirical support for the effectiveness of training programs focusing on the analysis of
facial displays of emotion, there are theoretical problems with the approach. The assumption behind the training
program is that concealed emotions may be revealed automatically, through brief displays sometimes referred
to as microexpressions. Implicit in this assumption is the notion that liars will experience emotions, and that
leakage of emotions can betray their deceit. This seems to equate cues to emotion with cues to deceit. But what
is the evidence that lying will entail emotions, while truth telling will not? Several scholars have noted that the
assumption that liars will experience emotion is a prescriptive view - it suggests how liars should feel. Common
moral reasoning suggests that lying is “‘bad’’ [...] Beyond naive moral reasoning about lies, is it psychologically
sound to assume that people experience stress and negative emotion about lying? Can we expect that a criminal
will experience guilt or shame about the actions he has committed, or that a prospective terrorist is plagued by
negative feelings about the actions he is about to commit? They may, but given the double-standard hypothesis,
we cannot be certain that this is the case »**!.

Le postulat théorique derriére le programme SPOT ne tiendrait ainsi pas compte de la capacité
des menteurs ou des terroristes a rationaliser leur acte et pourrait in fine conduire a de fausses
interprétations. Enfin, quand bien méme une corrélation serait démontrée entre émotions
spécifiques, mensonge et/ou dissimulation d’intentions, il n’existe pas selon Maria Hartwig de
consensus scientifique quant a la présence de micro-expressions incontrolées lors de la
falsification volontaire d’émotions (tentatives de dissimulation).

En 2013, un second rapport du GAO est publié suite a un audit détaillé du programme SPOT.
En se basant sur les résultats de quatre méta-analyses synthétisant et analysant quantitativement
les résultats de 106, 206, 108 et 206 recherches, les auteurs du rapport concluront qu’il n’existe
en effet aucun consensus scientifique supportant la capacité des humains a détecter des
mensonges via 1’analyse du langage non verbal :
« Peer-reviewed, published research does not support whether the use of nonverbal behavioral indicators by
human observers can accurately identify deception. Our review of meta-analyses and other studies related to
detecting deception conducted over the past 60 years, and interviews with experts in the field, question the use
of behavior observation techniques, that is, human observation unaided by technology, as a means for reliably
detecting deception. The meta-analyses, or reviews that synthesize the findings of other studies, we reviewed
collectively included research from more than 400 separate studies on detecting deception, and found that the
ability of human observers to accurately identify deceptive behavior based on behavioral cues or indicators is
the same as or slightly better than chance (54 percent) »*42.

En 2017, I’Union américaine pour les libertés civiles (American Civil Liberties Union, ACLU)
obtiendra en outre I’autorisation de consulter des documents de la TSA sur le programme SPOT
a I’issue d’une procédure contentieuse**®. Aprés avoir effectué une revue détaillée de la

341 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011, Prepared statement of Dr. Maria Hartwing, p.74.

342 United States Government Accountability Office. « Aviation Security: TSA Should Limit Future Funding for
Behavior Detection Activities », Report to Congressional Requesters, Novembre 2013, p. 16.

33 Aux Etats-Unis, la loi sur la liberté d’information de 1987 (Freedom of Information Act) permet au public de
demander I’acces aux dossiers des agences fédérales. Ces dernicres sont tenues de divulguer toutes les informations
qui ne relévent pas de la sécurité nationale, des forces de police ou encore de la vie privée des personnes.
En 2014, I’ACLU a déposé une demande d’acceés aux documents (Freedom of Information Act request) a la TSA
pour consulter les documents traitant du programme SPOT. En I’absence de réponse de cette derniére, I’ACLU et
la New York Civil Liberties Union ont intenté une action en justice devant un tribunal fédéral en mars 2015. A
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documentation destinée a la formation des agents et des références bibliographiques archivées,
I’association pointera le décalage entre le contenu scientifique référencé par la TSA et le
programme de formation :
« The TSA has repeatedly claimed that the behavior detection program is grounded in valid science, but the
records that the ACLU obtained show that the TSA has in its possession a significant body of research that
contradicts those claims. The records include numerous academic studies and articles that directly undermine
the premise of the program: the notion that TSA officers can identify threats to aviation security with some
reliability based on specific behaviors in an airport setting. In fact, the scientific literature in the TSA’s own
files reinforces that deception detection is inherently unreliable, and that many of the behaviors the TSA is
apparently relying on are actually useless in detecting deception. The documents further show that the TSA
either overstated the scientific validity of behavior detection techniques in communications with members of
Congress and government auditors, or did not disclose information that discredited the program’s scientific
validity «*#4,
Elle formulera enfin de lourdes critiques a I’encontre des indicateurs comportementaux
contenus dans la « grille » d’analyse utilisée par les agents et rendue publique en 2015 par le
média The intercept. Elle relévera ainsi la présence de nombreux indicateurs largement
discrédités dans la littérature scientifique tels que I’aversion du regard, le clignement des yeux
ou le fait de se couvrir la bouche avec la main en parlant3#.

Accusations de profiling

L’ensemble des rapports précités feront également état de craintes que ce programme soit utilisé
par la TSA a des fins de profiling racial illégal. Dans 1’audition précédemment évoquée, ces
inquiétudes ont en effet fait 1’objet de nombreuses interventions des membres du Congres
comme D’illustre ce passage de la déclaration d’ouverture de la session :
« Those credited with helping to develop the SPOT program, some of whom are testifying before us today,
intended the program to train Behavior Detection Officers (BDOs) to focus on an individual’s behavior,
appearance, and demeanor. An ongoing concern, however, with the BDOs and with law enforcement as well is
that they not engage in racial profiling. If BDOs focus on a passenger’s ethnic, religious, or racial qualities, they
are violating the law, and they are not acting to protect the flying public. Terrorists have come in all colors,
shapes, and sizes, and if security personnel were fixated on a profiling approach to finding the next Mohammed
Atta, then they would miss identifying the next John Walker Lindh, Timothy McVeigh, or Richard Reid »3%.

Le rapport de I’Union américaine pour les libertés civiles (American Civil Liberties Union,
ACLU) de 2017 se fera également le relais de ces craintes en soulignant le manque d’objectivité

I’issue du litige, la TSA a finalement fourni plus de 13 000 pages de documents. Voir American Civil Liberties
Union. « Bad Trip : Debunking the TSA’S “Behavior Detection” program », Février 2017, p. 1.

344 American Civil Liberties Union. « Bad Trip : Debunking the TSA’S “Behavior Detection‘ program », Février
2017, p. 1.

35 Ibid., p. 7.

346 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011, Statement of Chairman Paul Broun, p. 19.
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des indicateurs utilisés par les agents d’évaluation du comportement et le risque

d’interprétations subjectives et biaisées qui pourraient in fine en découler :
«In some cases, the TSA indicators place travelers in the difficult position of seeming deceptive to the TSA no
matter what they do—whether they “give non-answers” to questions or they are “overly specific with answers”;
whether they are “gazing down” or “constantly looking at other travelers or associates”; whether they have “no
or little direct eye contact” or they have “widely open staring eyes.” A news release about a report by the New
York University Center for Human Rights and Global Justice that is included in the TSA’s files makes this very
point, calling behavioral indicators “contradictory and inconsistent.” As a result, the release notes, “the lack of
real guidance leaves officers to rely on their own assumptions and stereotypes on whom to treat as suspect »*7.

Au-dela des indicateurs, I’ACLU s’est également inquiétée du contenu de certains documents
archivés par le service d’évaluation du comportement de la TSA (rapports ou présentations)
dans lesquels seraient relayés des biais raciaux ou sexistes :
« Various documents and materials in the TSA’s files reflect a disproportionate focus on, and in some cases
overt bias against, Arabs, Muslims, and those of Middle Eastern or South Asian descent. It is unclear whether
and to what extent these materials influenced the design or implementation of the TSA’s behavior detection
program. However, documents the TSA produced show that until late 2012, training materials for behavior
detection officers focused exclusively on examples of Arab or Muslim terrorists »*45.

Dans un autre registre, le rapport de 2014 du GAO mentionnait une recherche (non référencée)
menée en 2010 sur un petit échantillon de passagers dans un « pays étranger ». Les résultats
auraient été obtenus par la TSA dans le cadre d’une collaboration avec le groupe de travail
international sur I’analyse comportementale de la Conférence européenne de 1’aviation civile
(CECA) ou seraient également représentées la France, la Suisse et la Grande-Bretagne. La
recherche en question aurait mis en valeur la proximité des taux de détection des agents
d’évaluation du comportement avec le taux de détection de passagers sélectionnés sur la base
de « criteres physiques » :
« We identified a 2010 study-based on a small sample size of passengers—that reviewed a similar behavior
observation program in another country. The first phase of the study found that passengers who were selected
based on behaviors were more likely to be referred to airport security officials for further questioning as
compared to passengers who had been selected according to a random selection protocol. However, because the
physical attributes of the passengers were found to be significantly different between those passengers selected
based on behaviors versus those randomly selected, the researchers undertook a second phase of the study to
control for those differences. The second phase revealed no differences in initial follow up rate between
passengers selected based on behaviors and those matched for physical attributes. That is, when the control
group was matched by physical attribute to passengers selected on the basis of behaviors, the follow up rate was
the same. The researchers concluded that the higher number of passengers selected based on behaviors and
referred for further questioning during the first phase of the study “was more the result of profiling” than the
use of behavior observation techniques »349.

Ces craintes ont finalement pris un tournant plus concret a partir de 2010 lorsque plusieurs
plaintes internes ont été déposées accusant des agents d’évaluation du comportement de mettre
en ceuvre du profiling 1ié a I’origine ethnique ou la nationalité des passagers dans les aéroports
internationaux de Nawark, Honolulu, Boston, Chicago et Miami. Plusieurs enquétes internes
ont été diligentées par la TSA pour répondre a ses allégations. A Newark, cette procédure a
conduit a la prise de sanctions disciplinaires et au licenciement d’un responsable, 1’enquéte
ayant établi que ce dernier avait directement encouragé ses subordonnés a la mise en ceuvre de

347 American Civil Liberties Union. « Bad Trip : Debunking the TSA’S “Behavior Detection‘ program », Février
2017, p. 2.

38 Ibid., p. 13.

349 United States Government Accountability Office. « Aviation Security : TSA Should Limit Future Funding for
Behavior Detection Activities », Report to Congressional Requesters, Novembre 2013, p. 16.
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profilage illégal des passagers. En 2012, le secrétaire de la sécurité intérieure a en outre publié¢
un mémorandum demandant a la TSA de renforcer la formation des agents d’évaluation du
comportement a la prévention des discriminations. Le GAO a quant a lui étudié ces plaintes et
mis en valeur les difficultés a rendre compte de I’existence de pratiques de profilage dans la
mesure ou les informations concernant la couleur de peau, le sexe ou 1’origine nationale des
passagers n’étaient pas consignées et quantifiées par les responsables du programme3*°.

Une efficacité remise en cause

En lien avec les points précédents, c’est I’efficacité du programme SPOT qui sera finalement
remise en cause. Si la TSA a été accusée d’avoir mis en place le programme sans processus de
« validation scientifique » préalable, la Direction des sciences et de la technologie (S&T) du
département de la sécurité intérieure avait cependant mandaté dés 2007 un contractant pour
réaliser « une étude de validation » du programme SPOT. L’objectif de cette recherche était de
mesurer quantitativement les taux de performance des agents d’évaluation du comportement
via divers indicateurs tels que les taux de renvoi de passagers suspects vers les autorités
compétentes, les taux d’arrestations parmi ces alertes et les motifs d’arrestations. La
méthodologie consistait & comparer ces taux de performance aux nombres d’arrestations
réalisées a la suite de controles aléatoires. L’équipe de recherche a ainsi collecté des données
pendant un an sur 41 aéroports états-uniens et comparé ces résultats aux chiffres recueillis
quotidiennement par la TSA3!,

Selon les résultats de cette étude présentés lors de I’audition d’avril 2011, le programme SPOT
serait beaucoup plus efficace pour repérer des passagers a « haut risque » (passagers en
possession d’articles prohibés ou illégaux ou ayant une conduite pouvant mener a une

arrestation par les forces de 1’ordre) que les controles aléatoires :
«[...] these results indicate that the SPOT program is significantly more effective than random screening: a
high-risk traveler is nine times more likely to be identified using Operational SPOT versus random screening.
Our validation process, which included an independent and comprehensive review of SPOT, is a key example
of how S&T works to enhance the effectiveness of the Department’s operational activities »*>2,

Cette ¢tude de validation fera cependant I’objet de vives critiques dans les rapports du GAO en
2010 et 2014. Dans son premier rapport, I’organisme d’audit faisait déja état d’anomalies dans
les procédures de collecte de données et regrettait 1’absence de protocoles de contrdle, mettant
en doute les résultats préliminaires de la recherche. Il conseillait ainsi a la TSA de revoir la
méthodologie et d’ajouter d’autres critéres a I’analyse tels que les temps d’observation des
agents et la mesure des effets de leur fatigue sur leur pratique qui requiert une concentration
importante. Il a finalement recommandé le mandat d’un groupe d’experts indépendants pour
évaluer la méthodologie de la recherche®>?. Le S&T établira en réponse un comité (Technical
Advisory Comittee) de 12 chercheurs qui publieront un rapport indépendant en 201134,

330 United States Government Accountability Office. « Aviation Security : TSA Should Limit Future Funding for
Behavior Detection Activities », Report to Congressional Requesters, Novembre 2013, p. 57 ; American Civil
Liberties Union. « Bad Trip : Debunking the TSA’S “Behavior Detection* program », Février 2017, p. 20.

351 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011, Prepared statement of Mr. Larry Willis, p. 40.

332 Ibid., p.42.

333 United States Government Accountability Office. « Aviation Security : Efforts to Validate TSA’s Passenger
Screening Behavior Detection Program Underway, but Opportunities Exists to Strengthen Validation and Address
Operational Challenges », 20 mai 2010, p. 20-21.

34 Ibid., p. 3.
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Malgré ces précautions, le second rapport du GAO ne sera pas plus clément. Parmi les
nombreux reproches évoqués, on note des périodes de collecte de données tres inégales, des
¢chantillonnages non représentatifs (43 aéroports sur les 143 qui utilisent le programme SPOT,
trop peu de données sur les contrdles aléatoires) ; une absence de collecte de données « a
I’aveugle » (les agents étant systématiquement mis au courant des périodes au cours desquelles
ils étaient évalués) ; des problémes de respect des protocoles sur le terrain (manque de
compréhension des consignes par les agents d’évaluation du comportement, modifications du
protocole par les responsables locaux de la TSA ou par les responsables des plateformes) ; une
collecte de données inégale concernant les motifs d’arrestation dans les deux bases de données
comparées, etc. Le GAO conclura ainsi son rapport en recommandant au secrétaire de la
sécurité intérieure de réduire le financement alloué au programme :
« While TSA has several efforts under way to assess the behavioral indicators and expand its collection of data
to develop performance metrics for its behavioral detection activities, these efforts are not expected to be
completed for several years, and TSA has indicated that additional resources are needed to complete them.
Consequently, after 10 years of implementing and testing the SPOT program, TSA cannot demonstrate that the
agency’s behavior detection activities can reliably and effectively identify high-risk passengers who may pose
a threat to the U.S. aviation system. [...] To help ensure that security-related funding is directed to programs
that have demonstrated their effectiveness, we recommend that the Secretary of Homeland Security direct the
TSA Administrator to limit future funding support for the agency’s behavior detection activities until TSA can

provide scientifically validated evidence that demonstrates that behavioral indicators can be used to identify
passengers who may pose a threat to aviation security »*>.

Au-dela de cette étude de validation, I’efficacité du programme a également été remise en cause
pendant I’audition de 2011 précitée quant a son utilité dans le cadre de la lutte antiterroriste. Si
le programme a manifestement permis 1’arrestation de passagers a « haut risque », sa pertinence
pour cibler les potentiels terroristes reste dans beaucoup de témoignages interrogée. Enfin, dans
la mesure ou le programme s’inspire directement des programmes mobilisés dans les aéroports
israéliens, d’autres commentaires mettaient en valeur les décalages entre les contextes des deux
pays, notamment du point de vue de ’ampleur du trafic aérien ou du temps alloué¢ a la
formation :
« The SPOT program is loosely based on the Israeli model successfully employed by El Al Airlines. This highly
successful program employs more agents in more locations throughout the airport, conducts multiple face to
face interviews, actively profiles passengers, and operates in smaller and fewer airports. They also have much
fewer passengers and far fewer flights than the U.S. air transportation system. Israeli screeners also receive
more training than the four days of classroom training, and three days of on the job training that [behavior

detection officers] receive. Scaling up such an enterprise to accommodate the U.S. Aviation Transportation
Sector would severely restrict the flow of commerce and passengers »*°.

2. L’intelligence artificielle : une nouvelle voie de régulation de I’analyse
comportementale en Europe ?

Si en raison de son caractére relativement marginal, I’ECP ne semble pas avoir suscité¢ de
réactions ni de débats ciblés en France, I’analyse comportementale a derniérement fait 1’objet
d’une attention particuliére par les institutions publiques frangaises et européennes. C’est en
effet par la question des algorithmes que ce sujet a indirectement été abordé. Face a la
diversification des usages des algorithmes et la multiplication de dispositifs de surveillance
reposant sur l’intelligence artificielle, il se dessine désormais une tendance globale a la

355 United States Government Accountability Office. « Aviation Security : TSA Should Limit Future Funding for
Behavior Detection Activities », Report to Congressional Requesters, Novembre 2013, p. 47.

356 Behavioral Science and Security: Evaluating TSA’s SPOT Program. Hearing before the U.S. House of
Representatives Committee on Science, Space, and Technology Subcommittee on Investigations and Oversight,
112th Cong., first session, 2011, p. 9.
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revendication d’un meilleur encadrement de nouvelles technologies telles que la « vidéo
intelligente » ou les drones”.

Le constat d’'un manque d’encadrement des nouvelles technologies de surveillance

Dans un rapport rendu en décembre 2017, la Commission nationale de 1’informatique et des
libertés (CNIL) relevait déja « les limites de 1’encadrement juridique actuel » frangais et
européen en la matiére, « 1’absence de prise en compte des effets collectifs des algorithmes » et
« la focalisation sur les algorithmes traitant des données personnelles »*®. Plus récemment, elle
a eu I’occasion de préciser sa position dans le cadre de son examen des mesures prises dans le
contexte de 1’état d’urgence sanitaire 1ié a la pandémie de Covid-193%°. Dans sa délibération du
17 décembre 2020 portant sur le projet de décret relatif au recours a la vidéo intelligente pour
mesurer le taux de port de masque dans les transports, elle a ainsi déclaré que :
« La mise en ceuvre a grande échelle de dispositifs dits de “vidéo intelligente” dans ’espace public pose
d’importantes questions en termes de protection de la vie privée [...]. L’espace public est un lieu ou s’exercent
de nombreuses libertés individuelles (droit a la vie privée, a la protection des données a caractére personnel,
liberté d’aller et venir, liberté d’expression, etc.). La préservation de I’anonymat dans I’espace public est une
dimension essentielle pour 1’exercice de ces libertés ; la captation et I’analyse systématiques de 1’image des
personnes dans ces espaces sont incontestablement porteuses de risques pour leurs droits et libertés
fondamentaux. [...] Méme s’il est limité au cadre de I’état d’urgence sanitaire, un tel déploiement présente le
risque réel de généraliser un sentiment de surveillance chez les citoyens, de créer un phénomeéne
d’accoutumance et de banalisation de technologies intrusives et, en définitive, d’engendrer une surveillance
accrue »%,
Un mois plus tard, dans sa délibération du 26 janvier 2021 portant sur la proposition de loi relative a la sécurité
globale, elle expliquait regretter que « I’efficacité » des dispositifs de vidéo intelligente ou de vidéo
assistée « n’ait jamais été rigoureusement évaluée de fagon globale »*¢!.

Toujours dans le contexte de 1’état d’urgence sanitaire, le Conseil d’Etat a, lui aussi, été amené
a se prononcer sur 1’'usage d’une technologie de surveillance dans le cadre d’une procédure en
référé-liberté. Le 2 mai 2020, la Quadrature du net et la Ligue des droits de I’ Homme ont saisi
le juge des référés administratifs pour demander la suspension en urgence d’un dispositif mis
en place par la préfecture de police de Paris. Celui-ci visait a capturer des images par drones
puis a les exploiter afin de faire respecter les mesures de confinement. Les deux associations
ont invoqué une « atteinte grave et manifestement illégale au droit au respect de la vie privée et
familiale, au droit a la protection des données personnelles et a la liberté d’aller et venir »3%2.

Si leur demande fut dans un premier temps rejetée par le juge administratif des référés dans une
ordonnance du 5 mai 2020°%3, elle a finalement été accueillie par le Conseil d’Etat sur appel des
requérants. Dans son ordonnance du 19 mai 2020, le Conseil d’Etat a conclu, contrairement au

357 yoir Sée, Arnaud. « La régulation des algorithmes : un nouveau modéle de globalisation ? ». Revue francaise
de droit administratif, 2019, p. 830.

358 Commission nationale de I’informatique et des libertés. « Comment permettre & I’Homme de garder la main ?
Les enjeux éthiques des algorithmes et de I’intelligence artificielle. Synthése du débat public animé par la CNIL
dans le cadre de la mission de réflexion éthique confiée par la Loi pour une république numérique », Décembre
2017, p. 46.

339 Voir loi n° 2020-290 du 23 mars 2020 d’urgence pour faire face a ’épidémie de COVID — 19 (JORF n°0072
du 24 mars 2020).

360 Commission nationale de 1’informatique et des libertés, « Délibération n° 2020-136 du 17 décembre 2020
portant avis sur un projet de décret relatif au recours a la vidéo intelligente pour mesurer le taux de port de masque
dans les transports », pt 16.

361 Commission nationale de I’informatique et des libertés, « Délibération n°2020-011 du 26 janvier 2021 portant
avis sur une proposition de loi relative a la sécurité globale », p. 2.

362 Conseil d’Etat, Juge des référés, 18 mai 2020, n°440442.

363 Tribunal administratif de Paris, ordonnance du 5 mai 2020, n® 2006861/9.
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juge de premiére instance, que bien que « la préfecture de police de Paris avait indiqué que les
drones n’étaient pas utilisés pour identifier des personnes, mais uniquement pour détecter des
rassemblements publics contraires aux mesures sanitaires en vigueur », la présence d’un zoom
optique et I’absence de dispositif technique « permettant de s’assurer que les informations
collectées puissent conduire a identifier des personnes filmées » suffisait a qualifier cette
mesure de traitement de données a caractére personnel relevant du champ d’application de la
directive dite « Police-Justice »*%* transposée en France dans la Loi Informatique et Libertés>®.
En I’absence de mise en place des garanties relatives a la protection des données personnelles
prévues par la législation susmentionnée®®®, le Conseil d’Etat a conclu a la suspension
immédiate du dispositif. Il a cependant précisé, dans sa motivation, « qu’un usage du dispositif
de surveillance par drone [...] n’est pas de nature a porter, par lui-méme, une atteinte grave et
manifestement illégale aux libertés fondamentales invoquées »>¢7.

Si certains ont vu dans cette décision une « volonté du Conseil d’Etat de marquer son
attachement aux libertés fondamentales »3%%, elle refléte au contraire, pour d’autres, le malaise
et 'incapacité du droit administratif actuel a penser les atteintes aux droits fondamentaux
engendrées par ces nouveaux dispositifs de vidéoprotection en dehors des problématiques liées
a I’identification et aux données personnelles®®®. Pierre Emmanuel Audit voit ainsi dans cette
décision le « danger de I’absorption du droit au respect de la vie privée par les régles protectrices

des données personnelles »*7°. Selon lui :
« La lecture de la décision laisse ainsi l'impression que le Conseil d'Etat partage avec le premier juge l'idée
qu'en définitive, la question de l'atteinte a la vie privée se rameéne concrétement, en 1'espéce, a celle du respect
ou non des régles du RGPD ou de la directive européenne. Ce raisonnement, qui aboutit a fonder sur la
législation protectrice des données a caractére personnel la remise en cause de l'utilisation de ces engins de
surveillance en ne faisant de la violation de la vie privée qu'une conséquence incidente de cette violation
premiére [...] n'est pas parfaitement convaincant. Le fond du probleme que pose cette affaire n'est en effet pas
tant le traitement éventuel de données personnelles que 1'utilisation d'un outil de surveillance dont il n'est pas
illégitime de soutenir qu'il puisse porter une atteinte excessive a la vie privée des individus. [...] Ce qui est en
cause et doit étre pris en considération, lorsque I'on chausse les lunettes du droit au respect de la vie privée, c'est
le sentiment qui peut s'emparer de chacun d'étre surveillé par une froide technologie volante et parfois invisible

épiant ses faits et gestes »*"!.

Dans un article de blog publié sur le site internet de Mediapart, le professeur de droit public a
I’université Panthéon-Sorbonne Paul Cassia dénongait également cette « validation » de « la

364 Directive (UE) 2016/680 du Parlement européen et du Conseil, du 27 avril 2016, relative a la protection des
personnes physiques a 1I’égard du traitement des données a caractere personnel par les autorités compétentes a des
fins de prévention et de détection des infractions pénales, d’enquétes et de poursuite en la matiére ou d’exécution
de sanctions pénales, et a la libre circulation de ces données, et abrogeant la décision-cadre 2008/977/JAI du
Conseil (JO L.119 du4.5.2016, p. 89).

365 Loi n° 78/17 du 6 janvier 1978 relative a ’informatique, aux fichiers et aux libertés telle que modifiée (voir
chapitre XIII).

366 [ article 31 de la loi Informatique et Libertés dispose que les traitements de données a caractére personnel mis
en ceuvre pour le compte de ’Etat doivent étre « autorisés par arrétés du ou des ministres compétents, pris aprés
avis motivé et publié de la commission nationale de I’informatique et des libertés ».

367 Conseil d’Etat, Juge des référés, 18 mai 2020, n°440442, pt14.

368 Propos de Patrice Spinosi, avocat de la Ligue des droits de I’'Homme, recueillis par I’ Agence France-Presse,
voir (Auteur inconnu), « Le Conseil d’Etat interdit 1’usage des drones de surveillance a Paris pendant le
déconfinement », Mediapart, 18 mai 2020.

369 Voir Audit, Pierre-Emmanuel. « Le Conseil d'Etat et 1a 1égalité de I'utilisation des drones : quelle place pour la
vie privée ? ». Recueil Dalloz, 2020, p. 1336 et Bouveresse, Aude. « Chronique Jurisprudence administrative
francaise intéressant le droit de I’Union européenne - Protection des données personnelles. Surveillance par drones
: quand la technique évite les atteintes aux droits », Revue trimestrielle de droit européen, 2020, p. 956.

370 Audit, Pierre-Emmanuel. Le Conseil d'Etat et la 1égalité de l'utilisation des drones : quelle place pour la vie
privée ? », Recueil Dalloz, op. cit., p. 1336.

37 Ibid.
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surveillance collective de la population par drone» et s’inquiétait du potentiel « effet
cliquet » de la décision du Conseil d’Etat :
« La décision du Conseil d’Etat donne a chaque administration (préfectures aujourd'hui, polices communales
demain) le mode d’emploi de la surveillance de la voie publique par drone : soit I’appareil est congu pour ne
pas permettre 1’identification de personnes, et les polices nationales ou municipales peuvent le déployer a leur
convenance ; soit I’appareil permet cette identification, et il “suffit” alors que le gouvernement organise par

voie réglementaire la maniére dont ces atteintes au respect de la vie privée seront mises en ceuvre »°72,

C’est finalement le Défenseur des droits et les institutions européennes qui ont abordé
directement la question du profilage et de I’analyse comportementale.

Une prise en compte accrue des risques d’atteinte aux droits fondamentaux

Dans le prolongement de réflexions menées depuis plusieurs années et notamment de la
publication en 2010 du livre blanc de la Commission européenne intitul¢ « Intelligence
artificielle — Une approche européenne axée sur I’excellence et la confiance »*73, le Parlement
et le Conseil ont déposé, le 21 avril 2021, une proposition de réglement « établissant des régles
harmonisées concernant I’intelligence artificielle »’4. Ce « tout premier réglement sur I’'TA »37°
qui vise a «faire de I’Europe le pole mondial d’une intelligence artificielle digne de
confiance »*’® a ainsi vocation a encourager les entreprises a innover en matiére d’intelligence
artificielle tout en anticipant ses « dérives »*7’, notamment du point de vue du respect des droits
fondamentaux®’®. En adoptant une approche basée sur les risques (risk based-oversight), le
reglement propose d’identifier et de hiérarchiser les utilisations possibles de 1’intelligence
artificielle (« risques inacceptables », «risques ¢élevés », «risques limités », « risques
minimes »).

Dans I’ Annexe III de la proposition de réglement, on trouve ainsi une liste de « systemes d’IA

a haut risque » devant étre soumis a des régles spécifiques’”. Au coté des systémes

d’identification biométrique a distance, on retrouve notamment :

- «les systémes d’TA destinés a étre utilisés par les autorités répressives pour prédire la
survenance ou la réitération d’une infraction pénale réelle ou potentielle sur la base du
profilage de personnes physiques [...] ou pour évaluer les traits de personnalité, les
caractéristiques ou les antécédents judiciaires de personnes physiques ou de groupes » ;

- «les systemes d’IA destinés a étre utilisés par les autorités répressives pour le profilage de
personnes [...] dans le cadre d’activités de détection, d’enquéte ou de poursuite relatives a
des infractions pénales » ;

372 Cassia, Paul. « Demain les drones », billet de blog, Le Club de Mediapart, 20 mai 2020.

373 Livre blanc du 19 février 2020 de la Commission européenne sur D’intelligence artificielle — une approche
européenne axée sur I’intelligence et la confiance (COM 2020/65 final).

374 Proposition de réglement du Parlement européen et du Conseil, établissant des régles harmonisées concernant
I’intelligence artificielle (législation harmonisée sur I’intelligence artificielle) et modifiant certains actes législatifs
de I’Union (COM 2021/206 final).

375 (Auteur inconnu), Actualités du site web officiel de I’Union européenne, « Une Europe adaptée a 1’ére du
numérique : La Commission propose de nouvelles régles et actions en faveur de I’excellence et de la confiance
dans I’intelligence artificielle », 21 avril 2021.

376 (Auteur inconnu), Actualités du site web officiel de I’Union européenne, « De nouvelles régles et actions en
faveur de I’excellence et la confiance dans I’intelligence artificielle », 21 avril 2021.

377 (Auteur inconnu), « Intelligence artificielle : un nouveau réglement européen sur A », viepublique.ft, 29 avril
2021.

378 Le réglement prévoit en effet que « la proposition se fonde sur les valeurs de I’UE et les droits fondamentaux,
et vise a donner aux personnes et aux utilisateurs la confiance d’adopter des solutions fondées sur I’[A, tout en
encourageant les entreprises a développer des solutions ».

379 Les exigences applicables aux systémes d’TA a haut risque sont détaillées dans le Chapitre 2 de la proposition.
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- «les systemes d’TA destinés a étre utilisés par les autorités publiques compétentes pour
¢valuer les risques, y compris les risques pour la sécurité, des risques d’immigration
irréguliere ou des risques pour la santé, posés par une personne physique qui a 1’intention
d’entrer ou qui est entrée sur le territoire d’un Etat membre », ou encore « les systémes d’TA
destinés a étre utilisés par les autorités publiques compétentes en tant que polygraphes et
outils similaires, ou pour analyser 1’état émotionnel d’une personne physique »*%°.

Tout comme la CNIL, le Comité européen de la protection des données (CEPD) et le Controleur
européen de la protection des données ont salué la démarche européenne. Ces derniers ont
cependant émis un certain nombre de réserves dans un avis commun du 18 juin 20213%! sur la
proposition de réglement du Conseil et du Parlement. En plus de préconiser une interdiction
totale de I’identification biométrique dans les espaces publics, leur avis envisage 1’interdiction
d’autres systémes qui ne visent pas a une identification « stricte » et « unique » des individus.
Sont notamment évoqués les systémes d’intelligence artificielle « catégorisant les individus a
partir de la biométrie [...] en groupes selon 1’ethnicité, le sexe, ainsi que I’orientation politique
ou sexuelle, ou d’autres motifs de discrimination interdits en vertu de 1’article 21 de la Charte
européenne des droits fondamentaux », et les systemes d’intelligence artificielle « dont la
validité scientifique n’est pas prouvée ou qui sont en conflit direct avec les valeurs essentielles
de I’UE »*2, Cet avis mentionne encore que « l'utilisation de 1'TA pour déduire les émotions
d'une personne physique est hautement indésirable et devrait étre interdite, sauf pour certains
cas d'utilisation bien spécifiés, a savoir a des fins de santé ou de recherche [...] »*%.

Le comportement, une donnée biométrique ?

S’inscrivant dans la continuité de cet avis, un rapport du Défenseur des droits sur la biométrie,
publié en 2021 propose de prendre autant au sérieux les risques des systémes « d’évaluation »

que les dispositifs « d’identification » et « d’authentification ». Selon ce texte :
« Aux systemes d’authentification et d’identification s’ajoute une troisi¢éme catégorie, plus récente, que nous
appellerons ici systémes d’évaluation. Partant des données biométriques d’un ou de plusieurs individus, les
technologies d’évaluation visent a effectuer deux actions majeures :
- identifier ou déduire des émotions, des traits de personnalité ou des intentions (on parle alors de systéme de
“reconnaissance d’émotions®),
- inscrire la ou les personnes visées dans des catégories spécifiques, par exemple de sexe, d’age, de couleur de
cheveux, de couleurs des yeux, d’origine ethnique ou d’orientation sexuelle ou politique en vue de prendre des
mesures spécifiques (on parle alors de systéme de “catégorisation®).
[...] 4 priori, les traitements de données biométriques aux fins d’évaluation ne relévent pas de I’article 9 du
réglement général sur la protection des données [...] et ne constituent donc pas des traitements de “catégories
particulieres” de données. Si une telle interprétation n’est pas encore stabilisée, le Défenseur des droits
recommande que ces méthodes d’évaluation fassent I’objet de mesures de protection spécifiques car elles
mobilisent le méme type de données que les traitements aux fins d’identification et leurs usages sont tout aussi
risqués »*34,

380 proposition de réglement du Parlement Européen et du Conseil établissant des régles harmonisées concernant
I’intelligence artificielle (1égislation sur I’intelligence artificielle) et modifiant certains actes législatifs de I’Union.
381 European Data Protection Board, European Data Protection Supervisor, Joint Opinion 5/2021 on the proposal
for a Regulation of the European Parliament and of the Council laying down harmonized rules on artificial
intelligence (Artificial intelligence Act), 18 juin 2021.

382 (citations traduites de 1’anglais) Ibid., pt 33.

383 (citation traduite de 1’anglais) Ibid., pt 35.

384 Défenseur des droits, « Technologies biométriques : I’impératif respect des droits fondamentaux », 2021, p. 5-
6.
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Plus loin dans le rapport, le Défenseur des droits examine plus précisément les technologies de

détection des émotions et de reconnaissance et reléve les controverses scientifiques dont elles

font I’objet :
« La littérature scientifique existante démontre en effet que ces technologies sont tres biaisées et commettent
de nombreuses erreurs. Pour les chercheurs, détecter les émotions d’une personne avec précision et fiabilité
dépendrait d’un contexte allant au-dela du visage et du corps [...]. Dés lors qu’il n’est pas possible
scientifiquement de déduire des traits de personnalit¢ de la simple apparence, de I’intonation ou du
comportement d’une personne, ces derniers ne devraient pas céder a la facilité ou aux gains de temps et d’argent
que promet ’adoption de certaines technologies d’évaluation »*%3,

A linstar du CEPD, le Défenseur des droits préconise une interdiction générale des
technologies d’évaluation du comportement. C’est donc paradoxalement [’intelligence
artificielle, domaine ayant longtemps bénéficié d’une régulation « souple »*¢, basée sur
I’autorégulation du secteur privé, qui génére aujourd’hui en France et en Europe un nouveau
vivier de réflexion sur les usages de I’analyse comportementale, sur sa validité scientifique et
les biais discriminatoires qui peuvent découler de son utilisation dans un contexte de
surveillance et d’évaluation.

I11. Des humains et des machines : conflits et apports non anticipés du
recours a ’ECP

Malgré les craintes manifestes suscitées par 1’'usage de 1’analyse comportementale dans la
communauté internationale, le programme ECP est parvenu a dépasser le stade expérimental et
a figurer officiellement dans la réglementation. Bien que les méthodes utilisées en France aient
été initialement élaborées en coopération avec les Etats-Unis, I’ECP reste une initiative de la
Direction générale de 1’aviation civile (DGAC) et du groupe Aéroports de Paris. Dans les
entretiens que nous avons menés, cette décision peu commune est d’ailleurs unanimement
saluée par les acteurs institutionnels. Si la présence des agents d’évaluation du comportement
(ADEC) sur le terrain semble particulierement appréciée (1) cette mesure demeure cependant
fragile (2).

1. Les apports de I’évaluation comportementale sur le terrain

Au-dela des apports proprement stratégiques décrits dans la premicre partie (I.), I’analyse des
entretiens avec les professionnels et les documents étrangers a permis de mettre en valeur un
certain nombre de bénéfices a priori peu visibles et parfois non anticipés liés a la mise en place
des programmes d’évaluation comportementale qui peuvent contribuer a expliquer son succes.

Un besoin de flexibilite

D’apres les enquétés, le dispositif frangais d’évaluation du comportement des personnes (ECP)
s’est progressivement émancipé de son modele américain. Si nous n’avons pas pu avoir acces
aux modalités précises du programme francais pour des raisons de confidentialité, ces
interlocuteurs mettent globalement en avant les limites de 1’approche anglo-saxonne pergue
comme trop formalisée :

« Comme ce sont des Américains, des Anglo-Saxons de fagcon générale, et des Américains en particulier, tout
a été ultra modélisé. Et en est sortie une grille d’analyse avec des cases a cocher, et a la fin, des scores qui

385 Défenseur des droits, « Technologies biométriques : I’impératif respect des droits fondamentaux », 2021, p. 17.
386 Voir Sée, Arnaud. « La régulation des algorithmes : un nouveau modéle de globalisation ? ». Revue francaise
de droit administratif, 2019, p. 830.
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permettaient ou qui visaient a envisager le degré de dangerosité d’une personne. D’un point de vue scientifique,
tous les psychologues du monde se sont accordés a dire que c’était une bétise, puisque précisément le facteur
humain n’est pas... On parle du DSM [pour Manuel diagnostic et statistique des troubles mentaux], mais
voila... il n’y a pas de cases a cocher, et il n’y a pas de score a avoir quoi ! »%7,

Les controverses outre Atlantique n’auraient par ailleurs paradoxalement pas concouru a
décrédibiliser I’'usage de I’analyse comportementale, mais auraient plutot permis d’engager un
mouvement général au niveau international valorisant I’adoption d’une approche plus flexible,

intuitive et moins procédurale :

« Donc I’évolution en Israél, au méme titre qu’un peu tous les pays dans le monde, c’est vraiment d’aller sur
quelque chose de moins formalisé, plus intuitif, mais pour autant d’avoir quand méme des inputs assez précis,
notamment sur les modes opératoires terro[ristes]. Alors aprés il y a un autre input qui est trés important c’est
la maniére dont ¢’est surveillé et la maniére dont c’est mis en ceuvre institutionnellement dans le pays concerné.
Il y a des pays qui sont tres tres... open, confiants, autonomes, qui laissent faire. Puis il y a des pays qui sont
beaucoup plus... enclins a de la réglementation, a de la surveillance. Et donc forcément, s’il y a davantage de
surveillance, il faut de la nomenclature. Et s’il y a des nomenclatures ben ¢a a tendance a formaliser davantage
le métier. C’est pas forcément une mauvaise chose, il faut juste que la nomenclature elle ait du sens. Donc,
sélectionner quelqu’un juste parce que la personne elle a transpiré, ¢a n’a aucun intérét. En revanche, est-ce
qu’elle a transpiré dans un contexte ou potentiellement I’aéroport n’est pas si chaud que ¢a ? Dehors il fait froid,
la personne n’est pas arrivée en transport en commun... Enfin il y a tout un tas de parameétres qui vont justifier
ou non. Donc en fait, le fait de cocher la case transpiration n’a aucun intérét si elle n’est pas mise dans le
contexte. Donc tout est histoire d’intelligence, au sens large. Et nos nomenclatures visent a formaliser les choses
pour pouvoir les mesurer et les quantifier »¥%8,

Si la dimension scientifique semble structurer de fagon centrale la méthodologie de travail des
ADEC, les experts francais insistent sur I’importance de leur autonomie sur le terrain. C’est
leur connaissance de I’environnement, des passagers mais également leur capacité d’intuition
qui différencieraient par ailleurs selon eux I’ECP des outils algorithmiques d’analyse
comportementale. Contrairement a I’application stricte de « procédures », il s’agit au contraire
de laisser parler ’intuition des ADEC qui sont capables de sentir puis d’interpréter des
« signaux pergus inconsciemment »*%°,

Ce besoin de flexibilité¢ dans la mise en ceuvre des mesures de stireté est finalement trés présent
dans les discours des professionnels et dépasse largement le seul enjeu du travail quotidien des
ADEC :

«On a beaucoup été¢ dans la procédure hein, longtemps. Notre premier objectif, ¢ca a ét¢ de répondre aux
obligations réglementaires. On a eu un dieu procédure, le Dieu supréme, c’est la bible hein. La procédure c’est
Dieu. Et aujourd’hui, bon les procédures on les a, et faudrait peut-étre sortir un peu de ¢a quoi. Vous regardez
un peu les objectifs, et puis de la motivation des gens. Parce que connaitre la procédure par cceur c’est
formidable mais, c’est pas ¢a qui est intéressant. Ce qui est intéressant, ¢’est pourquoi on fait ce métier, comment
on le fait, et avec qui on traite et ainsi de suite. Donc nous ce qu’on essaie aussi c’est de ramener du sens, au
niveau opérationnel. On a trop I’impression parfois, moi je prends souvent I’avion, enfin je prenais, 1a je le
prends un peu moi en ce moment ! Mais, on a vraiment I’impression d’étre dans un processus, parfois de ne
méme pas exister en tant que passager. On rentre, on pose sa valise, on pose son machin, nanani nanana, bip
bip bip, voila. Bon, je ne suis pas siir que ce soit la méthode la plus efficace »*°.

L’évaluation comportementale semble ainsi globalement bien percue par les enquétés qui
voient dans le recours a cette mesure une ouverture vers 1’adoption de nouvelles méthodes de
travail plus flexibles, qui redonnent du sens a leur mission, et qui s’opposent aux procédures
lourdes et trés réglementées qui dominent I’organisation des controles d’inspection filtrage.

387 Entretien du 5 aotit 2020 avec un responsable de la DGAC.

388 Ibid.

389 Ibid.

390 Entretien du 15 décembre 2020 avec un représentant syndical.
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Une revalorisation du métier d’agent de siireté

En relation directe avec le point précédent, 1’ajout de cette nouvelle compétence a également
I’avantage d’offrir des perspectives professionnelles aux agents de streté. Selon ces enquétés,
cet aspect au départ non anticipé s’est avéré trés intéressant pour motiver les agents dont les
missions aux postes d’inspection filtrage (PIF) sont décrites comme trés répétitives :
« Alors, c’est un effet... comment dire, un effet secondaire, un effet induit qui n’était pas forcément prévu a
I’origine, mais, d’un point de vue ressources humaines, c’est aussi quelque chose d’intéressant. Puisque ¢a
donne une évolution possible au métier d’agent de stireté. Voila, un agent de slreté qui aurait de bonnes
intuitions, une capacité a observer qui soit supérieure a la moyenne etcétéra, alors pourquoi pas devenir par la
suite agent de détection du comportement ? Voila il y a aussi cet aspect-1a, qui n’était pas... dans les objectifs
premiers de la mise en ceuvre de cette méthode, mais voila, ¢’est quelque chose qui est intéressant du point de

vue motivation des agents aussi »**!.

En plus d’offrir une possibilit¢ d’évolution de poste, la formation a [’évaluation
comportementale, centrée sur le travail d’observation et de réflexion, serait ainsi regue trés
positivement par les agents de streté dont les activités sont parfois percues comme peu
stimulantes intellectuellement *2. En 2017, une mission de recherche a par ailleurs été initi¢e
par la DGAC pour faire le point sur I’aspect organisationnel et managérial du métier d’ADEC.
L’un des objectifs était d’identifier des « traits de caractere » spécifiques parmi les ADEC dont
les taux de détection étaient les plus importants. Il s’agissait d’identifier des profils plus précis
de maniére a renforcer le processus de sélection des personnels éligibles a la formation. Ce
travail aurait permis d’améliorer significativement les taux de réussite a I’issue de la formation :
«On a monté un process de recrutement, qui est plus lourd évidemment, mais qui a vraiment des effets,

qualitatifs. Aujourd’hui les agents sont sélectionnés sur la base d’un dossier de candidature qui est beaucoup
plus important, un inventaire de personnalité débriefé par un psy du travail, et une mise en situation »*.

Selon cet autre enquété, la formation tendrait par ailleurs a s’ouvrir a d’autres types de
profils que des agents de slireté en poste, ce qui contribuerait in fine a revaloriser le métier
d’ADEC :

« A I’origine, comme il faut étre agent de siireté pour étre agent de détection du comportement, évidemment le
premier... vivier qui a été utilisé c’est celui des agents de stireté, tout simplement. On a demandé¢ aux agents de
stireté si ¢a les intéressait, etcétéra. Donc la premiere vague de personnel recruté en tant qu’agent d’évaluation
du comportement, ¢’était des gens qui étaient déja en poste en tant qu’agent de slireté. Mais, ce vivier-1a a des
limites. [...] Et en outre, on a trouvé que c’était intéressant d’ouvrir plus largement la possibilité de devenir
agent d’évaluation du comportement, justement pour avoir des... réussir a avoir des profils et des compétences
différents, qu’on ne trouvait pas forcément chez des agents de stireté qui 1’était déja depuis longtemps. Donc ce
que I’on fait aujourd’hui ¢’est qu’on communique sur ce métier-1a, vers des gens qui ne sont pas forcément dans
la stireté. Donc on a eu des gens qui avaient des parcours, des CV, alors soit de début d’étude de psychologie
de choses comme ¢a. Voila donc des choses un peu plus intéressantes, enfin... qui changeait un petit peu »*4.

Des moyens humains

L’arrivée de I’ECP dans les aéroports francais intervient également dans un contexte
¢conomique de treés forte tension pour le secteur de la streté. L’introduction de nouveaux
moyens humains est ainsi ressentie par les professionnels comme nécessaire et centrale pour

continuer a remplir les objectifs de surveillance et de contrdle des passagers :
« Dong, c’est vrai que I’ECP était un moyen de mettre en ceuvre une surcouche pour pallier peut-Etre justement
a la limite des équipements, dans des contextes de productivité... Alors, qui sont moindres aujourd’hui parce
qu’avec le Covid... On est d’accord ! Mais avant le Covid on était vraiment sur une approche d’industrialisation

31 Entretien du 26 novembre 2020 avec un responsable de la DGAC.
392 Ibid.

393 Entretien du 11 décembre 2020 avec un responsable de la DGAC.
394 Entretien du 26 novembre 2020 avec un responsable de la DGAC.
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de la shireté, hein ! On a de plus en plus de passagers, de moins en moins de temps pour les analyser. 11 faut du
rendement, il faut du temps, voila ! »*%.

Au-dela du contenu de la méthode per¢ue comme stratégiquement intéressante, la flexibilité
des agents comporte ainsi €galement 1’avantage de combler d’autres besoins quotidiens
rencontrés sur les plateformes aéroportuaires. Les ADEC peuvent ainsi facilement étre sollicités
pour assurer des missions complémentaires, donner leur avis ou « filer un coup de main ». En
raison de la nature de leur mission, les ADEC sont en outre amenés a occuper différents espaces
de ’aéroport et a collaborer avec I’ensemble des professionnels présents dans les différentes
zones. Cette connaissance accrue de I’aéroport est dépeinte comme trés positive par les enquétés
car peu commune dans cet environnement trés délimité et formalisé. Leur présence physique

sur le terrain constitue ainsi également une plus-value en soi :

«Il'y a plein d’apports. Il y a la fonction premiere de I’ADEC bien siir, mais il y a aussi toutes les choses
auxquelles il contribue autour, et qu’on ne peut pas remplacer en fait. Le simple fait d’une présence dans
I’aérogare bah ca contribue a dissuader les uns et a rassurer les autres. Et ¢a, si on enléve les bonhommes, y a
personne qui le fait a leur place quoi. Alors la police le fait et tout, bien stir | C’est pas le sujet, mais, le fait de
rajouter des hommes, enfin des hommes, des ressources humaines quoi, c’est... Rien que ¢a déja, ¢a a une
valeur quoi. De toute fagon 1’aéroport par définition c’est un endroit ou tout le monde est en sous-effectif, a
tous les niveaux. Donc, le fait d’avoir des gens qui sont 14 pour faire du taf en plus, ou avoir une valeur ajoutée
complémentaire & leur fonction premiére, ¢’est forcément bénéfique a tous les niveaux »*%,

Aux Etats-Unis, cette dimension non anticipée du déploiement des programmes d’analyse
comportementale est également largement mise en avant par les experts pour illustrer sa plus-
value. Ces professionnels de terrain seraient ainsi en mesure d’assurer des missions qui sortent
du cadre strict de la slireté aéroportuaire et qui sont traditionnellement et 1également allouées

aux forces de I’ordre :
« [Behavior detection officers (BDO)], as trained observers, will always notice things that are outside the norm.
In fact, the longer BDO practice their craft, the more baseline behavior data they possess, which they use to
make more precise judgments in more diverse scenarios. This experience is valuable for more than just
screening passengers. In fact, keen BDO observation and awareness have led to the discovery of many signs of
passenger distress, including responding to passenger health issues, missing children, and even identifying
victims of human trafficking »*7.

Dans le contexte francais, des situations similaires nous ont également été rapportées (détection
de voyageurs clandestins, de détournements de mineurs, etc. ). Les enquétés soulignent
cependant la frustration ressentie par les ADEC qui ne disposent pas d’un pouvoir réglementaire
leur permettant d’agir directement sur ce type de situations dés lors qu’elles ne dépendent plus
de la streté aéroportuaire et de la protection de 1’intégrité du vol. S’ils peuvent alerter les forces
de police, ils ne seront pas non plus en mesure de connaitre I’issue de ces affaires®s.

2. Une mesure fragile

L’autonomie dont bénéficient les ADEC sur le terrain n’est pas anodine et remet en cause un
certain nombre de principes organisationnels de la stireté. Pour cette raison, 1’utilisation de
I’analyse comportementale a pu donner lieu a des conflits sur le terrain et mettre en lumiere la
confrontation des logiques budgétaires et opérationnelles.

395 Entretien du 15 décembre 2020 avec un représentant syndical.

396 Entretien du 5 aoft 2020 avec un responsable de la DGAC.

397 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », Thesis, Naval Postgraduate School,
Monterey California, 2015, p. 56.

398 Entretien du 5 aofit 2020 avec un responsable de la DGAC.
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Conflits et incompréhensions sur le terrain

Comme nous le rapporte ici un des enquétés, la fagon dont les ADEC ont pu étre pergus par les
autres employés (a la fois positivement comme négativement), montre a quel point leur pratique
remet en cause la manicére dont les agents du secteur privé ont classiquement vocation a
intervenir dans les aéroports :
« Les agents sont tres libres de leurs mouvements, précisément pour pouvoir travailler partout et... pendant
longtemps, et ¢’est encore assez coutume, les autres acteurs ont tendance a penser que ¢’est des agents qui
se baladent dans 1’aéroport et qui foutent rien quoi. Parce qu’ils savent pas ce qu’ils font tout simplement.
Et qu’ils ont une vision extrémement édulcorée, voila. Et, donc, s’il y a eu de la pédagogie : “ je suis ADEC,
voila comment je travaille, c’est normal que vous me voyiez a tel endroit pendant tel moment faire ¢a
etcétéra, parce que je suis en train de bosser, je suis en train d’observer” »*%°,

Cette grande liberté offerte aux ADEC a ainsi pu donner lieu a des incompréhensions ou générer
un climat conflictuel sur le terrain entre les différents professionnels. Ceux-ci nous ont ainsi
rapporté avoir eu des difficultés relationnelles avec les agents de slireté, notamment en raison
du caractere confidentiel qui a longtemps été associé aux méthodes d’évaluation
comportementale :
« C'est vrai qu'au tout départ peut-étre, le fait que ¢a soit quelque chose d'assez confidentiel, et le rapport avec
les collégues, alors je sais pas si vous alliez me poser ces questions, mais.. ¢'était pas forcément toujours simple,
parce qu'on avait pas forcément de possibilité de leur expliquer ce qu'on faisait et avec le temps ¢a s'est un petit
peu plus... Les langues se sont déliées, on a pu discuter, parler un petit peu de ¢a tout en gardant évidement des
informations confidentielles, mais en tout cas c'est vrai que cet aspect-la pouvait étre un peu génant au départ.
Le fait peut-étre d'attiser une certaine curiosité ou jalousie parce qu'on avait une espéce de statut... Qu'on ne
pouvait pas vraiment parler de ce qu'on faisait. Donc c'était un peu difficile parfois, mais de fagon générale ¢a
va. Ca a vite changé, et rapidement on s'est senti plus a l'aise 1a-dedans »**°.

En dehors des agents ou des compagnies aériennes, les enquétés ont également fait état de
rapport conflictuels sur le terrain avec les policiers, ces derniers n’hésitant pas a qualifier
ironiquement ces agents de « mentalistes » ou « d’agent secrets »*°!. Bien que certaines
difficultés de compréhension puissent persister, les ADEC que nous avons rencontrés indiquent
cependant que ces relations se sont apaisées avec le temps et qu'une confiance dans leurs

compétences s’est progressivement développée :
« En fait les ADEC, c’est vraiment devenu quelque chose de connu. Tout le monde a été sensibilisé maintenant.
[...] Enfin en dehors de certains cas, on va dire, il y a méme des personnes de la police qui nous demandent
notre expertise, hein ! Qui nous demandent : voila pour moi, j’ai rien, et toi qu’est-ce que t’en penses ? C’est
vraiment un travail complémentaire »*2,

Une confrontation des logiques budgétaires et sécuritaires

Au-dela des problémes de compréhension entre les différentes entités et corps de métiers sur le
terrain, I’autonomie des agents pose également un nombre de difficultés du point de vue de la
mise en ceuvre d’instruments de contrdle et de suivi. Le choix de ces indicateurs reste ainsi
I’objet de désaccords qui mettent bien en lumiere les décalages entre les objectifs sécuritaires
que visent les professionnels de la sliret¢ et les contraintes budgétaires fixées par les
gestionnaires des plateformes aéroportuaires.

Ces conflits sont particuliérement visibles aux Etats-Unis. Les professionnels ont ainsi pu
reprocher aux différentes autorités d’audit et de contrdle budgétaire comme le Government

399 Entretien du 5 aoft 2020 avec un responsable de la DGAC.
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Accountability Office (GAO) de s’étre focalisées sur des variables quantitatives pour évaluer
I’efficacité du programme SPOT, sans prendre suffisamment en compte leur point de vue. Pour
Cotton Brent, auteur d’une thése menée a la demande de la Transport Security Administration
(TSA) sur le programme SPOT, I’aspect dissuasif du programme est par exemple trop souvent
ignoré parce que peu objectivement mesurable :
« Deterrence has been mentioned frequently throughout this document, due to the immeasurable value that it
provides. While it is true that TSA’s SPOT program has not apprehended a single terrorist, a single terrorist
attack aimed at domestic aviation taken placed, most likely due to the deterrence value of the layered security
system in place. So does the number of terrorists apprehended dictate the success of a program? It may if
performance assessment is inappropriately based on output measurements. However, the fact that no terrorist
attacks have occurred indicates in large part that the system is working. That is not to say that the lack of attacks
might not be the result of other reasons. Intelligence gathering, the strengthening of passport controlled entry,
and the weakening of centralized terrorist networks plays a role as well. However, the fact remains that it is
more difficult today to attack aviation security than it was 12 years ago. Advances in technology play a role,
but programs like SPOT are essential to disrupting the planning of an adversary, and making aviation an
unattractive target. Unfortunately for the TSA, it is difficult or impossible to determine how much of a role
deterrence plays in the lack of terrorist attacks; however, it should be noted that raising the barrier to entry (for
an attack) makes aviation a less attractive target. Using the lack of terrorist apprehension to indicate the
performance of a security program would be like removing police patrols in low crime areas. Removing the
police officers reduces the level of effort required to commit a crime, which suddenly makes the low crime area
an attractive target for criminals »*%.
Ce méme auteur pointera également la pression particuliérement importante qui pese sur le
secteur de la slreté aéroportuaire pour « prouver » l’efficacité de méthodes d’évaluation
comportementale qui sont par ailleurs utilisées par les forces de 1’ordre ou les agences de

renseignements sans qu’aucune justification ne leur soit exigée :

« Law enforcement agencies and anti-terrorist organizations worldwide, including the FBI, CIA, Bureau of
Alcohol Tobacco Firearms and Explosives (ATF), state/local law enforcement agencies, and the “gold standard”
of aviation security in Israel, use similar principles as an alternative to purely automated countermeasures.
However, when the politically charged topic of domestic aviation security is added to the mix, it is necessary
to provide meaningful justification for the program rather than “it works because it works”. It is reasonable for
lawmakers and budget czars to request program justification from the TSA; however, it is a complex task to
prove the effectiveness of SPOT with such limited data available, and such a unique threat environment in
which no attacks on domestic aviation have been conducted »**.

Si en France le suivi des agents d’évaluation du comportement a longtemps été mis de coté, des

interlocuteurs indiquent, comme évoqué précédemment, que le métier d’ADEC est peu connu

et que ’absence de controle a concouru a amplifier la méfiance des gestionnaires et des

entreprises de streté a 1’égard de ces agents. Des correctifs ont ainsi été progressivement

introduits comme un suivi trimestriel avec les clients tel que le souligne I’enquétée suivante :
Donc aujourd’hui, au niveau du gestionnaire justement, on a un suivi trimestriel avec le client. Donc on leur
fait de maniére trimestrielle un point sur les effectifs, le nombre des heures réalisées, et puis le nombre de
passagers qu’on a pu sélectionner, voila. Ca fait déja I’objet de tragabilité. Que ¢a soit sur la zone
d’enregistrement ou la zone de PIF, 1’objectif c’est vraiment de prouver que ’ECP c’est utile et qu’on en a
besoin. Parce qu’aprés ’ECP aussi, faut prendre le contexte, I’ECP ¢a cotite de I’argent au gestionnaire. Et
aujourd’hui seul ADP joue le jeu de la commande ADEC »*%5,

Ainsi, seul Aéroports de Paris met a ce jour en place le programme ECP bien que des
expérimentations aient ¢t¢é menées dans d’autres aéroports. Selon les enquétés, il est donc
essentiel de mettre en place des outils de mesure pour pérenniser durablement le recours a I’ECP

403 Cotton, Brent A. « Strategic Improvements to TSA SPOT Program », Thesis, Naval Postgraduate School,
Monterey California, 2015, p. 53-54.

404 Ihid | p. 35-36.

405 Entretien du 14 décembre 2021 avec une salariée d’une entreprise de stireté.
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et convaincre d’autres plateformes. Le choix de ces indicateurs ne semble cependant toujours

pas tranché :
« La réticence des aéroports c’est que 1’analyse comportementale, c’est cher, parce que c’est des agents en plus.
C’est pas une tiche qu’on mutualise en fait. Et les résultats de I’analyse comportementale sont difficiles a
quantifier, en particulier en termes de slreté. Parce que ce qu’on trouve souvent, ce sont des infractions
douanicres, voila des choses comme ¢a quoi, ou quelqu’un... Je vous dis n’importe quoi, qui part avec sa
maitresse, fin’ bon des choses qui nous, nous font dire : ben la technique marche, parce que c’est quelqu’un qui
sortait de la norme, qui avait un comportement atypique et on a su expliquer quoi. Mais voila, c’est pas... Les
gens ont quand méme plutét tendance a avoir confiance en la machine ou on va vous dire : ¢’est quatre-vingt
pourcents de réussite que... voila I’humain c’est plus compliqué, c’est une science... Bah vous faites des
sciences sociales, bon voila ¢’est... Donc, ¢’est ¢a qui était un peu compliqué pour motiver les aéroports »4%.

Les limites du cadre juridique

Enfin, si le dispositif ECP comporte des contraintes d’exploitation importantes et qu’il
représente un colt non négligeable pour les aéroports, son statut juridique de mesure
« complémentaire » ne permet pas a ceux qui souhaiteraient y avoir recours de supprimer des
technologies déja en place ou d’alléger les postes d’inspection/filtrage*?’. Ainsi, si les

professionnels saluent cette initiative frangaise, ils reconnaissent également sa fragilité :
« Ce qui a été trés compliqué c’est que les aéroports n’étaient pas favorables a cette mesure, car elle n’était pas
dans la réglementation européenne, donc pas imposée a tous les aéroports. C’est une technique quand méme
qui cofite cher parce que, bah ¢’est de I’humain quoi. Et puis, donc pour eux c¢’était une dépense supplémentaire
qui ne permettait pas de... supprimer d’autres mesures de streté. Elles venaient en complément en fait. On n’a
pas été prét a dire : bah si vous mettez de I’analyse comportementale, vous ne faites plus que x pour cent de
palpations, ou voila. Donc voila il y a eu quand méme une grosse réticence des aéroports parce que, au début le
dispositif, on voulait imposer un nombre d’agents d’évaluation du comportement ou de fréquence en fonction
des vols sensibles, de la possibilité de 1’aéroport, enfin de pleins de critéres ! Et voila, ¢a a été trés compliqué.
[...] Donc a ce jour en tout cas, on n’a pas réussi, alors Aéroports de Paris garde ses agents et tout ¢a, mais on
n’a pas réussi, tant qu’on I’imposera pas sinon par un réglement, ou que ¢a sera pas imposé par 1’Europe, a
développer I’analyse comportementale, telle qu’on la pratique en tout cas »*%,
« Le réglement européen parle beaucoup d’équipements ! Ils sont trés friands de nouveaux équipements, hein !
On sent qu’il y a un lobby des équipements qui est assez impressionnant. Alors je ne rentrerai pas plus dans les
détails, mais au niveau du facteur humain... [il souffle] on n’a pas grand-chose quoi. C’est... c’est pas leur
leitmotiv quoi. C’est vraiment... voila »**.

Selon les enquétés, tant que [’évaluation comportementale ne figurera pas dans la

réglementation européenne, il est peu probable que le programme ECP se déploie davantage.

Les professionnels ont également évoqué le contexte économique trés tendu suscité par la

pandémie de Covid-19 qui vient encore ébranler le programme ECP :
« C’est au niveau de la Commission européenne ou il faudrait qu’il y ait une décision de dire : bah voila, on
met en ceuvre I’ECP comme on impose un nouvel équipement, comme on impose une nouvelle mesure [...].
Parce que aujourd’hui, nous on a un arsenal législatif au niveau francais, et bon... bah voila c’est frangais quoi.
Et c’est frangais, et c¢’est pas obligatoire et c¢’est mis en ceuvre la vraiment sur la bonne volonté d’ Aéroports de
Paris. Et je ne sais pas si ¢a va durer, parce que la, vu la crise que traverse le groupe ADP... comme nous
d’ailleurs... Je sais pas s’ils vont continuer a investir dans ce genre de chose »*1°,
« Au niveau de ’ECP, on est vraiment sur un management auprés des gestionnaires. [...] C’est la complexité
de mise en place et puis c’est le confinement aussi. Et en pleine crise Covid, ¢a aussi ¢’est important a noter,
c’est que les aéroports sont en grande souffrance, hein. La crise sanitaire, la gestion... Alors déja, au-dela du
cott, c’est la gestion. Aujourd’hui on n’a aucune prévision sur les vols. On vit au jour le jour, on ajuste au jour
le jour les commandes et les trafics c’est...[...]. Auparavant, avant la crise, on avait des projections sur les vols,
donc ce qui nous permettait d’anticiper le dimensionnement, la planification... Aujourd’hui on est dans
I’inconnu. Et avec la crise, on a vraiment diminué le nombre d’ADEC aussi. Parce que moins de vols, moins de

406 Entretien du 21 janvier 2021 avec une responsable de la DGAC.
407 Ibid.

408 Ibid.

409 Entretien du 15 décembre 2020 avec un représentant syndical.
419 Ibid.
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passagers, moins de conséquences. [...] Je pense que le profiling, au niveau des compagnies aériennes va
perdurer [...]. Au niveau de I’ECP, j’émets un peu plus de... Je mettrais des guillemets. Parce qu’aujourd’hui,
seul Aéroports de Paris a des ADEC et on sent qu’avec en plus la crise sanitaire, on a du mal a avoir des

commandes d’ADEC. J’espére que ¢a va pas s’essouffler, voila »*!!.

Par ailleurs, le programme francais a difficilement dépassé le statut d’expérimentation. Si nous
disposons de peu d’¢éléments concrets pour comprendre et interpréter ces obstacles, 'un des
enquétés nous a confié (hors enregistrement), que I’ECP avait longtemps ét¢ assimilée par les
pouvoirs publics au profiling et donc aux méthodes de stireté israéliennes pergues comme
intrusives et coercitives. Cette approche s’opposait alors a la doctrine de la DGAC qui valorise
davantage le rapport client et le confort des passagers. Les débats qui ont donné suite a la
communication précitée du sénateur Vincent Capo-Canella sur le potentiel recours de la DGAC
a I’analyse comportementale donnent en effet quelques indices sur les inquiétudes qui ont pu
étre posées par 1’introduction de I’ECP et sur le lien opéré entre analyse comportementale et
« contrdle au faciés »*!2,
Enfin, parce qu’elle reste avant tout une mesure préventive, la technique en elle-méme
comporte un certain nombre de limites comme le concéde dans I’extrait suivant un responsable
de la DGAC :
« Malheureusement, on n’est pas dans “Minority Report™*3! On ne peut pas sanctionner s’il n’y a pas
d’¢éléments factuels, s’il n’y a rien a reprocher a la personne quoi. Parce que l’intention n’est pas...
judiciarisable. [...] Mais, la plupart du temps, on évalue la dangerosité potentielle de quelqu’un sur un acte qui
n’a pas encore été commis. Donc quand on fait un entretien judiciaire, en forensique*!*, ¢’est beaucoup plus
facile de dire : “est-ce que vous avez tué votre femme oui ou non ?”. Si la personne elle I’a tuée, il y a beaucoup
plus de chances statistiques d’évaluer que, en effet, dans son comportement, on va bien voir qu’il y a quelque
chose qui dissone. Tant qu’on n’a pas commis ’infraction, ¢a reste un projet mental. Donc, les biais cognitifs
qui vont sortir de la ne sont pas du tout les mémes. L’impact cognitif comportemental émotionnel n’est pas le
méme. Donc c’est trés difficile, de détecter chez une personne qu’elle a le projet de commettre quelque chose
de malveillant alors qu’elle ne I’a pas encore fait [...]. Alors on a des méthodos pour le faire, mais ¢a ajoute
une difficulté supplémentaire. Sachant qu’en plus de ¢a, quand bien méme on aurait 1’intime conviction que la
personne elle a prévu quelque chose de malveillant sur place, elle ne 1’a pas encore fait donc on ne peut pas la
judiciariser. Donc il y a des vraies limites au dispositif. Bon et heureusement, hein ! On ne va pas mettre les
gens en taule sous prétexte qu’on a I’intime conviction qu’ils vont faire quelque chose de mal une fois sur place.
Mais, ¢a pose aussi des vraies questions sur le dispo. Parce que, on fait ce qu’on peut. C’est une mesure de
stireté supplémentaire qui est trés importante a mes yeux, mais qui a ses limites parce que voila, on ne peut pas
tout judiciariser quoi »*'°.

Si ’ECP bénéficie d’une image globalement positive parmi les acteurs institutionnels que nous
avons rencontré qui voient dans cette mesure un début de réponse a un ensemble de difficultés
rencontrées sur le terrain, elle fait ainsi encore 1’objet de conflits de 1€¢gitimité a la fois dans le
secteur aéroportuaire et aupres des pouvoirs publics.

411 Entretien du 14 décembre 2021 avec une salariée d’une entreprise de stireté.

412 Voir Capo-Canellas Vincent. « Rapport d’information fait au nom de la commission des finances sur le
financement et 1’efficacité de la stireté du transport aérien », rapport n°31, Sénat, session ordinaire de 2016-2017,
12 octobre 2016, p. 75.

413 L enquété fait ici référence a une nouvelle écrite par I’auteur de science-fiction Philip K. Dick publiée en 1956
et adaptée au cinéma par Steven Spielberg en 2002. Dans cette dystopie, une organisation gouvernementale appelée
« Precrime » & Washington D.C. arréte les auteurs présumés de crimes avant qu’ils n’aient I’occasion de les
commettre en se basant sur les visions futuristes d’étres mutants nommeés « precogs ». Voir. Dick, Philip K., Total
recall et autres récits, trad. de 1’anglais par d’Héléne Collon, Paris, Gallimard, Folio SF, 2012, 448 p.

#14 Le terme forensique (ou forensic) renvoie aux méthodes scientifiques qui peuvent étre mises en ceuvre par la
justice, la police ou la gendarmerie pour identifier I’auteur d’un crime ou d’un délit.

415 Extrait de I’entretien du 5 aofit 2020 avec un responsable de la DGAC.
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Conclusion

Dans un article de 20014'®, Dominique Linhardt déployait une analyse trés fine de 1’organisation
du dispositif de prévention du terrorisme aéroportuaire. Pour repérer les potentiels terroristes
qui se cachent dans la masse indifférenciée de passagers et maintenir une « prise » sur cette
menace terroriste « indistincte et sourde », la vigilance des professionnels doit étre constante.
Le systéme de sireté aéroportuaire repose ainsi sur deux grandes caractéristiques qui visent a
guider et maintenir I’exercice du « soupcon » des employés : d’une part, le repérage des formes
concretes et tangibles de la menace (armes ou substances interdites) et d’autre part, une
organisation trés stricte des contrdles dans des espaces distincts par lesquels passent
successivement les passagers. Les technologies utilisées sont pourvues « d’artefacts
cognitifs »*7 destinés a assister les agents dans leur travail de détection.

Dans ce modele trés formalisé, le programme d’évaluation du comportement des personnes
(ECP) fait figure d’anomalie. Du point de vue de son fonctionnement, il remet en effet en
question un ensemble de logiques comme le séquengage et le zonage des contrdles (les agents
d’évaluation du comportement ayant vocation a intervenir dans différentes zones de 1’aéroport),
la focalisation de la surveillance sur les objets transportés par les passagers (les agents cherchant
dans le cadre de I’ECP a déceler les comportements atypiques), et ’appui des technologies
(Poutil principal des ADEC étant leurs capacités d’observation et leur intuition). Pour les uns,
le recours a ces méthodes symbolise une ouverture vers 1’adoption de méthodes de travail plus
flexibles qui redonnent du sens a la pratique quotidienne des professionnels et qui réintroduisent
de I’intelligence dans un systéme per¢u comme de plus en plus déshumanisé. Pour les autres, il
ouvre au contraire une bréche vers des contrles de streté arbitraires ou la résurgence de
fantasmes physiognomonistes. Au-dela des controverses scientifiques, ces conflits et débats ont
ainsi mis en lumiére un ensemble de difficultés auquel est aujourd’hui confronté le secteur de
la sGireté constamment pris en étau entre objectifs sécuritaires et logiques budgétaires. Enfin, si
des institutions francaises et européennes semblent aujourd’hui se saisir de la question des
potentiels dérives des algorithmes et de la nécessit¢ d’un encadrement plus strict de ces
technologies, le débat semble encore loin d’étre clos s'agissant des outils d'analyse
comportementale.

416 Linhardt, Dominique. « L'économie du soupgon. Une contribution pragmatique a la sociologie de la
menace », Geneses, 2001, 44(3), pp. 76-98.

417 Norman, Donald A. « Les artefacts cognitifs », in Conein, Bernard, Dodier, et Thévenot, Laurent (dir.). Les
objets dans l’action : de la maison au laboratoire, Paris, Editions de I’Ecole des hautes études en sciences sociales,
1993, p. 18, in Linhardt, Dominique. « L'économie du soupgon. Une contribution pragmatique a la sociologie de
la menace », Genéses, 2001, 44(3), pp. 76-98.
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Conclusion générale

Les travaux sur I’histoire de 1’identification et de I’encartement montrent a quel point, depuis
la mise en place des premiers registres, le corps a toujours été un outil puissant pour contrdler
la mobilité des individus, et notamment des « classes sociales dangereuses »*!'8. Si Michel
Foucault avait déja mis en valeur comment le corps est devenu, depuis le 18°™ si¢cle, un point
focal des pratiques de surveillance*!'?, les dispositifs de contrdle aéroportuaire contemporains
témoignent autant de la continuité de cette tendance que de ses mutations récentes. Emblémes
de la mondialisation, les aéroports sont a présent au cceur des politiques de gestion de la
mobilité. Dans ces espaces ou le sens visuel domine et ou le toucher est de plus en plus prohibé,
les passagers sont aujourd’hui exhortés a dévoiler leur identité en offrant leurs corps au regard
des experts au nom de la sécurité*2’.

Les scanners corporels et I’ECP sont de parfaits exemples de la persistance de cette « éthique
de la transparence »*?! qui prend les corps pour objet et qui vise a rendre les comportements des
passagers les plus prévisibles possibles. Pourtant, et bien que ces outils soient envisagés pour
fonctionner conjointement, nos analyses montrent qu’ils répondent également a des logiques
différentes voire opposées. Cohabitent ainsi étonnamment dans les mémes espaces algorithmes
et intuition humaine, technologies de pointe et méthodes reposant sur des fondements
théoriques trés anciens et largement controversés. Si les scanners corporels sont emblématiques
d’un mod¢le stratégique qui a longtemps prévalu en matiere de stireté (mesures standardisées,
utilisation extensive de technologies, focalisation des controles sur les objets transportés, etc.),
I’apparition de ’ECP dans les aéroports francais vient au contraire souligner les limites de ce
paradigme et la mise en place de nécessaires évolutions. Ces récentes orientations, dont
I’importance doit cependant étre nuancée, ne sont pas anodines et questionnent 1’équilibre de
tout un modele censé assurer objectivité et impartialité.

Notre analyse croisée aura également mis en valeur a quel point ['urgence sécuritaire pése dans
le processus de décision politique en matiere de slreté aéroportuaire. Dans la continuité des
évolutions des contrdles préventifs menés dans les aéroports depuis les années 1970, le droit
apparait en outre en décalage avec les besoins du terrain et les avancées technologiques en
matiere de surveillance. Si, s’agissant des scanners corporels, des ajustements ont pu étre
proposés dans le sens d’une plus grande prise en compte des droits et libertés des passagers, ces
aménagements restent toutefois limités. La montée grandissante d’un discours sur les
potentielles dérives des algorithmes manifeste quant a elle les difficultés du droit actuel a se
saisir des enjeux posés par ces nouveaux dispositifs en dehors de la problématique de la
protection des données personnelles. Si les scanners et 1’évaluation comportementale ne sont
pas en soi des techniques nouvelles, les modalités de leur mise en ceuvre dans les aéroports
soulignent I’accroissement de la surveillance préventive et 1’élargissement du réle des acteurs
privés dans les missions de sécurité.

418 Crettiez, Xavier (dir.), Du papier a la biométrie : identifier les individus, Paris, Presses de Sciences Po, 2006,
331 p. ; Noiriel, Gérard. L'identification. Genese d'un travail d'Etat, Paris, Belin, séries « socio-histoires », 2007,
271 p. ; About, Ilsen et Denis, Vincent. Histoire de l'identification des personnes, Paris, La Découverte, séries:
« Repeéres Histoire », 2010, 125 p.

419 Foucault, Michel. Surveiller et punir — Naissance de la prison, Paris, Gallimard, 1975, 352 p.

420 Adey, Peter. « Facing airport security: affect, biopolitics, and the preemptive securisation of the mobile body »,
Environment and Planning D: Society and Space, 2009, vol.27, n°3, pp. 274-295 ; Amoore, Louise et Hall,
Alexandra. « Taking people apart : digitised dissection and the body at the border », Environment and Planning
D: Society and Space, 2009, vol. 27, n°3, pp. 444-464.

421 Fuller, Gillian. « Welcome to windows 2.1. Motion Aesthetics at the airport », in Salter, Mark B. (dir.). Politics
at the Airport, Minneapolis, University of Minnesota Press, 2008, pp. 161-173.
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En portant attention aux discours des acteurs institutionnels et des professionnels de terrain,
cette étude aura cependant montré que ces outils ne répondent pas uniquement a des besoins
sécuritaires, mais également a des enjeux de gestion et de rentabilité économique (management
des flux, accélération des controles, prise en compte des conditions de travail des agents de
stireté, etc.). Les débats suscités par 1’introduction de ces outils mettent ainsi en avant les
difficultés grandissantes que rencontrent les professionnels du secteur pour concilier objectifs
sécuritaires et logiques budgétaires dans un environnement qui tend a se complexifier. Les
importants mouvements de gréve qui touchent I’ensemble du secteur aérien international dans

I’actualité récente viennent bien illustrer en effet ces difficultés qu’exacerbe la pandémie de
Covid-192,

Enfin, si cette recherche a mis en exergue les inquié¢tudes exprimées par des associations a
I’égard de I'utilisation de ces outils, I’ampleur des controverses dans le contexte frangais doit
étre nuancée. Les entretiens que nous avons menés auprés de militants francais ont en effet
révélé une distance importante de leur activité avec le secteur aéroportuaire. La mise en
perspective historique des données tirées des entretiens et leur recoupement avec 1’actualité
n’ont en outre fait que souligner le décalage entre les mobilisations internationales et la situation
francaise. Certaines hypothéses peuvent déja a ce stade étre avancées pour expliquer ce relatif
silence de ’opinion publique frangaise concernant I’utilisation de ces deux outils: la
temporalité des controverses favorables a 1’orientation du discours des institutions frangaises
face aux réactions internationales (les deux techniques ayant été déployées en premier lieu dans
d’autres Etat dans lesquels elles ont fait I’objet de critiques ciblées), la place centrale de la
relation clientéle dans la doctrine de la Direction générale de 1’aviation civile, I’omniprésence
médiatique de la reconnaissance faciale, etc. Des recherches complémentaires et un recours a
la sociologie des controverses et des problémes publics permettraient, sans doute, d’approfondir
ces réflexions. Au-dela du discours des associations, il serait en outre intéressant de collecter
des données sur la réception directe de ces outils par les citoyens et les passagers. Celles-ci
permettraient, entre autres, d'analyser les écarts potentiels entre les avis des experts et le ressenti
des usagers, comme cela a pu étre mis en avant dans une étude de 20124?* s'agissant du « taux
d'acceptabilité » des scanners corporels.

422 Voir notamment Escande, Philippe. « Transport aérien : “L’incroyable machine du juste & temps qui a permis
de démocratiser 1’avion craque de toute part” », Le Monde, 17 juin 2022 ; (Auteur inconnu), « Un quart des vols
annulés a I’aéroport de Roissy-Charles de Gaulle, en raison d’une gréve », Le Monde, 8§ juin 2022.

423 Voir Rajaonah, Bako, Ravel, Jean-Bernard, Castelli, Juan Carlos, Osmont, Antoine, Cabrol, Pierre et al.
« Acceptabilité des scanners de siireté dans les aéroports francais », Workshop Interdisciplinaire sur la Sécurité
Globale, Janvier 2013.
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Corps et surveillance :
enjeux sociaux et juridiques du recours aux scanners corporels et a
I’évaluation du comportement des personnes dans les aéroports

Manon BEAUCOURT
Doctorante en sociologie, Laboratoire interdisciplinaire en études culturelles (LinCS),
UMR7069, Université de Strasbourg

Résumé

Depuis une décennie en France, scanners corporels et méthodes d’analyse comportementale
sont venus s’ajouter a la panoplie de techniques et technologies destinées a protéger 1’aviation
civile des actes malveillants. Utilisés conjointement, ces outils permettent a la fois de répondre
a I'impératif de « filtrage » des passagers et d’adapter I’intensité des contrdles selon le niveau
de risque de chaque voyageur. A partir de 1’analyse de sources écrites (littérature grise,
technique, juridique, institutionnelle, etc.) et la conduite d’entretiens semi-directifs menés
aupres d’acteurs clefs (entreprises, institutions, associations, etc.), cette recherche explore les
enjeux juridiques et sociaux posés par ’introduction de ces deux techniques comme outils de
lutte contre le terrorisme.

La premicere partie du rapport présente le contexte et les principales caractéristiques techniques
des scanners corporels et de 1’évaluation du comportement des personnes (ECP). La deuxiéme
partie interroge 1’encadrement juridique des scanners corporels en France et en Europe en le
contextualisant dans I’ensemble des réglementations qui régissent les fouilles corporelles
préventives. Elle discute des libertés et des droits fondamentaux potentiellement atteints par le
recours a ces technologies et propose une analyse des choix réalisés par la Commission
européenne et le 1égislateur frangais pour concilier les exigences de sécurité et les libertés
publiques en cette matiere. La troisiéme et derniére partie revient quant a elle sur les fondements
théoriques du programme francais d’évaluation du comportement des personnes (ECP). Elle
releve les critiques et les oppositions qui ont pu étre formulées a I’encontre des outils d’analyse
comportementale en Europe et aux Etats-Unis et discute des différents enjeux posés par
I’utilisation de ces techniques dans les aéroports, notamment du point de vue des professionnels
et acteurs institutionnels du secteur. En portant une attention aux dimensions a la fois juridiques,
techniques, scientifiques, institutionnelles et sociales de ces dispositifs, la recherche met en
exergue les tensions qui peuvent découler de la confrontation de ces différents champs d’action,
marqués respectivement par des intéréts et des injonctions spécifiques. Elle propose en outre
une réflexion sur les évolutions contemporaines de la surveillance telles que la privatisation des
missions de sécurité et I’automatisation des contrdles.

Cette étude s’inscrit dans le prolongement d’un projet collectif soutenu par la Fondation
allemande Gerda Henkel et dirigé par Emmanuel Droit, professeur d’histoire contemporaine a
I’université de Strasbourg. Elle s'appuie en outre sur les recherches menées dans le cadre de la
thése de doctorat en sociologie de Manon Beaucourt dirigée par Nicoletta Diasio, professeure
de sociologie et d’anthropologie a I’'université de Strasbourg.
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Résumé :

Depuis une décennie en France, scanners corporels et méthodes d’analyse comportementale sont
venus s’ajouter a la panoplie de techniques et technologies destinées a protéger I'aviation civile des actes
malveillants. Utilisés conjointement, ces outils permettent a la fois de répondre a I'impératif de « Fi[trage »
des passagers et d’adapter I'intensité des controles selon le niveau de risque de chaque voyageur. A partir
de I'analyse de sources écrites (littérature grise, technique, juridique, institutionnelle, etc.) et la conduite
d’entretiens semi-directifs menés aupres d’acteurs clefs (entreprises, institutions, associations, etc.),
cette recherche explore les enjeux juridiques et sociaux poses par 'introduction de ces deux techniques
comme outils de lutte contre le terrorisme.

La premiere partie du rapport présente le contexte et les principales caractéristiques techniques des
scanners corporels et de I'évaluation du comportement des personnes (ECP). La deuxieme partie
interroge I'encadrement juridique des scanners corporels en France et en Europe en le contextualisant
dans 'ensemble des réglementations qui régissent les fouilles corporelles préventives. Elle discute des
libertés et des droits fondamentaux potentiellement atteints par le recours a ces technologies et propose
une analyse des choix réalisés par la Commission européenne et le législateur francgais pour concilier les
exigences de sécurité et les libertés publiques en cette matiere. La troisieme et derniere partie revient
quant a elle sur les fondements théoriques du programme francais d’évaluation du comportement des
personnes (ECP). Elle releve les critiques et les oppositions qui ont pu étre formulées a I'encontre des
outils d’analyse comportementale en Europe et aux Etats-Unis et discute des différents enjeux poseés
par 'utilisation de ces techniques dans les aéroports, notamment du point de vue des professionnels et
acteurs institutionnels du secteur. En portant une attention aux dimensions a la fois juridiques, techniques,
scientifiques, institutionnelles et sociales de ces dispositifs, la recherche met en exergue les tensions
qui peuvent découler de la confrontation de ces différents champs d’action, marques respectivement
par des intéréts et des injonctions spécifiques. Elle propose en outre une réflexion sur les évolutions
contemporaines de la surveillance telles que la privatisation des missions de sécurité et 'automatisation
des controles.

Cette étude s'inscrit dans le prolongement d’un projet collectif soutenu par la Fondation allemande
Gerda Henkel et dirigé par Emmanuel Droit, professeur d’histoire contemporaine a l'université de
Strasbourg. Elle s’appuie en outre sur les recherches menées dans le cadre de la these de doctorat en
sociologie de Manon Beaucourt dirigée par Nicoletta Diasio, professeure de sociologie et d’anthropologie
a l'université de Strasbourg.
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