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INTRODUCTION :

Le secret de la correspondance intéresse le jultegpeis plusieurs siécles. Sous Louis
XIV, dans un siécle ou les vertus de la démocretigemporaine étaient inconnues, la
correspondance était évoquée officiellement aveepomction. Ce respect s’explique par
la religiosité de la société paysanne et par Lliefice des valeurs religieuses dans
l'aristocratie et la bourgeoisie. Pendant la péiadvolutionnaire, une morale laique,
inspirée du christianisme, se substitue a l'an@embligation de respecter I'église
catholique et ses ordonnancements

. Avec Napoléon 4, l'alliance entre le trone et I'Autel se reconstit Le code civil en
tient compte. L’administration des postes se do#& protéger le secret de la
correspondance transportée. Dans le code des Paitedes Communications
électroniques, la question est abordeée.

Le secret des correspondances est inviolable, aegislérogations sont prévues :

-Les Postes doivent communiquer aux autorités ij@idegs qui en font la demande en
matiere pénale les changements de domicile daenaeibnnaissance.

Elles sont au service des juges d’instruction etigpent a leur facon a la lutte contre la
fraude fiscale.

-Un contréle douanier est autorisé, pour les enfrajgpés de prohibition a I'importation,
a I'exportatiort.

Par le moyen des télécommunications ou des commaions €lectroniques, la
correspondance est un échange de p&mlage signes

Le terme « communications électroniques » estsatiku sein de I'Union européenne
depuis les directives du 7 mars 2002 : la directtedre, la directive sur le régime
déclaratif des communications électroniques, ladtive sur I'accés et I'interconnexion en
matiére de communications électroniques, la diectsur le service universel des
communications électroniques, la décision du 7 rB@@R sur le spectre de fréquences. Le
concept de communications électroniques correspdadconvergence des technologies :
téléphonie, internet, informatique, audiovisuels ldérectives sont transposeées en juillet
2003. Depuis la mi-2003 au sein de I'Union européeret en France, depuis 2004, on
parle d’interceptions de communications électroaegquAilleurs, on continue a parler
d’interceptions de télécommunications.

Pendant longtemps, la téléphonie est un privilebes titulaires d’abonnements
téléphoniques constituaient une minorité, au dixvigme siecle et dans la premiére
partie du vingtieme siécle. Aujourd’hui, presquagdes Francais et résidents en France
ont un abonnement, au fixe ou ( et) mobile et beapale Francais ont acces a Internet. A
I'étranger, dans tous les pays développés, I'aecés téléphonie et a Internet est trés
répandu.

Les interceptions de télécommunications et de conncations électroniques constituent
donc une exception au principe du secret de caynelgmce.

La licéité est précisée au regard de la protectlenla vie privée. Les modalités
d’interceptions Iégales sont indiquées avec cl@&processus s’applique a I'Etat-nation
démocratique, qu’il se situe dans la sphére intennale ou la sphére européenne. Dans la
mesure ou le droit humanitaire est en cause, dageotions internationales ont été
élaborées et la hiérarchie des normes imposée.

! Les envois sont passibles de droits ou de taxesip@ar le service des douanes ou soumis & destiess ou
formalités a la sortie ( exportation)

2 Téléphonie fixe ou mobile

3 Méls



La Déclaration universelle des droits de I'homme @48 est une référence
incontournable, méme si elle n’est pas toujourdigypge : elle évoque la protection de la
vie privée. L'article 17 du pacte internationalatél aux droits civils et politiques des
Nations unies du 16 décembre 1966 reprend les mé@wiEns sous une présentation
quasi identique Ces deux textes font référence au cercle privé.

Le droit francais mentionne le respect de la vigger dans l'article 9 du Code ciViet
dans la loi du 17 juillet 1970, soucieuse de resdprla protection des libertés
individuelles. La vie privée n’est cependant padint® dans la loi de 1970. La
jurisprudence fait apparaitre, comme composantés e privée, les opinions politiques,
la dépouille mortelle d’'une personne. Le droit pémee I'intimité de la vie privée, définie
de facon restrictive par une partie de la doctiinécrits de MM.Levasseur, Lindon,
Bécourt) et de la jurisprudence ( vie conjugalesattimentale, en excluant parfois les
aspects matériels de cette vie conjugale et sentai®) ou de facon un peu plus extensive
( vie familiale et certains événements de I'exiseed’'une personne). Le droit civil obéit a
une finalité plus large, qui englobe les opiniomditigues et religieuses, les éléments
d’identification d’une personne, la santé, la viefpssionnelle, dans des cas précis. Quant
a l'intimité, elle implique, en droit pénal, poweprendre la classification de Mme Lofies
d’ailleurs favorable a une conception relativemeate tant sur le plan pénal que sur le
plan civil, l'intimité personnelle, I'intimité reteonnelle, I'intimité corporelle.

La Convention européenne des droits de 'lhommeavets son article 8, donne une
[égitimité a la sphére privée.

Quant & l'interception, elle est définie par letidicnairécomme le « fait de s'emparer
de ».1l y a captation. L’'interception est intenti@tle, volontaire, lucide. La cessation de
l'interception induit une réflexion, puisque ladiité en est que la captation disparait avec
elle. En France, la loi de 1991 est relative « aaxerceptions par voie de
télécommunications®p puis aux interceptions par voie de communicatiéiestroniques.
Elle s’intéresse aux interceptions téléphoniqueaug interceptions réalisées par d’autres
moyens de communication.

PREMIERE PARTIE: LE CONTROLE DES INTERCEPTIONS DE
TELECOMMUNICATION

Les interceptions de télécommunication, dans ledskiccidentaux ont connu deux phases
distinctes : la premiere tend a limiter le nombes thterceptions de télécommunication ; elle
établit des organismes de contréle ; elle corredpanx deux dernieres décennies du
vingtieme siécle. La deuxiéme s’inscrit dans le raat sécuritaire qui recourt a la

vidéosurveillance, a la biométrie. Les personnesligues utilisent de plus en plus

frequemment les interceptions de télécommunicaticieléphone, méls). Cependant, les
organismes de contrdle subsistent ; ils constitlemtdes rares freins a I'idéologie sécuritaire

qui se manifeste a la fin du vingtieme siecle etl@out du vingt-et-uniéme siécle.

* Larticle 12 de la Déclaration universelle desitrode 'homme du 12 décembre 1948 précise : «iéubera
I'objet d’immixtions arbitraires dans sa vie privé&a famille, son domicile ou sa correspondanced;atteinte a
son honneur et a sa réputation. Toute personneiteada protection de la loi contre de telles imtiains »

® L'article 17 du 16 décembre 1966 :

« 1.Nul ne sera I'objet d'immixtions arbitraires di¢gales dans sa vie privée, sa famille, son ddeniou sa
correspondance, ni d'atteintes illégales a son éonet a sa réputation.

2.Toute personne a droit a la protection de ladoitre de telles immixtions ou de telles atteintes

® « Chacun a droit au respect de sa vie privée »

" |sabelle Lolies « La protection pénale de la vigge », Presses universitaires d’Aix-Marseille929

® Petit Larousse

° Loi n°91.64646 du 10 juillet 1991. Titre | : Dagdrceptions ordonnées par I'autorité judiciaire€ril : Des
interceptions de sécurité



Ces organismes de contrble ont été mis en pladeuempe a l'initiative de la CEDH, qui

appliqgue la Convention européenne de sauvegarderdés de ’'homme et qui s’intéresse
tout particulierement a l'article huit de la Contien, relatif au respect de la vie privée et au
secret des correspondances. Aux USA, c’est la reujiridique fédérale qui est prise en

compte.

PREMIERE SOUS-PARTIE / LA MISE EN PLACE DES ORGANISMES DE
CONTROLE

)

Le réle de la CEDH dans I'établissement des orgaessde contrdle en matiére
d’interceptions de télécommunication : les pays i@ du Conseil de I'Europe
qui ont ratifié la Convention européenne de sauwkgdes droits de 'homme et
notamment l'article 23°de la Convention sont assujettis a la jurisprudeteda
CEDH et sont tenus de I'appliquer.

A) L'affaire Klass et autrés:

1) Les faits:

Gerhard Klass, Peter Lubberger, Jiurgen Nussbuchs-BigZrgen Pohl et Dieter
Selb avaient saisi la Commission européenne degsdie 'homme le 11 juin
1971 en vertu de I'article 25 de la Convention.

Les requérants sont des ressortissants de la Repeiiédéerale d’Allemagne. lls
arguent de ce que l'article 10, alinéa 2, de lan@Ggesetz et la loi du 13 aolt 1968
( Gesetz zur Beschrankung des Briefs, Post und didem Geheimisses),
promulguée en vertu de cette disposition, est aoetra la Convention. lls
admettent que I'Etat allemand a le droit de recaudes mesures de surveillance.
lls attaquent la Iégislation parce gu’elle n'obligas les autorités a aviser a
posteriori les intéressés et qu’elle exclut towtotgs contre les tribunaux. lls
avaient auparavant épuisé les voies de recounh@seayant été déboutés par la
Cour constitutionnelle fédérale.

Aprés la fin de la seconde guerre mondiale, lesgamces d’occupation en
Allemagne s’étaient chargées de la surveillancad®rrespondance sur I'ancien
territoire du Reich. Le gouvernement de la Répulgidédérale d’Allemagne
obtint par la suite de substituer aux droits ddsgaunces son droit interfi&.a loi

du 24 juin 1968 est adoptée. Elle indique les mdtifsceptibles de permettre les
eécoutes et les enregistrements téléphoniques. heeibance n’est licite que si
I'établissement des preuves ne peut étre obtenaytam autre moyen. L'intéressé
n’'est pas prévenu des restrictions le concernaig, rdapuis un arrét de la Cour
constitutionnelle fédérale, I'autorité responsathtet signaler les restrictions des
gue la notification peut se faire sans compromeligrebut de linterception.
Soulignons que les autorités responsables ont doneénterprétation restrictive
de cet arrét, ne voulant pas faire courir le mamiBque a la sécurité nationale.
MM.Lass, Lubberger, Nussbuch, Pohl et Selb estimai@voir été |'objet
d’écoutes teéléphoniques, mais n’avaient aucuneilplitgsde le prouver. lls n’ont
pas hésité cependant a intenter des actions eitgudls ont été déboutés,
notamment par la Cour constitutionnelle fédéraleagsouligné : « Pour pouvoir

109 Cet article de la Convention permet les requétdividuelles, quand le requérant a épuisé les \dgecours

interne.

1 CEDH, Affaire Klass et autres c.RFA, 6 septemt9@8l
12 Ce processus fut facilité par la cohabitation goéste de la RDA et de la RFA. Cette derniérey i@T AN,
se devait d’avoir un gouvernement doté de touatkebuts du pouvoir



former un recours constitutionnel contre une Idiaut alléguer que cette derniére,
et non un acte d’exécution, viole un droit fondataén

De nombreux juristes allemands ont d’ailleurs p8 intentions malicieuses a
MM.Klass, Lubberger, Nussbuch, Pohl et Selb, peen qu’ils ne cherchaient
pas a obtenir la protection des juridictions alledes, mais a tester la réactivité du
systeme a l'occasion de I'application de la loizdujuin 1968. Ces allégations, au
demeurant, ne reposent sur aucune preuve.

Il est néanmoins certain que ces citoyens allemaxdgent animés par une
farouche détermination. Ainsi, aprés l'arrét deClaur constitutionnelle fédérale,
ils saisissent la Cour européenne des droits aenithe. De facto, ils considerent
avoir démontré par I'absurde que la loi de 1968ugxes recours.

Le gouvernement allemand, de son coété, a fait valee les requérants n’avaient
pas un intérét pour agir: ils ne pouvaient seemdte victimes. MM.Klass,
Lubberger, Nussbuch, Pohl, Selb ne savaient plasas’aient été I'objet d’écoutes
téléphoniques. lls ne prétendaient pas avoir étafdi violation individuelle de
leurs droits. lls cherchaient, sur « la base éeehtualité purement hypothétique
d’étre soumis a une surveillance, un contréle delégislation allemande,
prétendument litigieuse ».

La commission et la Cour européenne des droits’ldamime sont, selon le
gouvernement, incompétents. Leur role est de clemtl® bonne application de la
Convention quand un requérant s’estime victime e'vivlation de ses droits et
n'a pu obtenir satisfaction par les voies de resaniternes, non pas d’entrer dans
des arguties juridiques qui se dissimulent sousadgsments juridiques. La presse
allemande de I'époque refléfane certaine irritation contre ces hommes qui
auraient I'outrecuidance de jauger la démocrat@arande.

2) Le droit

La commission estime que la Cour est compétente p@terminer si les
requérants peuvent se prétendre victimes. Les nesntlar la commission estiment
gu’il ne faut pas regarder les requérants commerdples victimes hypothétiques.
La question principale est la suivante : la Counpéenne des droits de ’'homme
doit-elle priver quelgu’'un de la faculté d’introdeiiune requéte parce que le
caractére secret ( et volontairement secret) desume® litigieuses I'empéche de
signaler une mesure concrete qui le toucheraitifpéement ?

La finalité de la Convention européenne de saudegdes droits de ’'homme est
la protection de I'individu. Si le droit empéche imdlividu de prouver gu’il a subi
un abus, la commission est davis qu’il faut intétpr largement le recours
individuel. La commission indique que MM.Klass, lbdvger, Nussbuch, Pohl et
Selb peuvent se présenter comme des victimes elrettine violation de leurs
droits. Les clauses procédurales de la Conventiont appliquées de facon a
rendre efficace et non virtuel le systeme de respugtdividuelles.

La cour européenne accepte qu’un individu puisses gertaines conditions, se
prétendre victime d’une violation entrainée par léggslation sans devoir prouver
gue la régle lui a été appliquée. Il y a donc lieurechercher si, en raison de la
législation contestée, les requérants ont été mvedi d’'une violation. Cette
jurisprudence est essentielle : elle donne uneprétation extensive du droit de
requéte individuelle, qui ne doit pas étre obligepar des mesures internes ( « les
clauses procédurales »).

13y compris dans les journaux & grand tirage Diet\i@r Spiegel



MM.Klass, Lubberger, Nussbuch, Pohl et Selb esttyeril a été porté atteinte a
I'article huit de la Convention qui protége la sghprivée et la correspondance.
La réponse de la Cour comprend deux types d’argtatiens :

- La Cour indique que, quand un Etat établit une ellance secrete
dont les personnes intéressées ignorent I'existencgli, de ce fait,
est inattaquable, I'article huit risque d’étre vidié son contenu. Une
dérive est envisageable. La Iégislation de la REMi& institué une
surveillance qui expose chacun au controle de seesmondance
postale et téléphonique. La commission et la Colmedtent toutes
deux que les conversations, par voie de télécongations, méme si
elles ne sont pas explicitement citées au paragrapte l'article huit,
sont comprises dans les notions de «vie privéet» de
« correspondance ». Les interceptions adminisagatisont dans le
champ d’application de I'article huit et la CEDH esmpétente pour
examiner si les interceptions ne violent pas Kéetihuit de la
Convention.

- L'ingérence est-elle justifiée par exception ? keguérants estiment
que les pouvoirs confiés aux autorités allemandes susceptibles
d’'induire des abus et ne peuvent constituer un maye défense
légitime pour la protection de I'Etat démocratitfleLa Cour
examine la loi de 1968 pour déterminer si elle ieontdes garanties
suffisantes contre des abus. Aprés un examen rainytia Cour ne
percoit, ne reconnait pas le danger de tels abastidle huit de la
Convention n’a donc pas éteé violé.

Cet arrét concerne I'ensemble des Etats européansatatiques. La RFA avait institué une
loi qui était afférente aux interceptions, non sewgnt aux interceptions judiciaires, mais aux
interceptions administratives. En 1978, la majodés autres Etats européens n'ont pas de
|égislation, mais procédent a des interceptionsadarité. lls n'ignorent plus désormais que la
requéte individuelle d'un ressortissant pourraite §ugée recevable et que l'absence de
garanties, prévues par la loi allemande, mais stastes dans certains pays voisins, pourrait
amener la Cour européenne a déclarer que l'atiiglea fait I'objet d’'une violation. La Cour
peut déclarer que les citoyens d’'un Etat voient Mg privée atteinte par une ingérence
infondée, dans le cadre d’interceptions administat
Dans son arrét du 6 septembre 1978, la Cour awand la Iégislation de 1968 avait un but
Iégitime : la défense de l'ordre, la préventiométactions pénales. La loi allemande a défini
des conditions strictes dans I'application des messwde surveillance, le traitement des
renseignements recueillis et a institué des orgaessde contrdle. Tout cela est souvent
inopérant dans plusieurs autres Etats-nations éansp
B) L’arrét Malone :

L’affaire a été déférée a la Cour par la commissoropéenne des droits de 'lhomme le 16
mai 1983. A l'origine, James Malone a saisi la cassmon le 19 juillet 1978 en vertu de
l'article 25. La requéte individuelle est dirigéentre le Royaume-Uni de Grande-Bretagne et
d’Irlande du Nord.

1) Les faits:

14 Le concept de démocratie et d’Etat démocraticsteae centre de la Constitution de la RFA. Cf. Paul

Grossmann, Demokratie in Deutscland als ProblemAurfdabe, Don Bosco Verlag, 1976



James Malone fut, le 22 mars 1977, inculpé de @lusidélits de recel de biens volés. Son
proces aboutit & une relaxe sur plusieurs poirdss H'un proces suivant, il sera acquitté pour
insuffisance de preuves
Lors du premier proces, I'avocat de I'accusaticcormait que James Malone avait fait I'objet
d’écoutes téléphoniques en vertu d’'un mandat d&fpar le ministre de I'Intérieur.
James Malone, apres son acquittement, engageatioe evile contre le préfet de police du
Grand Londres, devant la Chancery Division de lghHCourt car il considérait que
l'interception, la surveillance et I'enregistremeald ses conversations téléphoniques étaient
illicites ( ils avaient été effectués sans son eatemment), méme s'ils se fondaient sur un
mandat du ministre de I'Intérieur. Malone fut détsou
James Malone estime en fait que ses correspondgassales et téléphoniques sont
interceptées depuis plusieurs années. Il ne dispasale preuves mais appuie sa conviction
sur des probléemes de distribution, des indicesw#dure de courrier, des bruits dans son
téléphone fixe. James Malone pense, en outre, guigre a été reliee a un instrument de
« comptage ». Au moment de son inculpation, segespondants firent I'objet de
perquisitions domiciliaires ; James Malone ne ggaire a des coincidences.
En Grande-Bretagne, l'interception des communicatise pratique depuis longtemps en
vertu d’'un mandat délivré par le ministre de I'imngéir.
Devant la Chancery Division, le vice-président défe le systeme des interceptions « a
'anglaise ». Le vice-président affirma qu’il n'sxait pas de droit de propriété sur le texte
d’'une conversation téléphonique. James Malone ng genc prétendre qu’il a subi un
préjudice dans la mesure oll une atteinte aurajigitée a ses droits patrimonidlnL’écoute
téléphonique pratiquée dans les locaux du Post®©ffiéquivaut pas a une violation de
domicile. James Malone n’est pas susceptible daoeo la violation de domicile.
Surtout, le droit anglais ne garantit aucun dréiéyal a I'intimité, ni aucun droit a échanger
chez soi des conversations téléphoniques sanssimrude tiers. En conséquence, James
Malone, ayant épuisé les voies de recours intesaisjt la Cour européenne des droits de
’homme. Il a eu connaissance des conclusionsaieet Klass. Ces conclusions lui paraissent
ouvrir une voie a une éventuelle reconnaissancegelroits.
La commission et la CEDH ont admis qu’'un requénraistime d’interceptions pouvait
introduire un recours individuel méme en l'absedeepreuves de I'acte présumé illicite.
Dans son cas, le fait est allégué. Dans I'affail&sk la loi allemande prévoyait des garanties
en matiere d’écoutes administratives. James Madbrses avocats sont convaincus que des
garanties comparables ne peuvent étre reconnues|@at de droit britannique. Entre le
dépbt de la requéte de James Malone et I'arréa deHIDH, le gouvernement britannique a
réfléechi sur la nécessité de Iéférer dans le doendées interceptions de télecommunications.
Dans son rapport de janvier 1981 au Parlemengrassion royale sur la procédure pénale
se penche sur I'opportunité d’une'foi
Le gouvernement ne suit pas ces recommandationendlidéere que le systeme des écoutes
administratives est fiable, qu’il est en confornatéec les grands principes du droit anglais. |l
ne convient pas de modifier ce qui a fait preuvealeefficacité et de sa licéité.

2) Ledroit:

!> e systéme anglais aboutit & beaucoup d’acquittésnpour « insuffisance de preuves. Le concepireleve
est privilégié dans le droit anglais, surtout eriéna pénale

® En droit francais, la notion de consentement gsiegnent essentielle, cf.Blin, JCP, Pen-368-3725n°
Chavanne, Revue sc.crim, 1971, p 614, Pradel, @1,1éhr, p.111, n° 20, D., 1981, p.332, Vitu, Dnoénal
spécial, p.1650

" En France, il n’existe pas davantage de droitrd@rpété sur le texte d’une conversation téléphamicCette
derniére est protégée par les droits extra-patriaon

18 Rapport de la Commission royale sur la procédérefe, janvier 1981 : « Nous recommandons dégjlaes
la loi réglemente l'utilisation par la police de cadismes de surveillance »



Le gouvernement britannique ne nie pas la réaétéfdits allégués par James Malone. Il
sait que l'arrét Klass a conclu que les échangesvpiz de télécommunications sont
compris dans les notions de « vie privée » et derrespondance » au sens de l'article
huit. L'interception est une ingérence d’'une awéopublique, qui peut se justifier au nom
de I'intérét général. Enfin le Royaume-Uni se féides arréts Sunday Times et SilVer
ou la notion de loi au sens de la jurisprudencla d&=DH, admet le « common law » et le
« statute law .
La question posée est de déterminer si le drarmet du Royaume-Uni, dans la pratique
des interceptions administratives, présente desrmeas juridiques accessibles » et des
garanties suffisantes. Les juristes britanniquésrdient la licéité de leurs traditions.
La CEDH ne suit pas leurs arguments. La Cour censidque le droit anglais et gallois
relatif a l'interception de communications pour lessoins de l'autorité publique est
obscur, peu accessiffe.Un degré minimal de sécurité juridique fait défaues
interceptions sont acceptables dans une sociétéatatiue si elles ne sont pas abusives.
En Grande-Bretagne, le risque d’abus existe. Leangjas sont insuffisantes ; notamment,
il n'existe pas d’organisme de controle. Ces abmgrnaient induire des conséquences
négatives pour le corps social et la société déatiocre.
La Cour européenne des droits de I'homme appliggeméme raisonnement a
I'interception téléphonique et au procédé de cogmt&lle condamne le Royaume-Uni,
dans I'affaire James Malone, pour violation deti@e huit de la Convention européenne
de sauvegarde des droits de 'homme. Le Royaume-s$ti tenu d'en tirer les
conséquences et d'adapter son droit, en matiergedieptions administratives, a la
jurisprudence de la CEDH.
A l'occasion de l'arrét Malone est jointe au jugemndopinion concordante du juge
Perretti. Ce dernier pose la problématique de taétb démocratique, de ses exigences
sécuritaires, face aux innovations technologiqlesjuge Perretti est assez pessimiste
guant au bien-fondé de I'équilibre entre les nétessle I'ordre public et la protection des
libertés individuelles. Il insiste sur le péril goennaissent les sociétés déemocratiques face
a la tentation permanente des pouvoirs publicsetederner la situation des citoyens. Les
fichiers, informatisés ou non, existent partout.«dprofil » ou profilage est une pratique
délétére trop répandue. Les interceptions sontnstrument de cette quéte/ enquéte
permanente. L’interception est efficace. La plupkes Etats qui ont ratifié la Convention
européenne de sauvegarde des droits de I'hommereaonmgnt la nécessité de |égiférer
pour mettre un terme aux abus. Méme lorsqu’il $’d@nterceptions afférentes au contre-
espionnage, a la slreté de I'Etat, la plupart édgslations peuvent prévoir des modalités
de contréle.
Selon M.Perretti, des contre-mesures apparaissstifiges : droit a I'effacement, droit a
la restitution des bandes. L’individu, selon M.R#ir est menacé par le développement
des technologies nouvelles, par la société deofimétion.
« La mission du Conseil de I'Europe et de sesrmgast d’empécher linstauration de
régimes et de méthodes qui feraient des « BighBret» les maitres de la vie privée des
citoyens. L’évolution des technologies et de la-gélitique est venue confirmer les pires
craintes de M.Perretti.

C) La France:

19 CEDH, Arrét Silver et autres, 13 mars 1983, saria° 61, p.32-33

20 Esssentiellement, le droit romano-germanique

2L || est ainsi sujet & des analyses divergentesppBrt décision Cour supérieure de justice du gohrahé du
Luxembourg, 20 novembre 1980, Cour de cassatiofPdgs-Bas, 10 avril 1979 ; Louis Petiti, Gaz.PaB1, 1,
doc.236



A ratifié la Convention européenne des droégd’domme et notamment son article 25 en
19872 Deux affaires, Krusliffet époux Huvi§® ont joué un role éminent dans la
condamnation du systeme d’interceptions francaigisNanalyserons l'affaire Kruslin
1) Les faits :

Les 8 et 14 juin 1982, un juge d’instruction den®&audens, saisi de lI'assassinat d'un
banquier, Jean Baron, délivre deux commissionstooga. Par la seconde, il charge le chef
d’escadron commandant la section de recherchea derldarmerie de Toulouse de placer
sous écoute un suspect, Dominique Terrieux. Dulb/guin, la gendarmerie intercepte dix-
sept communications. Jean Kruslin, hébergé alardpderrieux, dont il utilise I'appareil, a
participé a plusieurs d’entre elles et notammenina conversation avec un homme qui
I'appelle d’'une cabine publique a Perpignan.
Lors de I'entretien, Jean Kruslin et son interl@cutévoquent implicitement une autre affaire
de meurtre, commise contre M.Peré. Le 18 juin,dadgrmerie appréhende M.Kruslin chez
M.Terrieux, le met en garde a vue au titre de &@éf Baron, puis l'interroge sur I'affaire
Peré. Devant la Chambre d’accusation de la Couynpélade Toulouse, Jean Kruslin demande
'annulation de I'enregistrement de la communicatibigieuse. Cette derniére a été réalisée
dans le cadre d’'une procédure qui ne le concerseligaChambre d’accusation déboute Jean
Kruslin. Rien n’interdit d’annexer a une procédpemale les éléments d’'une autre procédure
a condition gque la jonction ait un caractéere calittaire. Dans son pourvoi devant la Cour de
cassation, Jean Kruslin se référe a I'article deita Convention européenne de sauvegarde
des droits de 'homme : « L'ingérence des autenitébliques dans la vie privée (...) doit étre
d’'une qualité telle qu’elle use de termes clairargadiquer a tous, de maniére suffisante, en
quelles circonstances elle habilite la puissancbligque a opérer pareille atteinte ». La
Chambre criminelle de la Cour de cassation renartét de rejet le 23 juillet 1985

2)Le droit :
Condamné, Jean Kruslin introduit une requéte indigile devant la CEDH. Il allegue que
l'article 368 du code pénal prévaut sur l'articlé 8u code de procédure pénale, lequel
n‘autorise pas les interceptions téléphoniqueseemds expres. Selon le gouvernement, il
n'existe aucune contradiction entre l'article 368 cbde pénal et I'article 81 du code de
procédure pénale. Ce dernier ne dresse pas uadifistative des moyens dont dispose le
juge d’instruction.
En matiére de droit, par les rapports de la comios les juristes francais savaient que la
France serait condamnée. Certaines personnalitébaisaient que I'on prévint une
condamnation par une réforme législative rapideaudes soutenaient qu’il « était urgent
d’attendre » : une anticipation aurait confortédeguments de la commission.
Dans son rapport afférent & I'affaire Kruéfina commission admet ( ce qui peut conforter les
pratiques francaises ) : « Les écoutes téléphesigloperent en France selon une pratique
qui s’inspire des regles du code de procédure péggissant d’autres actes qui peuvent étre
décidés dans le cadre d’'une enquéte judiciaire ».
La Cour européenne des droits de I'horifnguant & elle, énumeére les mesures imaginées par
le droit frangais :

- nécessité d’'une décision d’un juge d’instructiomagistrat indépendant ;

- contrdle exerceé sur les officiers de police judieiar le juge d’instruction

2 Décret n° 81 917 du 9 octobre 1981

23 CEDH, Kruslin, 24 avril 1990, Dalloz, 1990, 353tds Pradel
24 CEDH, époux Huvig, 24 avril 1990

% Cour de cassation, crim, 23 juillet 1985, Bulhgrn® 275

% Du 14 décembre 1988

2T CEDH, Kruslin c.France, 24 avril 1990



- contréle éventuel du juge d’instruction de la piatla Chambre d’accusation,
des juridictions du fond, de la Cour de cassation ;
- exclusion de l'artifice, des stratagemes, dansdaure ou lesdits stratagémes
sont une provocation ;
- obligation de prendre en compte les droits de lerd&, en particulier la
confidentialité des relations entre I'avocat eslispect ou inculpé.
Néanmoins, ces regles sont insuffisantes, pas assextrices des libertés individuelles.
La commission reléve les principales lacunes :
- l'absence de délimitation précise et expresse dastiosns permettant
l'interception de communications téléphoniques ;
- Il'absence de référence a la gravité des faits{esi délits, peines encourues).
La Cour européenne des droits de 'hnomme entrerertavantage dans les détails :
- les catégories de personnes susceptibles d’étresmsmus écoutes judiciaires
ne sont pas indiquées ;
- aucune précision ne concerne la nature des fatdintitation de la durée de
l'interception n'apparait pas
- l'absence de données sur I'établissement des prxerbaux de synthése est
dommageable ;
- les données sur la conservation, I'effacementgektrdction d’enregistrement,
aprés non-lietfou relaxé®, sont occultées.
La procédure est donc insuffisamment protectricke «droit francais, écrit ou non écrit
nindique pas avec assez de ciHitétendue et les modalités d’exercice du pouvoir
d’appréciation des autorités dans le domaine cénside sorte que les requérants n'ont pas
joui du degré minimal de protection prévu par l@égminence du droit dans une société
démocratique ».
Dans cette conclusion, la CEDH se réfere a I'avi&@lone ; ce dernier précisait que la loi (au
sens large du terme ) doit définir I'étendue et taedalités d’exercice d’'un pouvoir
d’interception, avec une netteté suffisante, corntgrte du but Iégitime poursuivi, pour fournir
a l'individu une protection adéquate contre I'andite.
La France est donc condamnée ; elle doit payeranmende a M.Kruslin comme elle devra
payer une amende aux époux Huvig. Surtout, elle rdwpir I'état de son droit en matiére
d’interceptions de télécommunications. Elle doilvealles recommandations de la CEDH.
Elle doit créer un organisme de controle des iefaions de sécurité. Pour suivre les
injonctions de la CEDH, le législateur francaisisfiire surtout du rapport Scmelck.
Peu aprés sa nomination en tant que premier neneir 1981, Pierre Mauroy charge une
commission d’étude placée sous la présidence duiprerésident de la Cour de cassation,
Robert Schmelck, d'une mission d’investigation skas écoutes téléphoniques. La
commission comprend des parlementaires, des magisttes professeurs de droit, des hauts
fonctionnaires.
La commission demande que les interceptions judésiaoient dotées d’'un régime légal que
I'on puisse insérer dans le code de procédure péR#HE conclut a la licéité de l'interception
judiciaire dans le cadre de I'information, mais s la licéité d’interceptions judiciaires en
cas de flagrance et d'urgence sur demande du macute la République, et apres
confirmation prononcée par un juge d'instruction

% Non-lieu : ordonnance du juge pénal qui abanddianéon engagée contre un prévenu
2 Relaxe : décision du juge pénal qui abandonnéida@ngagée contre un prévenu

%0 Critique de l'insécurité juridique

3L Sur ce point, la loi de 1991 sera plus soucieesdibdertés individuelles.
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L’autorité judiciaire apparait comme la gardienedalliberté individuelle en conformité avec
la jurisprudence du Conseil constitutionielLe champ d'application des interceptions
judiciaires se limite aux infractions graves. L&nteption comme moyen de preuve, dans les
limites décrites plus haut est le dernier recogusnd les autres moyens d’investigations se
sont avérés inopérants ou inefficaces.

Les formalités sont clairement indiquées. La maibra sera obligatoire, la mise sous
surveillance temporaire. Des modalités de transorip de destruction des enregistrements
sont prévues. Le secret professionnel sera resgantla mesure du possible.

En matiere d’interceptions de sécurité, les prdfmos de la commission Schmelck tendent a
conserver le corpus existant, dans la mesure @lestlcompatible avec les recommandations
de la CEDH.

Les interceptions de sécurité doivent avoir unaara d’exception. La commission propose
les motifs suivants : la recherche de renseignesnarniéressant la sécurité nationale, la
prévention des atteintes a la sOreté de I'Etgtréaention des atteintes a la sécurité publique,
la prévention du grand banditisme et du crime dsgan

L’exécution des interceptions sera circonscrites. lenseignements qui n’ont aucun rapport
avec les motifs Iégaux doivent étre réduits ; lesuthents seront détruits dés qu'’ils ne seront
plus indispensables.

Une loi servirait de base juridique aux intercepsiale sécurité. Un débat s’est instauré au
sein de la commission : l'autorisation devrait étrecordée par un magistrat de l'ordre
judiciaire ou par une autorité gouvernementale.

Une partie des membres de la commission se sdiétsralla solution du magistrat. Il y aurait
ainsi unicité d’autorisation de I'ensemble des ricgptions au niveau de l'ordre judiciaire.
Toutefois la majorité des membres de la commissesh favorable a [I'autorisation
gouvernementale. L'institution du juge bouleverggerd&difice existant. De plus, les
interceptions de sécurité concernent surtout I'etiBclLe caractére d’urgence parait peu
conciliable avec une procédure d’autorisation @idal confiée a un juge. Ces mesures
serviront de référence, méme si le rapport Schmeklpas de suite immeédiate.

La commission Schmelck constate que le systementigseptions administratives n’'a pas de
fondement juridique incontestable.

Le rapport Schmelck ne fut pas suivi d'effets immé&l Certes, une proposition de loi
déposée le 29 avril 1983, par M.Gautier et treimig-autres députes, s’inspire du rapport et
envisage la réglementation des interceptions janles dans le cadre du code de procédure
pénale. Comme la majorité des propositions de étlis,ne vint jamais a I'ordre du jour.

Lors de la premiere cohabitation, le 9 avril 1988,Chirac, alors Premier ministre,
s’engageait devant ’Assemblée nationale a liméesrécoutes téléphoniques qui devaient étre
décidées par I'autorité judiciaire ou exigées pasdcurité de I'Etat.

Le 18 avril 1986, le ministre chargé de la sécutéPandraud, puis le 5 avril 1986, le
ministre de I'Intérieur, M.Pasqua, avisaient laggee qu'un projet de loi, inspiré du rapport
Schmelck, était préparé. Un avant-projet de loi dffectivement étudié, élaboré par les
services du ministére de I'Intérieur. Le projetagqua lui, ne fut pas discuté en Conseil des
ministres.

Apres les arréts de la CEDH, Kruslin et Huvig, dafiatives se font jour. En septembre
1990, un syndicat de polite présente une quinzaine de propositions relatives a
interceptions téléphoniques, réclame un projebdetlun débat parlementaire.

Un sénateur et des députés déposent des propssa®iois : ils ont tous travaillé sur le
theme des écoutes téléphoniques, et certains dabaé au rapport Schmelck, qui n’avait

32 Conseil constitutionnel, 9 janvier 1980
¥ Police ( nom du syndicat)
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pas encore été publié & I'épodtiecitons la proposition de M.Rudloff, déposée devie
Sénat le 25 octobre 1990, la proposition de loMi&oubon, déposée devant ’Assemblée
nationale le 25 octobre 1990, la proposition ded®iM.Hyest, déposée en décembre 1990
devant 'Assemblée nationale. Ces travaux ne sastigentiques : ils n’en convergent pas
moins sur certains axes qui ont retenu l'attentdanrapport Schmelck ou ( et) de la Cour
européenne des droits de 'lhomme.
Le 15 novembre 1990, la Commission nationale dtatste des droits de 'homme adopte
en réunion pléniere un avis soulignant I'urgenceirpe@ gouvernement de soumettre au
Parlement un projet de loi afférent aux interceggide télécommunications. Le principe du
projet de loi est arrété. Seul, le moment de I'ammeopose encore dilemme. Une « affaire »
permet & I'exécutif de faire acte de vertu et deeréité”,
A l'occasion du débat sur la réglementation desc@hmunications de 1990, le ministre des
PTT, Paul Quilés, fait savoir que le gouvernemeigtodera un projet de loi qui tirera toutes
les conséquences des arréts rendus par la Coyréexmee des droits de I’'homme.
La loi du 10 juillet 1991 met en place un organisdeecontrole pour les interceptions de
sécurité : la CNCIS. La plupart des Etats démaguas ont institué des organismes de
contréle mais le courant sécuritaire du début cgtvet uniéme siécle est a I'origine de bien
des inflexions. Ces organismes prennent en coraptelfure juridique de chaque Etat.

1)) Les organismes de contréle avant 2001 :

A) Les USA:

Les interceptions de télécommunications y ont togcété assez fréquentes. Le régime des
interceptions de télécommunication est mixte sitl &férent aux interceptions judiciaires et
aux interceptions de sécurité. Les lois fédérales matiere d’interceptions de
télécommunication sont I’ « Omnibus Crime Contnotl&Safe Streets Act », Titre Ill, connu
sous la dénomination Title I, adopté en 1968Fdzeign Intelligence Surveillance Atde
1978, la CALEA, de 1994. Le Title Il concerne laterceptions judiciaires au niveau fédéral
et au niveau des Etats, le FISA Act les intercaystide sécurité.
1) Le Title Ill: est relatif a tous les moyens tE@écommunication, a I'exception des
téléphones sans fil, qui utilisent la voie hertnenlLe Title 1l autorise le recours aux
interceptions de télécommunication dans le casrimastres, des kidnappings, les affaires de
drogue ainsi que «toutes les actions qui attergelat vie, a I'intégrité physique ou a la
propriété ». Le quantum de la peine est fixé anud’amprisonnement. Le Title Il ne permet
pas que les interceptions soient présentées comengegydans les infractions non violentes
comme cela a été jugé en février 1996 par la Capréne de I'Etat de Floride. Une loi de
I'Etat de Floride autorisait le recours aux écout#éphoniques dans le cadre d’'une enquéte
sur les milieux de la prostitution. La police d’'@mto avait en effet été autorisée par un
magistrat a réaliser des écoutes téléphoniquasnséventuel réseau de prostitution dans cette
ville. Mais la loi fédérale I'emporte sur les loges Etats en matiere d’interceptions de
télécommunication. En 'espéce, la Cour Supréméktat de Floride a considéré que si la
prostitution peut étre dangeretisel ne s'agit que d'un défit passible de soixante jours
d’'emprisonnemeril. Elle n'a pas totalement exclu le recours aux raggtions de

3 |l fut publié lors de la premiére parution du Rag d'activité de la CNCIS 1991-1992, La Documénta
francaise, 1993

% L'inculpation en 1990 d’'un PDG, d’employés, d’umg@éteur de police en activité, d’'un détectivevaitiant

tous pour une société privée de sécurité, pourceptions téléphoniques illicites

¥ FISA Act

37 Les avocats de la défense soutenaient que laitptimst constituait une menace « vitale », dansé&sure oul
le VIH se transmet par voie sexuelle ( Nous étionme époque ou les traitements actuels n’existpeEsnet ou
un € séropositif ( ve) avait une espérance dessearéduite

% Et non un crime

39 Inférieure au quantum de la peine d’'un an
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télécommunication dans les affaires de prostityutioais seulement si ces affaires induisent
des violences ou des menaces de violences. Au Nmgey] par exemple, les motifs
susceptibles de justifier une demande d’intercepdiant les suivants : meurtres, enléevements,
trafics financiers, corruptions, paris illégaux,upse et blessures volontaires, menaces
terroristes, incendies volontaires, vol organiséfid de stupéfiants, trafic d’armes, faux,
crime organisé. La procédure est complexe. Towgsnterceptions nécessitent I'obtention
d’'un mandat de justice. Pour que ce mandat autdrlaamesure d’interception soit délivré,
plusieurs conditions doivent étre réunies.
L’officier chargé de I'enquéte doit faire une déel#oon écrite sous serment ou il expose de
maniere tres détaillée les faits permettant dererque l'interception apportera la preuve
d’une activité criminelle. Au niveau fédéral, lang@nde doit étre approuvée par le ministre de
la justicé® ou I'un de ses collaboratefitsAu niveau des Etats ou du district, la demande do
étre approuvée par le procureur général de I'Etatje représentant du gouvernement au
niveau local, le procureur du distfittou le procureur du confté. Ces derniers doivent
néanmoins étre autorisés par une loi de I'Etakagne une telle mesure.
Dans une deuxiéme étape, la demande est tenue djgbrouvee par un juge fédéral ou un
juge de I'Etat, qui autorise ou refuse l'interceptide télécommunications. La demande doit
comporter :
- le nom de la personne chargée de I'enquéte, aimsil'ggrément du repré
sentant du gouvernement
- les faits qui justifient la demande, le crime owdéit envisagés, I'identité de la
personne suspecte, le type de communication fai'sdnet de la surveillance,
les appareils utilisés
- Préciser si d’autres moyens ont été mis en ceueseraisons de I'échec.
- La durée de l'interception ( trente jours ; desgiuités de dépassement
existent
- En cas de renouvellement, analyse des premieriatssu
Avant de donner son accord, le juge doit détermgierexiste des indices concordants
démontrant que le suspect commet, a commis, et point de commettre une infraction
sanctionnée par la loi ; il doit aussi démontreg tgs informations nécessaires seront tres
vraisemblablement obtenues par une interceptiontétlcommunications ; les autres
procédures d’investigation ont échoué. L'intercaptile télécommunication est le dernier
recours’. Le mandat comporte les nombreux renseignemeiies utl'identité de la
personne interceptée, la na ture des installagfiestuées sur les lignes a intercepter, la
nature des communications interceptées, l'infractjai justifie I'interception, le nom du
service autorisé a procéder a 'interception, Itz la personne qui a fait la demande et
la durée de linterception. Les procédures sontcdlmmgues et complexes. En cas
d’'urgence, lorsque le danger est immif&rie Tile Il autorise n'importe quel enquéteur
ou officier chargé d’appliguer la loi, qui aura @@mmé par I’Attorney General ou I'un
de ses proches collaborateurs, ou par le procgéngral d’un Etat ou par un représentant
d’'une administration locale, a réaliser une intptiom de télécommunication. Cette
interception sera régularisée dans les 48 heures pe pas étre déclarée illégale.

“0’Attorney General

1 Deputy Attorney General, Associate Attorney Gaher

“2 District Attorney

43 County Prosecutor

“ « Toutes les procédures telles que surveillansaelle, I'interrogatoire des suspects, I'utilisatid’indica
teurs, I'enregistrement des numéros appelés ousrdeula ligne ( DNR) doivent avoir été tentées avan
d’envisager une mesure de surveillance téléphoniqie Fabienne Basset « Les écoutes téléphoniques
administratives sous surveillance », DEA de dralilig, Université de Rennes |, septembre 1996

> Danger de mort ou de blessures graves ou quas#tiaité nationale est menacée
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Cependant, dans I'Etat de New York, méme une s$ioatl’'urgence nécessite une
décision du juge fédéral a priori. Le juge peutoader une autorisation écrite temporaire
d’'une durée maximale de 24 heures, sur la baseediemande verbale du procureur du
district. La requéte est enregistrée et transgiderégularisation écrite intervient dans les
24 heures
Le Title Il précise que certaines personnes pkxégne peuvent faire I'objet
d’interceptions de télécommunications : il s’agésdavocats parce qu’ils assument les
droits de la défense, et des prétres, détenteussatat de la confession.
Le procés-verbal retranscrit uniquement les infaiona afférentes & I'infractiéh
Les enregistrements et les transcriptions effestpée I'agent sont remis au magistrat qui
a pris la décision d’interception. Les enregistretaesont conservés par la justice pendant
dix ans.
Le Title 1l Act a mis en place un systeme de coletr Tous les cing jours durant la
période d’interception, le procureur présente yopoat au magistrat qui a pris la décision
pour gque le dit magistrat puisse décider de pourswiu de faire cesser les interceptions.
Par ailleurs, trente jours apres que la décisi@utdrisation ait été arrétée, le juge doit
établir un rapport sur la mesure d’interceptionilga’ordonnée, a I’Administration des
tribunaux fédéraudX. Cette derniére joue un role essentiel en matiBireerceptions
judiciaires : chaque année, I’ Attorney Generat tloiaussi transmettre un rapport a cette
administration, pour I'ensemble des interceptionisant été réalisées au cours de 'année.
L’administration des tribunaux fédéraux est a fore d’'un rapport annuel sur toutes les
mesures d’interception réalisées tant au niveaarédju’au niveau des Etats. En 1992,
sur 919 interceptions autorisées, 340, soit 37%aurient des mesures prises au niveau
fédéral ; 197 concernaient I'Etat de New York, 1’'Ftat du New Jersey, 80 I'Etat de
Floride, 77 I'Etat de Pennsylvanie. Les 114 autnésrceptions se répartissaient sur 18
autres Etats. Dans la derniére décennie du vingtisicle, le nhombre d’interceptions
judiciaires réalisées chaque année aux USA, egBden moyenne. Les services chargés
des interceptions de télécommunication publientedigant chaque année leur rapport,
comme le département de la police de New York. Meau fédéral ou au niveau des
Etats, les tribunaux autorisent souvent le recaudgs interceptions téléphoniques, a des
pen-registéf, & des trop and trapour empécher la commission d’'actes criminels et
recueillir les preuves dans le domaine des crimakeg associations de malfaiteurs. Les
criteres de la licéité sont un tantinet plus larges Etats-Unis qu’en Europe.
2) Le 25 octobre 1994, la Présidence a conféréfdecloi & la CALEA’ ( Communication
Assistance for Law Enforcement Act) ou loi sur la & téléphonie numérique. La CALEA
doit permettre de faire face aux rapides mutates technologies de télécommunications,
affirmer I'obligation pour les opérateurs de télérounications de préter leur concours aux
services autorisés a procéder a des interceptierihmunications et a des identifications
d’appel.
Bien avant le Patriot Act, des interceptions de2d@mnmunications ont trouvé leurs
fondements dans des Orders ( décrets) du Présidest USA ou réglements des
administrations fédérales, assimilés aux décrésstl@t dans la loi adoptée en 1978 la

%6 On parle de « minimization »

47 Administrative Office of the United States Couttee AO

“8 Disposition d'identification du numéro appelé

“9 Disposition d'identification du numéro appelant

%% public law, 103 414 47 USC 1001-1010

°L Citons I'Executive Order ( décret-loi) n° 12036 241 janvier 1978, remplacé par I'Executive Orde832 du

4 décembre 1981 ( Federal register, vol 46, n° p359941) ; Executive Order, 12334 du 4 décemb&l 19
Federal Register, vol 46, p 596), la création dBresident’'s Intelligence Oversight Board » ( Cdnse

14



Foreign Intelligence Surveillance Act ou FISA ( Ilsir la surveillance des activités de
renseignements extérieures). Cela correspond &ercaptions de sécurité.

- 3)La FISA : est 'une des conséquences législatileesaffaire du Watergate
survenue quelques années auparavant dans un doémainemment sensible
qui n'était jusqu’alors régi que par les «exeatiorders » ci-dessus
mentionneés.

Lorsque les juges de la Cour spécifique institiaael@ FISA Act ont approuvé leur demande,
ils donnent I'ordre a I'opérateur d’exécuter matiement la décision.
En cas d’'urgence, I'Attorney General, ou son détégst habilité a autoriser une interception
de sécurité, a condition que les juges soient prévet qu’une régularisation intervienne dans
un délai de 24 heures.
Les autorisations de I'Attorney General, les deneanémanant des différents services, les
autorisations accordées par les juges sont coresgdéns des dossiers qui sont conserveés
pendant au moins dix ans.
3.1) Interceptions et vie privée :
Les informations obtenues grace au systeme FISAestnurées du secret et ne font I'objet
d’aucune exploitation licite quand il s’agit deagiens américains. En matiére pénale, ces
informations sont utilisables, aprés accord detitey General : la personne concernée et
son avocat seront informés. La personne mise eseogst alors en droit de saisir le tribunal
fédéral de premiére instariéerritorialement compétent et d'invoquer la noneseabilité des
« preuves » recueillies par ces moyens spécifigetie tentera de démontrer que les preuves
n’'ont pas été rassemblées de maniére licite, geeriaillance n’était pas conforme a la loi.
La décision du tribunal d’instance s'impose a timsstribunaux fédéraux et aux tribunaux des
Etats de la Fédération a I'exception des coursphpa décision du tribunal d’instance peut
étre réexaminée devant les cours d’appel et la Gapréme. Rappelons qu’aux USA, le
quatrieme amendement de la Constitution protégeilegens « dans leurs personnes, leurs
maisons, leurs papiers et leurs effets » contrpéeguisitions et les saisies déraisonnables »
3.2 )Le contrdle public :
L’Attorney General, premier responsable des mesdiastorisation, est tenu ( telle est la
contrepartie de son pouvoir ) de faire parvenimgciesanné&un rapport & I'administration des
tribunaux fédéraux et au Congrés sur l'applicatia la FISA. Le rapport mentionne
notamment le nombre total de demandes, de reneuavefits ; il précise combien de
demandes ont été refusées. La lecture des rappuuts permet de savoir que la tendance a
l'augmentation des demandes s’est précfsée qu'aucune demande n'a été refusée. Une
seule demande a été modifiée par un tribunal FISA.
Comme les archives des tribunaux FISA ne peuvert @&nsultées, il est impossible de
déterminer si les juges respectent avec scrupekpiit et la lettre de la FISA ou s'ils
privilégient une interprétation sécuritaire deda |
Chaque semestre, I'Attorney General informe auessicommissions spécialeslu Congrés
sur les activités de surveillanéeCes commissions, au nombre de deux, ont le deoiéunir
d’autres informations dans la mesure ou lesditésrimations sont indispensables au bon
accomplissement de leur mission. Les commissiorierpantaires informent une fois par an

présidentiel de surveillance des activités de rignsenents, qui coordonne l'action des services de
renseignements ameéricains)

*2 District Court

°% Article 107, FISA

* En moyenne, dans la derniére décennie du vingtigitngle, la moyenne des interceptions se situeCd 50
autorisations par an

% Select Committees on Intelligence : « House Peema8elect Committee on Intelligence » et « SeBatect
Committee on Intelligence »

%% Article 108 (a ), FISA
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leurs chambres réunies en assemblées de I'apphcake la loi. Ces rapports présentent
parfois des observations et des propositions. hesdeptions du FISA Act sont classées
« secret-défense » ; c’est pourquoi elles ne sastaouissi détaillées dans les rapports que les
interceptions judiciaires ; en outre, ces rappogtsont pas rendus publics.
Aux Etats-Unis, la personne concernée par ces meesuest pas informée. En revanche, il y
est admis le concept de « personnes protégéeda»ise en compte de certains secrets
professionnels.
Les conversations interceptées ne peuvent impligaesravocats, des pasteurs, des prétres.
N’oublions pas que la fonction d’avocat est vakeisaux USA et que la religion a un
caractére officiel. Le FBI doit interrompre l'intaption dés qu’'une personne protégée
intervient.
En matiere de peines encourues, la FISA prévoitpeiee de 10 000 dollars au plus, de cing
ans d’emprisonnement au maximum, et les deux end@dsis de nature intentionnelle.
L’article 110 de la FISA dispose que toute persoayent subi un préjudice di a une mesure
de surveillance ou a une indiscrétion générée p#e anesure percevra des dommages-
intéréts. Le systeme, complet, met en exergue tmmale souveraineté ameéricaine et de
citoyenneté américaine. Les statistiques, d’aileimcompletes et éparses, permettent
néanmoins de déterminer que les mises en cauderdaptions sont assez rares aux Etats-
Unis, par rapport a celles des écoutes.

3.3)Les garanties dans le cadre des modalitéediaptions :
La FISA n'autorise que les interceptions des téfdoonications effectuées au moyen de
dispositifs électroniques, mécaniques ou atftres
Les interceptions sont motivées. Les termes géamesicemployés sont les suivants : «
Informations concernant les activités de renseigmemd’'une puissance étrangere », ce qui
correspond a la nécessité de protéger la sécast&8A.
En voici la liste limitative :

- les attaques avérées ou possibles, le sabotadgea¢tion a I'article 105 du
chapitre 18 du code pénal fédéral des Etats-Unis)

- le terrorisme international : c’est-a-dire, les eactde violence et les
agissements qui mettent en péril la vie humaineoastituent une violation
des lois pénales américaines ou étrangeres ;Uedbel’attentat peut se situer
sur le territoire ameéricain, ou sur un territoi@nnaméricain. Le « terrorisme
international » comprend aussi les activités meages I'intention d’intimider
un gouvernement, ou d’exercer une influence surgouvernement par le
meurtre, I'enlevement ou le détournement, y compriss du territoire
americain.

- les activités clandestines susceptibles de nuixre WA et de profiter a des
services de renseignements étrangers.

Ces termes sont généraux, peut-étre insuffisamnpeéatis. Ils laissent une marge
d’interprétation et d’appréciation aux responsabiesa sécurité.

Une distinction est établie entre les citoyens &ma#érs et les étrangers résidant sur le
territoire américain. Un ressortissant étrangercesisidéré comme l'agent d’une puissance
étrangére s'il est en mesure de particifed des activités de renseignements. Le citoyen
ameéricain, lui, ne sera assimilé a un agent d’unespnce étrangere que s'’il se livre a des
activités de renseignements en toute connaissancause’.

" Article 101 (fyn° 1
%% « may engage »

%9 Knowingly. Article 101 (b)), FISA
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Les demandes d’autorisation sont élaborées pamdests fédérad% qui adressent une
demande de surveillance au juge compéteha demande n’a aucun fondement juridique si
elle ne recoit pas I'agrément de I'Attorney Genedalnt le réle est d’examiner les demandes
correspondant aux motifs licifésLa demande est assortie de renseignements mirutie
- lidentité de I'argent
- la procuration générale recue par I'Attorney GehdtaPrésident des Etats-
Unis pour accorder de telles autorisations
- l'agrément de I'Attorney General
- lidentité ( si elle est connue) de la personnatarcepter ou ( si l'identité est
inconnue) une description de la ou des personsasvailler
- un résumé des faits qui semblent justifier la daseatiinterceptions
- une présentation des mesures envisagees en mdidiisation de fichiers
informatiques (indications des procédures)
- une description des informations a rassembler, de nhature des
communications a intercepter
- une «garantie » délivrée par le mandataire duid@és des USA pour la
sOreté nationale ( ou par un haut fonctionnairéglé que le Président aura
nommeé sur recommandation et avec l'approbation é@nmaS parmi les
responsables de la slreté nationale ou de la DBfsnsla base de critéres qui
se veulent objectifs :
- les informations se font au profit d’une puissaétrangeré®
- l'unique but de I'opération est I'obtention de ¢eformations
- la demande est déposée parce que les autres taebnig@nquéte, habituelle et
plus protectrices de la vie des citoyens, se révébadaptées, non fiables
- un descriptif des moyens utilisés
- une déclaration précisant si une violation de ddenisemble s’avérer
indispensable
- une deéclaration afférente aux demandes antériewescernant les
installations, les personnes, les locaux
- la durée prévue pour la surveillance :

Les agents qui sont a l'origine de la dedeagarantissent sous la foi du serment la
véracité de leurs indications ou déclaratf8nises indications exigées par la loi en matiére de
demandes sont nombreuses : il convient d’évitealiess et les dérives.

Dans les faits, la lourdeur administrative, lestsale gestion induits par les traitements,
ont amené les juges a accepter des formules typagain de temps et d’argent ne risque-
t-il pas d’occulter les intentions initiales de ggévation des libertés individuelles ? C’est
une possibilité.

Les tribunaux compéterifent été invités & faire montre de vigilance afine gle
formalisme ne supprime pas I'exposé des motifsptacédure est cependant simplifiée
lorsque les représentants d’'une puissance étrasgatesoumis a surveillance ou a une
interception.

Si les demandes d’autorisation sont soumises &bhagnt de I'Attorney General, ce sont
les juges qui délivrent les ordonnances. Les jsged des magistrats aupres des FISA

€0 Federal Officers

®. Article 103, FISA

62 Article 104 ( a), FISA

8 Article 101 ( e), FISA

% Le Président Clinton a décidé que seul le direaeurBI est habilité & signer. En cas d’empéchenmest le
directeur de la CIA qui aurait délégation de signes.

% Fisa Court
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Court. Cette cour spécifique est composée de semsjde district, désignés par le
Président de la Cour Supréme des USA, pour uneedigésept ans. L'ordonnance est
unilatéral&®, sans audition au tribunal de la partie conceri¥ s ce domaine ou le
secret est de mise, le principe de contradictiosenjistifie pas.
La durée habituelle prévue pour ces autorisatiengaut dépasser trois mois, mais elle est
renouvelabl®’. Une exception s'applique aux agents des puissagt@ngéres, aux
personnes morales dépendant des puissances éamnggedurée peut atteindre un an.
L’autorisation du juge est indispensable pour s&alune interception régie par le FISA
Act. Il existe néanmoins deux exceptions. La preeniéxception implique que les
communications se font exclusivement entre despoies étrangeres ou que les moyens
technigues de communication soient autres que yvetak trouvent sur un emplacement
exclusivement sous le contrdle des puissancesgétres Cette exception est justifiée par
le raisonnement suivant : l'interception de telm®mmunications porte trés rarement
atteinte a la vie privée des citoyens américaimge procédure de « minimization » ; a ces
conditions, l'autorisation d'une interception estcardée par le Président des USA,
représenté par le ministre de la Justice, et ce yoel période dont le butoir est d’un an.
La deuxieme exception est relative a la déclaradmguerre par le Congrés. Dans ce cas,
le Président des USA, représenté par le ministria gestice est susceptible d’autoriser
des mesures d’interception de communications aisulveiller les puissances étrangéres
, Sans mandat de justice, pour une période linditgeinze jours
En cas d’'urgence, I'Attorney General ordonne desures sans I'agrément du juge ; il
informe le tribunal FISA compétent dans les vingaiie heures et une demande de
régulation est alors déposée.
L’ordonnance indique que I'opérateur de télécommanmns® le propriétaire ou gérant
d'immeubles sont tenus d’assister le service gtaiala demande d’informations. Les
personnes privees qui prétent leur concours a cesumds de surveillance ou
d’interceptions se voient prescrire une obligatitnconfidentialité, qui s’appligue dans
tous les pays en matiére de surveillance ou déefgion de sécurité.
La FISA a envisageé le refus de demande et les ntéslale recours. Si une demande est
refusée en tribunal de premiere instance, il essipte de saisir une autre juridiction dont
les trois juges sont désignés par le présidentad€dur supréme parmi les juges des
tribunaux de district ou d’apgél; le président de la Cour supréme désigne aussi le
président du tribunal formé a cette occasion. e jde FISA Court est nommé pour sept
ans, avec renouvellement annuel. La rééligibiktéirterdité®.
La décision du tribunal d’instance s’impose a tlasstribunaux fédéraux et aux tribunaux
des Etats de la Fédération a I'exception des cdiappel. La décision du tribunal
d’instance peut étre réexaminée devant les coaggpdl et la Cour supréme.
Par ailleurs, la sécurité des personnes est pnseoepte. Si des constatations sont
réalisées sur le territoire américain, a I'aidepgiareils dont la finalité est la surveillance
selon la définition de la FISA, les informationsnsalétruites quand I'Attorney General
constate que le contenu des données est susceaeibteettre en danger une personne-
blessures ou homicides- au cas ou I'on n'y procatipas.

Les autorisations de I'Attorney General, les denegnémanant des différents services, les

autorisations accordées par les juges sont coresgdéns des dossiers qui sont conserves

pendant au moins dix ans.

% Ex-parte order

o7 Article 105 ( d), FISA

% Specified communication or other common carrier
% Courts of Appeals

© Article 103, FISA
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En 1992, il y eut 484 décisions de justice autotisme mesure d’interception. Pendant la
derniere décennie du vingtieme siecle, la moyemsartterceptions est d’environ 500 par an.

B) Le Royaume-Uni :
Aprés I'arrét Malone, la loi de 1985, « The Intgten of Communication Actconfie
au ministre de I'Intériedf la responsabilité de délivrer I'autorisation dérteption. Au
Royaume-Uni, le régime n'est pas mixte ( intercapi judiciaires/ interceptions de
sécurité). L'utilisation des interceptions est taup décidée par I'autorité administrative.
Si une urgence intervient, sous réserve de l'actélébhonique expres du ministre de
I'Intérieur, un autre ministre ou un haut fonctiame peuvent ordonner l'interception, a
condition que la situation soit régularisée dassi heures.
Les motifs sont peu nombreux :

- lintérét de la sécurité nationdfe

- prévention ou découverte d’un crime gréve

- sauvegarde de la prospérité économique du Royaure-U
Ces motifs ne peuvent étre invoqués quessnformations recherchées ne sont pas
susceptibles d’étre acquises par des moyessspucieux des libertés individuelles.
N’oublions pas que la Constitution coutumigréannique comprennent le principe du
secret des conversations.
L'utilisation des données fait I'objet de multiplegecautions. Sont déterminées le nombre
de personnes ayant acceés aux documents, I'étendeien@mbre de reproductions licites.
Les documents ont vocation a étre détruits.
1) Le contrble par le « Commissioner »
Le premier Ministre nomni une personne qui a pour mission de controleresiébutif
exerce ses prérogatives en conformité avec la lai. personne désignée est le
« Commissioner ¥ qui est doté de compétences juridiques approfsndiei est chargé
ou qui a été chargé de fonctions judiciaires. 1lresnmé pour trois ans par le Premier
ministre et son mandat est renouvelable. Cettetifitms’exerce a temps partiel. Elle a
notamment été remplie par un juge de la Chambre ldesls de Londres Le
Commissioner percoit une indemnité prévue dansiédits budgétaires du Parlement.
Tous les agents participant a I'exécution de liicgption facilitent l'action du
Commissioner, lui communiquent les documents owrmétions dont il a besoin.
L’enquéte est pointilleuse. Si elle révéle des quaments a la loi, le Commissioner
rédige et fait parvenir un rapport au Premier niaf§
Le Commissioner établit par ailleurs un rapportégahannuel sur les conclusions qu'il a
tiréees de la confrontation entre la loi et son egapibn. Le rapport indique le nombre
d’interceptions autorisées, qui s’éléeve a plusiecestaines. Il est communiqué a la
Chambre des communes et a la Chambre des Lord&ebeier ministre peut empécher la
publication de passages du rapport destiné aurRamkeet au chef du gouvernement, s'il

"L Sur les interceptions de télécommunications etoieespondance

2 Drapreés les directives du « Joint Intelligencer@uittee ( JIC)

"3 Selon le rapport du Commissioner de la Sécuritémale : terrorisme, espionnage, activités subivessqui
mettent en danger la sécurité ou le bien publguetiisent a supprimer la démocratie parlementadtele biais
de mesures de violence ( N 27.31)

" Selon le rapport du Commissioner, 1986 : crimesgpétat des infractions qui ont recours a la viogerpar
lesquels un gain matériel important peut étre @éxquels un nombre certain de personnes ayanthaem
objectif participent, pour lesquels l'auteur quianaucun antécédent judiciaire est passible d’unieepe
d’emprisonnement de trois ans ( N 25)

> paragraphe 88 de I'Interception of Communicatian A

® Traduit en francais par commissaire du gouvernémen

"'Sur les affaires douteuses
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estime que les paragraphes incriminés sont subteptile porter atteinte a la sécurité
nationale, a la prévention de la criminalité, &davegarde du potentiel économique du
Royaume-Uni. Une transparence relative est souilajtenais ne doit pas porter atteinte a
la sécurité.
Dans la mesure ou les rapports sont congus paugm jces études contiennent des
concepts, des interprétations juridiques. Les Casimmer ont pu élaborer une
jurisprudence interne a la loi. Les zones d’ombgessent atténuées et le nombre des
interceptions a diminué aprés 1986, dans la mesuwie ministre de I'Intérieur s’est vu
préciser quand il pouvait requérir des autorisatidiinterceptions. Il s’agit donc d’'une
construction originale, ou un magistrat éclairexdeutif sur la compréhension et la
pratique pertinente d’'une loi adoptée par le Paglgm
2) Le contréle par un tribunal :
Une autre forme de contrble est exercée par I'tefgion of Communication Tribunal,
dont les membré® ont tous une compétence juridique et une pratjgueique d'au
moins dix ans. Les membres de ce tribunal sontgdési officiellement par la Reine,
c'est-a-dire, dans les faits, par le Premier miaigiour une durée de cing &hslls
appartiennent tous a la majorité parlementairecet impartialité ne peut étre mise en
cause. Le tribunal est saisi par les personnespgusent étre I'objet de mesures
d’interceptions. Cette réclamation est suivie d’'enguéte et le tribunal se fait assister par
le Commissioner qui posséde tous les éléementsstildes d’éclairer le tribunal.
Si le tribunal considere que la réclamation estdém qu’'une mesure d’interception
avérée est anticonstitutionnelle, il en informeutaur de la réclamatiéf) adresse un
rapport au Premier ministre, et promulgue une andaone qui sert de base a :

- la déclaration de nullité de la décision d’écollégale,

- l'ordre de détruire les documents, non seulemenbtayinaux, mais aussi les

copies, duplicatas,

- I'engagement de I'exécutif & verser des dommageséts au requératit
Si le tribunal s’apercoit qu’il 'y a pas eu d’'inteptions ou s'’il est persuadé de la Iégalité
de linterception, il précise au particulier ques sioits n'ont pas été lIésés. Le particulier
n’est pas informé a posteriori des mesures de glarnee dont il est I'objet.
Le ministére de I'Intérieur a entouré cette disposi ( la possibilité de déposer une
réclamation ) d’'une publicité inédite. Non seulememe médiatisation a entouré
I'adoption de la loi, mais des dépliants, avec folaite de réclamation, ont été mis a la
disposition du public dans les services de pastiede télécommunications.
Cette publicité présente un caractere unique. Damssautres pays, les requérants
procéduriers sont obligés de rechercher dans leanes de la loi les éventuelles
possibilités de réclamation qui s’offrent a eux, l;m mode d’emploi a été présenté aux
citoyens. La démarche s’explique en partie pardadamnation du Royaume-Uni a
'occasion de l'arrét « Malone » de la CEDH. Lessa@tissants britanniques sont avisés
gu’une voie de recours interne existe pour eux.d&ffet d’annonce a pour ambition de
limiter les impacts négatifs que produit une condation pour violation de la Convention
de sauvegarde des droits de 'lhomme. Le Commissioanencouragé les services de
renseignement, de police, des douanes, le mindrd’Intérieur, les opérateurs, a
collaborer.

8 Au nombre de cing, avoués ou avocats

" Renouvelables

8 Cela est fort rare. Dans la plupart des casintesceptions sont percues comme légales, paragsapleux a
cing de I'Interception of Communication Act

8 Le montant de l'indemnité est fixé par le tribunal
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La situation a évolué depuis. Le 2 juillet 1996,dhambre des Lords a rejeté I'appel
introduit par monsieur Khan contre l'arrét de m&94 rendu par la Cour d’appel
d’Angleterre. Le rejet de l'appel est motivé : i rconvient pas de se prononcer sur
'admissibilité dans un proces pénal de preuvesigiies au moyen d'un systéme
d’écoute dont la mise en place aurait supposé linddétrusion et un dommage causé a
une propriété immobiliere. En effet, 'argumentatise fonde sur l'article six de la
Convention européenne de sauvegarde des droitsamherhe ; la Convention n’appartient
pas a l'ordre interne anglais. Selon le droit aisgle police a agi de bonne &t les
irrégularités n’ont pas rendu le procés inéquitable

Un projet de loi a été présenté fin 1996. Ce progetcerne la police, mais implique des
interférences avec « The Interception of CommuitnaAct ». Il y est indiqué : «
Aucune introduction ou interférence dans une pé&rou dans la télégraphie sans fil
n'est illégale » si le « chef constable » I'estingeEessaire.

Le dispositif a été rejeté par la Chambre des Lprisfut trés controver$é Il a
finalement été adopté et est devenu le « Police»Alt 21 mars 1997. Le ministére de
I'Intérieur a publié en aolt 1997 un code de cormdeixplicitant les conditions dans
lesquelles les services de police et de douanesptepénétrer dans les domiciles privés,
les bureaux, les chambres d’hétel, pour y recueiles informations destinées a la
prévention ou a la répression d'activités crimiegllen utilisant des systemes d’écoute.
Des renseignements confidentiels détenus par ddeaims, des avocats, des journalistes,
des ministres du culte sont ainsi collectés. Le&ratpns sont autorisées par un officier
supérieur des services de police ou des douanes coutrfle est exercé par un
Commissioner.

L’examen de I'ensemble des textes britanniques atiene d’interceptions laisse une
impression contrastée. L'accent est mis sur largécisur les moyens de rassembler des
preuves par interceptions de télécommunicationsneng des modalités de contréle ont
été instaurées. Par ailleurs, la vidéosurveillagxiste depuis 1953 au Royaume-Uni et
s’est développée dans la derniere décennie duiémgtsiecle et la premiere décennie du
vingt-et-uniéme siécle. L'Information Commissiore0Officé®, autorité de régulation en
matiere de protection des données personnellesnaifti en 1984, via son Président,
Richard Thomas, que le Royaume-Uni « se dirigeditn somnambule vers une société
de la surveillance. Le Rapport de I'CO de 2006 e les dangers d’'une société de
surveillance, via la combinaison des interceptidagélécommunications, la biométrie, la
vidéosurveillance.

C) L'Allemagne :

La législation existait en RFA depuis le 13 ad@84. La loi G10, élaborée en application
de l'article 10 de la Grundgesetz, a fait preuvend’ certaine fiabilité. Le régime est
mixte. Les interceptions judiciaires peuvent égeidées par le juge d’instruction. En cas
d’urgence, le Procureur est habilité a prendrekdsion d’interception, a condition que la
dite décision soit confirmée par le juge d’instroietdans les trois jours. Par ailleurs, les
interceptions de seécurité sont autorisées par dgsopnalités exercant un pouvoir
exécutif. La loi G10 précise que les interceptinagloivent étre utilisées que si les autres
moyens d’investigation sont voués a I'échec. Lad®i1968 a été complétée a plusieurs
reprises, en particulier en 1978 : obligation estef apres I'expiration de la mesure
d’'informer la personne qui en a été I'objet, a dbad de ne pas compromettre la finalité
poursuivie. En 1989, tous les opérateurs, et phusement 'opérateur historique ont été

82 Elle s'est conformée & la directive de 1984 duistie de I'Intérieur : « Instruments d'écoute céxlet
surveillance visuelle a couvert »
8 J.R.Spencer, « Bugging and burghary the polidhe, Cambridge Law Journal du 31 janvier 1997
84
ICO
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tenus de participer aux mesures d’interception.1B82, la question des compétences
respectives de la commission G1@t du Commissaire & la protection des données
nominatives a été tranchée au profit de la prempae une disposition législative
s’appuyant sur le principe de spécialité.
1) Les autorisations :
Les interceptions judiciaires sont autorisées quihrekiste des indices concordants et
réels laissant présumer que la personne viseaftit ou envisage de commettre un des
actes répertoriés par la loi G10. Il s’agit dedassinat, de ’homicide volontaire, du viol,
du trafic de stupéfiants et des délits les pluseggour la sécurité de I'Etat, tels la haute
trahison, l'atteinte a la slOreté extérieure dedtEt’espionnage, les activités d’agents
secrets, I'association de malfaiteurs. Comme auaRwoe-Uni, I'interception implique
gu’il n'existe pas d’autres moyens d’investigatioh®s interceptions judiciaires sont
ordonnées par le juge d'instruction. En cas d'ucgenle Procureur assume la
responsabilité de la mesure qui est confirméegpuge d’instruction dans les trois jours.
Les motifs et les autorités habilitées en matidrgatceptions de sécurité sont indiqués.
Les motifs sont, en 1968, les suivants :
- prévention ou répression des menaces contre I'aiélrecratique et libér&l
- protection de I'existence ou de la sécurité dedddration et du Land
- défense de la sécurité nationale, défense de &opdiblic, prévention des
infractions pénales
- prévention des infractions a la slreté extérieerBktat
- prévention des infractions contre la Défense nat®n
- prévention des infractions a la loi sur les étrange
- prévention des menaces contre la sécurité desesalpl'OTAN
Les autorités susceptibles de demander des intemepde communication par
télécommunications sont :
- le BFV, service fédéral de protection de la Consitih et du renseignement
intérieur
- le BND, service de renseignement fédéral chargé rehseignement a
I'extérieur
- le LFV, service chargé dans chaque Land de la gtiotede la Constitution
- le MAD, service de sécurité militaire
Les autorités qui peuvent délivrer des autorisatisont des personnalités incarnant
I'exécutif : 'autorité supréme dans le Land poerlFV, les ministres de I'Intérieur et le
ministre de la Justice dans les autres cas.
L’autorisation prend une forme écrite. Elle esingmise au service demandeur et a
l'opérateur de télécommunications. L'article 1, ggraphe 4, de la loi G10 fixe & trois
mois la durée maximale de la mesure. Un renouvelhi¢mst possible.
Il existe également le recours au « contrdle gifqte », soit la surveillance exercée sur
certaines liaisons entre I'Allemagne et I'étranghlastinée a collecter des informations qui
ne sont pas individualisé8sLes motifs sont :
- Il'agression armée
- les attentats terroristes sur le territoire allechan
- le trafic international de matériel de guerre ourdeyens de destruction
massive bactériologique, chimique ou nucléaire

8 Cf:infra

8 La formulation s’explique par la situation partiéte dans une Allemagne divisée alors en deuwsERIEA et
RDA. La RFA cherchait a se protéger contre les éhimde déstabilisation. Le caractére libéral dinmé était
identitaire pour la RFA

87 paragraphe trois de I'article un de la loi du d8ta1968

22



- trafic de stupéfiants
- blanchiment d’argent
- faux monnayage
La surveillance ne permet pas de retenirtfaaents contre des personnes identifiées.
Avec le contrdle stratégique, I'arrivée epbint de départ de la liaison surveillée se situe
a I'étranger, dans des zones a risque posgdurité allemande, définies par un arrété du
ministre fédéral de la Défense approuvde@®KG. Le Conseil constitutionnel fédéfal
a déclaré que les dispositions relativesdiffi@rentes formes de contrdle stratégiques,
insérées dans la loi G10 en 1994, étaiegrande partie incompatibles avec la
Constitution.
2) Le controle :
Il est effectué par deux commissions, le PKG eblamission G10.
Une commissiott, dite G10 est composée de quatre membres et tie gugpléants, qui
sont désignés a l'issue d’'un vote au sein d'urégallélu en son sein par le Bundestag, le
PKG, organe de contréle parlementaire des serveesenseignement, apres avis du
Gouvernement, qui procéde a une enquéte de sécuet®KG est composé de neuf
parlementaires désignés par le Bundestag a la giomaelle pour une durée de quatre
ans. Il recoit tous les semestres un compte-rendmidistre fédéral de I'intérieur sur les
interceptions intervenues, leur exécution, lesltésuqu’elles sont parvenues a obtenir.
Ce compte-rendu n’est pas relatif aux mesures ithg@éles mais aux questions de
principe posées par I'application de la loi de 1968 PKG soumet au Bundestag en
milieu et en fin de législature un rapport sur sactivité de contrdle et présente
annuellement un rapport spécifique sur I'exécuties interceptions stratégiques.
La commission G10 décide si les mesures d’interae@oumises par le ministre fédéral
compétent sont nécessaires. Elle surveille la ajé@lde I'exécution, la destruction des
enregistrements, des transcriptions supports irdogues. Elle contrble aussi si
information a posteriori des personnes ayaritlfabjet d’une interception est effective.
Elle peut entreprendre des vérifications soit degpgpre initiative, soit sur la base de
plaintes de particuliers qu’elle instruit. Le mahdas membres de la commission coincide
avec une législature du Bundestagxpire aprés I'élection d’une nouvelle chambra. L
renouvelabilité est possible. Les membres de lantission peuvent étre parlementaires.
Par contre, il y a incompatibilité avec un posteuggnemental L’opposition est
représentée au sein de cette commisSide président et son suppléant doivent étre aptes
aux fonctions de magistrats. Le mandat est irrdviecaLa Commission a acces a tous les
dossiers. Le college élu est constitué de cing @Spdu Bundestag que les ministres
fédéraux informent régulierement sur l'applicatide la loi. Ce college procede a
I'élection des membres de la commissfoet approuve la désignation des zones sensibles
ou dangereuses.
La Commission a un rble décisionnel, et non fatifiltAucune mesure d’interception ne
peut étre faite sans son autorisation a laquebstiimpossible de passer outre. En cas de
décision négative, I'exécution de la mesure dore &mmeédiatement interrompue.
Cependant, avec I'extréme urgence, l'interceptieh exécutée avec le seul accord du
ministre ; ce dernier régularise rapidement laasitun auprés de la commission G10.

8 Arrét du 14 juillet 1999

8 Article 9, alinéa 4

% Le mandat, en fait, se perpétue au-deld d’unislégre pour une durée maximale de trois mois dén
permettre I'organisation des élections de leursessgeurs.

L Contrairement & ce qui se passe au Royaume-\énilavtribunal

9 Article 1, alinéa 1 de la loi du 11 avril 1978, sur le coterparlementaire des activités fédérales de
renseignement
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Les décisions de la commission G10 sont collégiaddies ne peuvent étre arrétées que si
guatre de ses membres, titulaires ou suppléantspsésents. Elle travaille dans le secret,
sous sa propre responsabilité, ne recoit d'indbuostde personne, ne communique pas de
données informatives sur le nombre d’interceptidie exerce son contrble directement
sur les opérateurs de télécommunications.

En ce qui concerne les mesures individuelles, Ieigtne fédéral allemand compétent
informe la personne qui en est I'objet que la mesarpris fin. Tous les mois, sont
présentés a la commission G10, outre les projeitstedceptions, les notifications
effectuées et les cas dans lesquels cette obligatio notification contrevient a des
objections susceptibles d'y faire obstacle. Si ddifitation est de nature a remettre en
cause l'objectif poursuivi par la mesure, la consine peut, a titre exceptionnel,
dispenser le gouvernement de notifier ou décidér spra sursis a cette démarche. Il n’'y
a pas de notification dans le cas du contréle&gmtie. Si, a I'occasion de la surveillance
des transmissions hertziennes internationales,aineg personnes sur le territoire
allemand soient interceptées, les informationsectdles sont détruites dans un délai de
trois mois ou notification est faite aux intéresdéd’atteinte qui a été portée au secret de
leurs communications. La notification peut étre legcou retardée dans les mémes
conditions que celles prévues pour les mesuresithailles. Cette regle de notification
est a l'origine de recours devant les juridictiadsninistratives qui ont tous été rejetés.
Enfin, la Cour constitutionnelle allemande peué &aisi par tout citoyen estimant que ses
droits fondamentaux ne sont pas respectés: celflobmn les interceptions de
télécommunication.

3) Laloide 1997 :

Elle met davantage l'accent sur la sécurité. Elleorse les juges et les policiers
allemands a procéder a des interceptions de catimrsa distance et a des écoutes dans
les logements privés pour les enquétes judiciayeand il s’agit de faits particulierement
graves.

Les membres des professions soumises au secresgiminel peuvent étre interceptés.
Sont exclues les confessions auprés des ministtesculte et les conversations
professionnelles des avocats en charge d’affageslps. Quant aux parlementaires, qui
bénéficient de la |égitimité élective, ils ne spat soumis a ces dispositions.
L’autorisation est accordée par une commissionrois tmagistrats. En cas d’urgence,
l'autorisation est délivrée par un seul d’entre .elautorisation est donnée pour une
durée de quatre semaines ; elle est renouvelabie p8rsonne interceptée est soumise au
secret professionnel, I'exploitation des informasomplique une autre autorisation.

Le gouvernement rend compte chaque année au Patleles interceptions effectuées
dans ce contexte particulier.

Le texte, trés controversé, était en contradictwac l'article 13 de la Grundgesetz. La
Constitution a été modifiée en janvier 1998 poue tpicorpus sécuritaire précédemment
adopté entre en application.

D) L'Espagne:

Le secret des communications est garanti pandiartl8. 3 de la Constitution : « est
garanti le secret des communications spécialemantppste, télégraphe et téléphone,
exception faite du mandat judiciaire ». Les intptmns judiciaires sont donc visées par la
Constitution.

Par ailleurs, aux termes de l'article 55, alinéast deux de la Constitution, le secret des
communications téléphoniques peut étre suspendguerl’état d’exception ou de siege
est proclamé en vertu d’'une loi organique réprimaativité des bandes armées ou de
mouvements terroristes. La loi organique di décembre 1980 est un arsenal anti-
terroriste. Elle autorise la suspension de toutpautie des droits fondamentaux (
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inviolabilité du domicile, secret des corresponasnaroit a la liberté et a la sdreté ) de
certaines catégories de personnes en raison dapgeartenance a des groupes incriminés
ou de leur participation supposée a des actesuklic ou criminels.

Les motifs invoqués par larticle un paragraphesomt les délits ( ou crimes) contre
l'intégrité physique, les détentions illégales derspnnes sous menace de rancon, la
possession ou détention d’armes, munitions, exXglo&tteinte a la sireté extérieure de
I'Etat, les délits ou crimes qualifiés de « terstes » par le code pénal espaghol

Les autorisations d'interceptions de télécommuitoatsont octroyéé$ par écrit, sous
forme motivée, par I'autorité judiciaire compéteri#m cas d’'urgence, la mesure est prise
par le ministre de I'Intérieur, le directeur desidreté de I'Etat : le juge est informé par
écrit. Il rapporte ou conforme la décision dans d#lai maximal de 72 heures.
L’autorisation est accordée pour une durée de trmss qui est renouvelable. La durée
maximale de la premiére opération d'interceptiost éxée a trois mois, avec
renouvelabilité possible.

Le contrble est mi-judiciaire, mi-politique. Le stdtat de [Iinterception doit étre
communiqué régulierement au juge, qui est en medareapporter la décision a tout
moment. De plus, I'article 7 de la loi anti-tersig de 1980 stipule que le gouvernement
tient le congrés des Députés et du Sénat, au nouss les trois mois, plus tot si les
groupes parlementaires en effectuent la demanihegd@fdéterminer I'utilisation qui a été
effectuée des mesures prévues par la loi et dekatssobtenus.

Les personnes intéressées ne sont pas informéagilane telle notification nuirait au
bon fonctionnement de [I'Etat, mais la loi prévoi tesponsabilité pénale et des
indemnisations en cas d’abus.

L’Espagne, aprés des décennies de dictature, eshde une démocraffe Les exigences
de liberté se concilient avec les mesures de gécprévues pour soutenir la jeune
démocratie.

En février 1996, un juge espagnol chargé de meneremquéte sur les interceptions de
télécommunications réalisées par les servicestsezmendu une ordonnance de non-lieu :
les écoutes avaient pour but la protection de t*ta

L’équilibre entre défense de I'ordre public et ngn des libertés individuelles privilégie
I'ordre public : 'Espagne se considére comme wwété démocratique trop fragile pour
ne pas préserver sa sécurite.

E) L'ltalie: a un régime mixte, avec interceptiondigiaires et interceptions de
sécurité. Le code pénal permet au Parquet, aprgsisation préalable du juge
compétent, d’'intercepter les téléecommunicationgjretiuement pour les délits les
plus graves. En fait, le code de procédure pértakiga les mesures d’interception
pour des délit¥ graves, tels le trafic d’armes, la contrebandesraassi pour des
délits beaucoup moins graves, tels les injuresmiesaces, molestations ou troubles
a la personne par le biais des télécommunications.

% De nombreuses infractions ont trait aux revenitioatindépendantistes ou autonomistes

% Article 5,8 1 de la loi espagnole de 1980 ( #etioriste )

% Sur ce théme, cf: Guy Hermet, « L’Espagne ef51%volution ou rupture », Fondation nationale des
sciences politiques, Paris, 1997

% Citation du juge in Véme Rapport d’activité deJBICIS, 1996, La Documentation frangaise, 1997.

« Le droit a l'intimité n’est pas absolu, pas ptpsaucun des droits fondamentaux, ceux-ci pousantliner
face aux intéréts constitutionnels importants. léutes n’étaient pas destinées a l'espionnage des
conversations en particulier mais au contrble daspace radioélectrique dans lequel une ample gademe
signaux étaient émis. De telles pratiques sonifigess afin que les sociétés démocratiques qui comfrontées a
des formes trés complexes d’espionnage et de immersoient capables de se défendre efficacemetrecces
menaces »

7 Article 266 du Code de procédure pénale
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Pour les interceptions judiciaires, un registrautpar le Procureur de la Républicfie
récapitule les autorisations dans I'ordre chroniglog de leur adoption. Le ministere
public requiert l'autorisation du juge de I'enqu@liminaire. |l peut, dans les cas
d’'urgence, prendre lui-méme le décret motivé, cgii alors communiqué dans les
vingt-quatre heures au maximum au juge ; ce dervidide l'opération dans les
guarante-huit heures, sinon l'interception ne p&uveé poursuivie et les résultats ne
peuvent étre utiliséd La durée légale des interceptions n’excéde paweyours ;
l'interception est toutefois renouvelable, elle pétre prorogée par le juge par
périodes de quinze jours par décret motivé si leaditions qui ont justifié
l'interception perdurent. Les interceptions de sé€ésont autorisées par le ministre de
I'Intérieur, qui, par décret, valide et proroge tlmmandes. Le Haut commissariat de
lutte contre la mafia peut également autoriseridiEsceptions de télécommunication
a titre préventif.

F) La Belgique :
L’inviolabilité des communications téléphoniqueaittonsacrée par la loi du 13 octobre
1930.
L’article 109terD de la loi du 21 mars 1991 portaétorme de certaines entreprises
publigues économiques est une référence obligéeatigre de protection des données
dans le secteur des télécommunications. Les preshideuxieme alinéas de cet article
impliquent que constituent une infraction, saufoastation de toutes les personnes
intéressées, le fait de prendre connaissancedsrdifier ou de modifier frauduleusement
les données de toute nature transmises par voigléeommunication en provenance
d’autres personnes ou destinées a cellé¥ciAux termes du troisiéme alinéa de cet
article, constitue une infraction le fait de premdionnaissance intentionnellement de
données en matiére de télécommunications, relaivame autre personne. Si I'on
compare le troisieme alinéa aux alinéas précédemtion le sénateur belge M.Van
Quickenborn&?, on constate la disparition du caractére fraudulainsi que la notion de
«données en matiére de télécommunications en maoce d’autres personnes et
destinées a celles-ci » relatives a une autre peesdAinsi, les données en matiére de
télécommunications protégées par les dispositiongaisiéme alinéa sont beaucoup plus
larges dans la mesure ou elles comportent tousesdérations effectuées sur un réseau,
indépendamment de la question de savoir si lesé@Ensont adressées a une personne ou
a une autre. Cet alinéa serait en contradictior &/@rincipe pénal de Iégalité précisé a
l'article sept de la Convention européenne de sgarde des droits de I’'homme, qui
stipule que les comportements et les peines putessdoivent étre définis avec doivent
étre définis avec précision. Est-il possible detester avec succés cette disposition
devant la CEDH.
Le ministre n'est pas d’accord avec cette integtién. Les deux premiers points de
l'article 109terD sont afférents a des messaged eéés données transmis par voie de
télécommunications. La finalité de ces textes ®iasa étendre de maniere significative la
garantie du secret qui existait auparavant uniqnémmour les communications
téléphoniques et les télégrammes. Le second paimneore un peu plus loin et met un
frein a I'enregistrement et la modification de fonmation ou au repérage de l'origine ou
de la destination.

% Article 226 ter du Code de procédure pénale

% Article deux du Code de procédure pénale

19 Toute référence au contenu ou a I'enregistrementnformation transmise par voie de télécommatians
a été supprimée par la loi du 30 juin 1994, ci-dassnentionnée

191 Question n° 1095 de M.Van Quickenborne du 16 Em2001
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Le troisieme point de larticle 109terD concernes ldonnées individuelles qui se
rapportent aux personnes qui utilisent des servamstélécommunications. Il s’agit
notamment de données de facturation, du code s#are personne, de la conversation
des numéros qu’elle appelle. Selon le mintSfrece qui est en cause, ce nest pas la
garantie du secret de la télécommunication, maigalantie des données personnelles
dans le secteur des téléecommunications.
Cependant, le Conseil d’Etat de Belgique n'a pasp@art de son analyse. Il n'est pas
possible de trancher de maniére absolue.
La loi du 30 juin 1994 intitulée « Des écoutes, ldeprise de connaissance et de
I'enregistrement de communications et des télécomications privées » réglemefte
les interceptions judiciaires ; elle est relativéagprotection de la vie privée contre les
eécoutes, la prise de connaissance et l'enregisiiende communications et de
télécommunications privées. La regle consiste damerdiction des interceptions de
télécommunications.
L’exception réside dans I'article 90terD du Codmstruction criminelle inséré dans la loi
du 30 juin 1994, qui stipule que le juge dinstioot peut enregistrer des
télécommunications privées moyennant le respectatalitions strictes : intervention
d'un juge d’instruction, respect du principe de gwdionnalité : liste d’infractions de
I'article 90ter,82 du Code d’instruction criminellanitation dans le temps de la mesure :
un mois maximum renouvelable avec une durée magig®kix mois. Néanmoins, en cas
de flagrant délit, dans les cas de prise d'otagel®chantage, l'interception peut étre
ordonnée par le Procureur du Roi. Elle est alondicnée dans les vingt-quatre heures par
le juge d'instruction. La loi du 30 juin 1994 s’digpe comme dans les autres pays a
'ensemble des téléecommunications, c’'est-a-dire eaxversations téléphoniques et aux
courriels sur Internet.
Un contréle parlementaire existe : chaque annéeaapport est remis au Parlement au
sujet de I'application des dispositions relatives$irgterception des communications et
télécommunications privé¥4, Les peines prévues pour des interceptions ikégsont de
un an a trois ans d’emprisonnement et de 250 OBk elies interceptions de sécurité ne
sont donc pas, a cette époque, conformes au Hiioierception est judiciaire. Une seule
exception est notable : I'interception miliairefestuée a des fins militaires par le Service
général du renseignement et de la sécurité deesf@mnées. Les interceptions militaires
sont émises a I'étranger. Le fondement est I'atiéd de la loi du 30 novembre 1998
afférente aux services de renseignements et deiteédie gouvernement belge, interpellé
par le Conseil d’Etat, avait renvoyé la réglemeatatles interceptions administratives, a
un projet de loi distinct, consacré a la sOretd’Ei@t. Le comité permanent de controle
des services de renseignent&htecommande que les services de renseignemeneptiiss
utiliser un outil légal en matiere d’interceptiates télécommunications.

G) La France :

En France, les lois sur les interceptions de éoéhnunications sont la loi du 10 juillet
1991 et la loi du 9 mars 2004 ( partie sur les étepipréliminaires). Une distinction est
établie entre les interceptions judiciaires etitesrceptions de sécurité. Les interceptions
judiciaires sont, dans le cadre d’'une instructiome interception autorisée par mandat du
juge d'instruction, sur la base du quantum de iag®, pour une durée de quatre mois,

192 Et il reconnait qu'il s’agit d’une interprétation

103 ¢cf : vandermeesch « La loi belge du 30 juin 188lative & la protection de la vie privée conere écoutes
téléphoniques », Revue de droit pénal et de crilmgie belge, n° 4, avril 1995, p 301

194 Article 90decies du Code d'instruction criminelle

1% Comité R

1% Deux ans d’emprisonnement
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renouvelable. La réforme annoncée en 2009 des jdgestruction va induire des
modifications qui ne sont pas connues. Les intéimep de sécurité sont demandées par
des services, et notamment des services de reaseigh du ministére de la Défense, du
ministere de I'Intérieur, du ministere en charge @wuanes, autorisées par le Premier
ministre, chef de l'administration qui travaille rsae point avec des délégués. Les
interceptions de sécurité sont justifiées pourrdesifs limitativement énumerés : atteinte
a la sécurité nationale, prévention des actesrdarigme, prévention de certains crimes et
délits, atteinte au patrimoine scientifique et épuigue. Un organisme de contrble est
créé : il s’agit de la CNCIS : commission nationde contrble des interceptions de
seécurité.

1) L’historicité :

Jacques Toubon avait élaboré un projet de cornetitiune Haute Autorité ; d’autres
idées se font jour. Elles font I'objet d’ardentéscdssions.

1.1) Une Haute Autorité chargée de la protection dedarivée®” :

Sa finalité était d’'empécher, au nom de l'inténé@blg, toute intrusion intempestive et non
fondée légalement dans la vie privée des persopimgsiques. Elle vérifie le respect de
lintégrité des communications privé&% la demande de toute personne estimant avoir un
intérét pour agir. Elle peut recueillir toutes iefrmations, provoquer toutes les auditions
qu’elle estime opportunes pour I'accomplissemergalmissiof.

Sa composition prend en compte le principe de labl#o légitimité : élection et
compétence.

Elle est composé® de neuf membres désignés pour trois ans ou podurte de leur
mandat :

- Deux députés et deux sénateurs élus respectivgraelilssemblée nationale
et par le Sénat, a la proportionnelle des groupes.

- Un membre ou un ancien membre du Conseil D’Etagrdde au moins égal a
celui de conseiller, élu par 'Assemblée général€adnseil d’Etat

- Deux membres ou anciens membres de la Cour detioaisda grade au moins
égal a celui de conseiller, élus par I'Assembléaégdle de la Cour de
cassation.

- Deux personnalités désignées en raison de leur @@mge dans le domaine
des libertés publiques et des télecommunicationzagiosées par les autres
membres.

Cette Haute Autorité comprend sept personnes doetrmajorité de magistrats, supposes
présenter des garanties particuliéres en matieregpect, non seulement de la loi, mais des
principes généraux du droit, et des élus qui sadighés par les partis représentés a
I’Assemblée nationale et au Sénat.

Le mode de désignation s'inspire un peu du rapfottmelck'’, un peu de la CNIL. La
Haute Autorité, dans la proposition de Jacques doulEsigne un magistrat pour présider a
des investigatiort$>. Elle peut ordonner la cessation immédiate d'umerception illicite et
porter les faits a la connaissance du procurela 8&publique.

D’autres idées sont développées. Certains parleinest souhaitent une composition
relativement large. C’est I'opinion de Jean-Jacdtsst®®, c’est celle de Francois d’Aubert,

197 Titre premier de la proposition de loi de Jacdliesbon : « De la Haute Autorité chargée de lgpvieée »
198 cf - article 6 de la proposition de loi Toubon

199 ¢t : article 7 de la proposition de loi Toubon.

10 ¢t : article trois de la proposition de loi Toubo

11 Auquel Jacques Toubon a contribué

12 Cf : article 7 alinéa 2 de la proposition dedeiJacques Toubon

113 JOAN, F®séance du 13 juin 1991, p 3129, 3130
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de Jacques Toubon. Georges Hage demande que ldsresete la commission de contrble
ne soient pas désignés par le président de la Repebmais par les responsables des
assemblées parlementaires, que la volonté d'indizmee se manifeste plus clairement.
Quant & la présence de magistrdfselle apparait comme une caution de sérieux et
d’intégrité : les magistrats sont indépendants.

1.2) De nouvelles propositions :
Jacques Toubon, fort de son expérience, va présgateouvelles propositions : un membre
serait désigné par le président de la Républigaecdmmission comprendrait également un
député, un sénateur et deux magistrats, un magair&onseil d’Etat ( pour la juridiction
administrative), un magistrat de la Cour de cagsafipour la juridiction judiciaire ). Les
magistrats sont introduits dans le cénacle. Le @ibd&Etat, dans un avi$, a certes indiqué
gue la Constitution n'oblige pas a placer sous datrble de lautorité judiciaire les
interceptions de sécurité qui sont des mesure®liepdministrative ne portant pas atteinte
a la liberté individuelle. Le Conseil d’Etat n’imtkt pas la représentation des magistrats dans
la commission. Selon Jacques Toubon, ce dosagereadau diversité des origines,
lindépendance et I'efficacité de la commission.
Les cing personnalités éliraient un président qeriiserait pas un parlementaire. Jacques
Toubon considéere qu’il ne peut y avoir cumul enine fonction élective et la présidence d’'un
organisme de contréle administratif, indépendart.p@ésident jouerait un réle de fiftté
examinerait les documents et présenterait les @wsslas plus litigieux a I'appréciation de la
commission. La plupart des juristes, quand il sagtde créer un organisme de contréle se
sont penchés sur la CNIL. Cette commission de otnparait relativement démocratique et
indépendante. Elle a réalisé un assez bon tradails un contexte difficile, ou les libertés
individuelles sont souvent menaceées.
Néanmoins, la CNIL ne pouvait servir de référentBgin champ d’intervention est beaucoup
plus vaste que celui de l'organisme chargé de délmmtda légalité des interceptions de
sécurité. Il en résulte que la composition de cgamisme sera plus réduite. La confidentialité
des dossiers sera plus facile a observer par uh rpehbre de personnes physiques. |
convient aussi d'éviter des accointances avec CH®E Autrement, il est a craindre que
'organisme de contrbéle ne soit pas apte a fonngomormalement. En ce cas, le |égislateur
serait discrédité.

2)La CNCIS :
De la commission dépend la crédibilité du travailégalisation des interceptions de sécurité.
Jacques Toubon le réaffirité Le texte présent® devant I'’Assemblée nationale ne
convainc pas immeédiatement mais le gouvernementcedain que le compromis fait
progresser I'état de droit.
2.1) Le statut de la CNCIS et de ses membres
a) La CNCIS : une autorité administrative indépenéea

14 Jean-Jacques Hyest: « En cas de difficultés,olmnussion devrait pouvoir saisir le procureur de la
République lorsqu’il s’agit non pas seulement dacfions pénales, mais aussi d’écoutes illégaléseqgutout
état de cause, sont constitutives d’infractionsafen Si elles ont été autorisées, il faut noneseaht les faire
cesser, mais aussi sanctionner les responsablessiliple recommandation n'aura guere d’efficacité AN,
1% séance du 13 juin 1991, p 3130

115 Avis du Conseil d’Etat concernant l'article 66 ldeConstitution en matiére de représentation detdité
judiciaire au sein de I'organisme de contréle

1% Jaques Toubon: « Il y a en gros 3200 écoutesupaat la future commission ne doit pas étre obligé
siéger tous les jours pour étudier les dossied©OAN, Z séance du 13 juin 1991

17 Jacques Toubon : « Les Francais étant par ndtumescepticisme total sur toutes ces questionss devons
éviter de leur donner des raisons de I'étre. llsvatt, au contraire, étre convaincus que nous iiaisout pour
gue progresse |'état de droit », JOANsBance du 13 juin 1991, p 3157¢@lonne

18 Article 13 de la loi
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Les autorités administratives indépendantes somt innovation juridique récente dont la
finalité est de parvenir & un rapprochement ergsedtutif et les citoyens, a un contrbfe a

une régulatioff®. C'est la loi du 6 janvier 1978 sur l'informatiqet les libertés qui entérine
'expression « autorité administrative indépendanpour évoquer la CNIL. Cette derniere a
longtemps bénéficié d’'un prestige considérable darmaysage juridique francais, méme si
les autorités administratives indépendantes nersafgs juridictions, ni des démembrements
du pouvoir, ni des commissions de sages. La CNGiSpkis modeste que la CNIL. Le
|égislateur est circonspect.

b) Un président prépondérant :

Selon la loi du 10 juillet 1991, la CNCIS est pd&s par une personnalité désignée, en raison
de son autorité’et de sa compéten@d pour une durée de six ans, par le président de la
République, qui agit alors comme gardien de la tioti®n et des libertés individuelles, se
situant de par ses fonctions au-dessus des aris n’étant pas partie prenante dans les
interceptions de seécurité. En théorie, le présiddmtla commission ne peut qu’'étre un
personnage fort, capable de s'imposer a ses celegt surtout de faire progresser une
meéthodologie de réflexion, voire de conception,sdé& domaine des écoutes de seécurité.
L'établissement d’une list& par le responsable du Conseil d’Etat, soit le -picgsident du
Conseil D’Etat et le Premier président de la Cauicdssation est-elle une garantie de bonne
nomination ? Les personnes en charge des deuxicfisits francaises, juridiction
administrative, juridiction judiciaire ne peuveniegdésigner un juriste reconnu par ses pairs,
ayant une bonne réputation, et susceptible de si@@galaire au président de la République.
N’y a-t-il pas risque d’autocensure ? Le Premigrsmient de la Cour de cassation et le vice-
président du Conseil d’Etat font partie des comusstitués. lls souhaitent ne pas s’attirer l'ire
silencieuse du chef de I'Etat. L'audace leur estsginterdite ; 'absence d’audace ne signifie
pas que les deux représentants des juridictionsramtt pour un président falot. S’ils le
faisaient, ils se déconsidéreraient eux-mémes. fésigent de la République n’est pas
toujours le prince de Machiavel. Il convient de pager avec lui, mais non de plier devant
lui. L’autocensure semble inévitable, mais esttidanent limitée. Le président de la CNCIS
est compétent dans le domaine juridique, doté duaste expérience, apte a communiquer
avec les premiers personnages de I'Etat.

c) Le mode de désignation des membres de la CNCIS

Le mode de désignation des autres membres de lmission pose davantage probléeme. Le
député et le sénateur sont désignés par le présiddiAssemblée nationale et le président du
Sénat. Les partis sont écartés du procéSsie législateur voulait ainsi éviter tout risque d
démagogie, mais il prive, au moins symboligquemerdgs membres d'une Iégitimité
électivé®alors que cette démarche avait été adoptée, sansalges, par la CNIL. Le
domaine des interceptions de sécurité semble @ldémur plus sensible que celui des fichiers
automatiseés.

19 CADA

120 ARCEP

121 Reconnaissance par les pairs

122 piplomes et expérience professionnelle

123| e président de la République, parce qu'il estaélisuffrage universel, ne représente plus songarigine,
mais I'ensemble des Francais

12200 le président de la République choisit le pessidie la commission

125« Les partis et les groupements politiques coretu I'expression du suffrage ». Article 4 dedastitution
de 1958

1261 ¢ méme raisonnement s’applique a tous les ment@éa CNCIS. Les hommes ( ou les femmes) figurant
sur la liste a partir de laquelle le président ald&REpublique choisit le président auraient pu élus par leurs
pairs.
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Nommes par le président de ’Assemblée nationale ptésident du Sénat qui, eux-mémes,
sont élus a leur poste dans le cadre d’'une relatweorde avec le chef du gouvernement, ne
risquent-ils pas d’étre la voix du Premier ministde ne pas exercer de vision critique a
'égard des décisions prises par le chef du gowrmeemt ? Ce danger de dépendance a été
mentionné a I'occasion de la désignation des mesnthieCSA. Certains juristes répondent
gue « la fonction fait 'lhomme ». Le membre de IAQS s’applique a mériter la confiance
de l'organisme de contrdfd. De plus, il est irrévocable, et son mandat n'pas
renouvelable. D’éventuelles pressions seraient safifst. L'irrévocabilité et la non-
renouvelabilité du mandat sont les contrepartiesladelésignation par les présidents de
’Assemblée nationale et du Sénat. Il est peu lgbgue I'exécutif provoque la démission
d’'un membre de la CNCIS devenu indésirable. Ca€NCIS elle-méme qui constaterait un
eventuel empéchement. L'organisme, dans sa dimemsitbective, parait a I'abri de toute
dérive.

En revanche, le régime des incompatibilités estigmee peu limité puisqu’il se contente
d’interdire le cumul d’'un mandat avec le poste dentbre du gouvernement. Il n’est pas
prévu que les membres de la CNCIS ne doivent pessgttun intérdt® dans le matériel des
interceptions de sécurité. Or, ce genre de dispasitest souvent inclus dans le statut des
membres des organismes de controle et de régulditiest vrai qu'en 1991, la question des
matériels paraissait relativement secondaire, sugiar comparaison avec le contréle de la
légalité des motifs. Enfin, la CNCIS n’est pas enété régulatrice.

Jacques Toubon présente un amendelfianii remodéle la composition de la CNCIS. Cette
derniere comprendrait les trois membres envisagédepgouvernement et deux magistrats,
élus par I’Assemblée générale du Conseil d’Etaleda Cour de cassation. Le président serait
choisi parmi les non-parlementaires. Dans cetteatigation, il n’ y a pas de corrélation entre
le mode de désignation des parlementaires et lerdediésignation des magistrats. Francgois
Massot*%plaide dans ce sens mais ne convainc pas Jacquesi.aCe dernier rappelle que,
dans les organismes de contréle, la désignatiaseepouvent sur le mode électoral tant pour
les parlementaires que pour les magistrats. Pardentgst prévu qu’'un seul député, un seul
sénateur, la désignation est politiqgue. L'attelegmprend alors des politiques et des juristes.
La commission des lois, a priori, n’est pas totaetrconvaincue par le mode de désignation
politique. Le garde des Sceaux concede que desstragipourraient étre introduits dans la
commission de contrble, a condition qu’ils soieasignés par les autorités responsables du
Conseil d’Etat et de la Cour de cassation. Dansaoeditions, le président pourrait étre choisi

127 gyr le statut de membre du CSA, voir les artitfést 4 de la loi du 30 septembre 1986

128 1ncompatibilité avec des intéréts directs ournadlis ( actions, obligations )

129 Amendement n° 47 présenté par Jacques Touborl: est constitué une commission de contrdle des

interceptions de sécurité publique. Cette commissést une autorité administrative indépendantee Ell

estchargée de veiller au respect des dispositiangréksent titre. Elle est composée de cing memtoesnés

pour trois ans ou pour la durée de leur mandat :

- une personnalité désignée, en raison de son d&uteritde sa compétence, par le président de la
République

- un député désigné par le président de I'’Assemid@ermale

- un sénateur désigné par le président du Sénat

- un membre ou un ancien membre du conseil d’Etagraée au moins égal a celui de conseiller, élu par
I'’Assemblée générale du Conseil d’Etat

- un membre ou un ancien membre de la Cour de cassdt grade au moins égal a celui de conseiller,
élu par 'Assemblée générale de la Cour de cassatio

La Commission élit en son sein, parmi ses memboagarlementaires, pour trois ans, un présiderANJO

2°™séance du 13 juin 1991, p 3158¢c@lonne

Frangois Massot : « Un systéeme identique serdtépable : ces deux conseillers devraient chadun &

désignés par le président de leurs assembléesdy, " séance du 13 juin 1991, p 3158c@lonne

130
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parmi les non-parlementair@s Référence est faite & la commission chargée dedter les
comptes des partis politiques et des campagnesoélEs®’. Cette allusion fait réagir
plusieurs parlementaires qui préférent nettementddele de la CNIL, favorable au principe
électif.

Un amendement de Francois d’Aubert et de Paul-Loeigillon tend a favoriser le principe
électif, au bénéfice de magistrdts Un amendement de J-J Hyest introduit des matgstra
mais sans référence a la désignation électivesejtieurte a I'hostilité du gouverneméht
L’amendement n°77 est adopté. Le président egialu six ans. Francois Massot propose un
amendement rédactionfi&l Parce que le mandat des membres de la commis&ehpas
renouvelable, il faut envisager le cas ou un menaderda commission serait désigné pour
remplacer une personnalité ayant cessé ses foactwant le terme. L'amendement est
adopté.

Apres le vote a I’Assemblée nationale, la nouvetiemmission est tres différente de celle qui
avait été concgue par le gouvernement. Un examearormission des lois, un vote du Sénat
permettent de revenir aux sources, avec quelguésagaments.

La commission des lois renvoie dos a dos le dispaguvernemental et le dispositif de
'’Assemblée nationale. L'augmentation du nombre desmbres de la commission est
inadaptée aux finalités. Le principe électif induit dysfonctionnement : le président serait
élu par cing personnalités, dont deux seraientgiés'*®. La commission des lois propose
gue le nombre des membres de la commission saiitr@drois et et que le président soit une
personnalité désignée par le premier présidend @olr de Cassation et le vice-président du
Conseil d’Etat.

Michel Dreyfus-Schmidt, au nom du parti socialiséégbore une contre-propositigh: le
président serait un magistrat, qui travaillerggl@n temps, il serait un filtre institutionnel et
serait désigné par le président de la Républigaenagistrature serait donc représentée par le
premier personnage de la CNCIS. Le député et latsgnseraient nommeés par les présidents

131 Henri Nallet : « Cette notification de la comijtios de la commission de contréle rendrait dés [wssible,
ce qui est souhaitable, que le président de la deswn de controle soit désigné par les commissimTs
parlementaires », JOAN{"Z séance du 13 juin 1991, p 3158¢tlonne

132|dem : « Je pense notamment & la commission ébaayix termes de la loi de 1990, de contrdlecdesptes
des partis politiques et des campagnes électoelle®mnt les deux membres issus de la Cour detissd du
Conseil d’Etat sont désignés par leurs présidgnit©AN, 2™ séance du 13 juin 1991, p 31587 tolonne

133 | 'amendement n°68, présenté par Francois d’AuéeRtaul-Louis Tenaillon, est ainsi rédigé : « éple 5
alinéa de l'article 14, insérer les alinéas suisant Un conseiller d’Etat élu par I'’Assemblée gaieédu Conseil
d’Etat pour une durée de six ans ; deux conseitlerta Cour de cassation élus par 'Assemblée génée la
Cour de cassation pour une durée de six ans », J@ARséance du 13 juin 1991, p 315972olonne

134 | "amendement n° 77, présenté par M.Hyest et lesibres du groupe de I'Union du centre, est airbgés:

« Aprés le cinquiéme alinéa de l'article 14, inséles alinéas suivants: « Un conseiller d’Etat ¢lar
I’Assemblée géneérale du Conseil d’Etat pour uneéute six ans ; deux conseillers de la Cour deattasgelus
par 'Assemblée générale de la Cour de cassatiom poe durée de six ans », JOAN2séance du 13 juin
1991, p 3159, ?*colonne

135 Un amendement de Francois Massot n° 14, ainsgéédic Les membres de la commission désignés en
remplacement de ceux dont les fonctions ont pnisfiant leur terme normal achévent le mandat de geiis
remplacent. A I'expiration de ce mandat, par détiogaau huitieme alinéa ci-dessus, ils peuvent Bnames
comme membres de la commission s'ils ont occupdaresions de remplacement pendant moins de desi»an
JOAN, Z™séance du 13 juin 1991, p 31607Zolonne

136 | es parlementaires, les membres du Sénat eAdsdmblée nationale

137 'amendement n° 41, présenté par Michel Dreyfusridt, les membres du groupe socialiste et appésent
est ainsi rédigé : « La commission est présidéaipanembre ou un ancien membre de la Cour de tt@ssal
du Conseil d’Etat de grade au moins égal a celuiatseiller désigné par le président de la Républjgpur une
durée de six ans. Elle comprend en outre, un dégtutdn sénateur désignés par les présidents du 8eéde
I’Assemblée nationale en tenant compte de I'éguélintre les assemblées et de la diversité detenposition.
Le député est désigné pour la durée de la législdiei sénateur aprés chaque renouvellement pduti€Eénat »,
JO Sénat, séance du 25 juin 1991, p 2086, léram®lo
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de '’Assemblée nationale et du Sénat, avec unibgeiéntre les majorités et les oppositions.
D’aprés Michel Dreyfus-Schmidt, le Conseil congtdanel n’a rempli pleinement sa mission
qu’a partir du moment ol ses membres n’appartenpEna la méme famille politigti& i

ne s’agit pas de renouveler cette erreur.

La commission des lois souligne gu’un présidenigiéspar le président de la République ne
pourrait étre considéré comme indépentfinte Sénat n'est pas convaincu. De méme, il
semble impensable de donner des directives audprésile I'’Assemblée nationale quant aux
nominations.

La commission mixte paritaire se réunit. Un compsomst trouvé sur la présidence. La
commission est présidée par une personnalité desigrour une durée de six ans, par le
président de la Républiqgue sur une liste de quairas établie conjointement par le vice-
président du Conseil d’Etat et le premier présidienta Cour de cassatitih Une décision est
prise pour qu’un équilibre soit instauré entredprésentation sénatoriale et la représentation
de I'Assemblée nationale. Si le député nommé paprésident de ’Assemblée nationale
appartient en 1991 a 'UDF ou au RPR, le sénatenar socialiste ou inversement.

Le législateur s’est refusé a institutionnaliserd&e de I'opposition, dont les méandres, les
contours, les stratégies sont tres différents deuieexiste en Allemagne ou en Grande-
Bretagne, ou la minorité compose un cabinet fantG&anmoins, la cohabitation de ces
deux élu&est une garantie d’équilibre pour la démocratidirEie député et le sénateur sont
les délégués des autorités constitutionnelles qoels président du Sén&tou le président
de 'Assemblée nationale ; les mandats sont asgusgs’au renouvellement effectif.

Les collaborateurs des membres de la CNCIS comintheux aussi, a 'image de la CNCIS.
La présence d’un commissaire du gouvernement jgtéitue dans le projet de loi. Elle ne
parait pas utile a I'Assemblée natiortAfe Dans une commission indépendante, un
commissaire du gouvernement, méme s'il ne siége qaasmoment des délibérations,
risquerait d’étre mal percu.

Le garde des Sceaux fait valoir que ce commissémeerviendra pas dans le fonctionnement
de la commission, mais facilitera son trat’dil Devant le Sénat, 'amendement Jacques
Thyraud® tente de rétablir Iinstitution du commissaire douvernement. Le réle du

138 Michel Dreyfus-Schmidt : « Le Conseil constitutiel n'a pas rempli le réle que I'on attendait dietant
que ceux qui désignaient les hommes appelés @grsigrent de la méme couleur politique : il y awaie trop
grande homogénéité », JO Sénat, séance du 2598ih p 2085, 2" colonne

139 Marcel Rudloff: « A I'heure actuelle, et sansutib pour de longues années encore, une personnalité
désignée par le président de la République sexenai$ considérée par I'opinion publique et pamutssgers du
droit comme insuffisamment indépendante. |l fagarder les choses en face », JO Sénat, séance jgin25
1991, p 2086, &ere colonne

140 Article 13 définitif de la loi du 10 juillet 1991

141 Quand le président Jacques Chirac décida de dissddhssemblée nationale en 1997, le député désign
délégué par le président de I'Assemblée nationalgimua a assumer ses fonctions jusqu’a I'électiam
nouveau président de I’Assemblée nationale etdggdétion d’'un nouveau membre dans la CNCIS

12 Habilité & assurer l'intérim du chef de 'Etateas de décés

143 Un amendement n° 15, présenté par Francois Massbtinsi rédigé : « Supprimer le dernier alinga »
JOAN, Z™séance du 13 juin 199152 colonne

144 Henri Nallet : « Le commissaire du gouvernementdélibére pas, il est 1a pour faciliter le travdé la
commission, pour servir de lien, pour lui donnes ddgormations. Afin d’offrir des garanties compléntaires
aux citoyens, la commission aura intérét a avdiaief a un commissaire du gouvernement, qu’ellerpaou
interroger. Celui-ci, spécialisé, assurera la pansnce et permettra & la commission d’entretsnir]e plan de
l'information, de meilleures relations avec I'autérpublique, qui décide des interceptions. Sandowo étre
paradoxal, je dirai qu'il serait tres utile, pouregsoient mieux défendus, mieux protégés les aimygu’un
commissaire du gouvernement siége aupres de la siom», JOAN, 2™ séance du 13 juin 1991, p 3160,
2*™colonne

145 'amendement n° 28 présenté par M.Thyraud esi efuligé : « Un commissaire du gouvernement désign
par le Premier ministre siége auprés de la comanissi JO Sénat, séance du 25 juin 1991, p 2084¢@lonne
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commissaire sera conforme a celui qui s’exercseftude la CNIL, sans aucun danger pour
cet organisme de contréle. A la CNIL, le commissaprésente les dossiers, est un
interlocuteur officiel, mais n’a pas de voix déliave. Certes, la CNIL comprend beaucoup
plus de membres que la CNCIS : l'activité du consaii® du gouvernement n’en sera que
plus précieuse a la CNCIS. L’'amendement n’en estrpains repoussé. Il n'y aura pas de
commissaire de gouvernement a la CNCIS.

Les rapporteurs

Un amendement présenté devant I’Assemblée nati$fmiepose linstitution de rapporteurs
qui seraient désignés parmi des membres des gcangts et qui faciliteraient les travaux des
membres de la CNCIS. Le Iégislateur ne tient pal®@rdir, méme indirectement, le texte des
lois. La présence de rapporteurs est finalemegupetomme superfétatoire.

Le reglement intérieur

A [I'Assemblée nationale, Francois Massot proposétablissement d'un reglement
intérieur*”. Cette amélioration rédactoriale est acceptées dansouci de sécurité juridique,
votée, dans les mémes termes par 'Assemblée adtienle Sénat. Le réglement intérieur est
adopté en 1998.

Devant le Sénat, M.Le Breton et les membres dumgrade I'Union centriste proposent
d’insérer l'alinéa ainsi formufé®: « Des agents de la commission sont nommé par le
président ». Cet alinéa, s'il provient du Sénat, dams le méme sens que I'Assemblée
nationale : la commission, autorité indépendantd, gbuvoir, sous la responsabilité de son
président, disposer de son personnel. Il s’aginel’'vnouvelle amélioration rédactoriale.
L’amendement est voté sans difficulté. La seuleméas est émise par Henri Nallet, alors
garde des Sceaux : elle concerne la provenancesdegent$®. Cette remarque peut renvoyer
a un acte réglementaire. La composition finaledestassez proche de la composition initiale.
La fluctuation, les navettes ont pourtant permicldefier certains choix et d’affiner certains
alinéas. Les membres de la CNCIS, autres que sderé, sont désignés selon le principe de
parité majorité/ opposition explicité plus higt

Les deux premiers membres furent les rapporteuta e de 1991, Francois Massot, députée
des Alpes-de-Haute-Provence, avocat au barreauads, Marcel Rudloff ( UDF-UC),
sénateur du Bas-Rhin, ancien batonnier du barreauSttasbourg>. Ces hommes
souhaitaient, au méme titre que Paul Bouchet, qu€NICIS fOt une autorité prise en
considération. Marcel Rudloff ayant été nommé anged constitutionnel, il fut remplacé par
Jacques Thyraud, avocat au barreau de Romoreatiateur du Loir-et-Cher, premier vice-
président de la CNCIS. Jacques Thyraud fut tréElact de la discussion de la loi.

Ces personnalités étaient a méme de se dévouelgpBINCIS. Elles tenaient toutes a ce que
'organisme de contrble fat dynamique, efficace,mntiat un équilibre entre ordre public et
libertés individuelles. Quelle que soit I'intégritBune personne, cette derniere ne peut
travailler avec pertinence si ces fonctions sontdgénies.

146 | 'amendement n° 69 présenté par Francois d’Aule¢rPaul-Louis Tenaillon est ainsi rédigé: « La
commission peut se faire assister par des rappsrtisignés par son président parmi les membr&odseil
d’Etat, de la Cour des comptes, de I'Inspectioréggle des finances. Les rapporteurs sont astraintespect du
secret dans les mémes conditions que les membriesadenmission », JOAN,*2° séance du 13 juin 1991, p
3161, £ colonne

147 Amendement n° 16, présenté par Frangois Massotla«commission établit son reglement intérieur »,
JOAN, Z™séance du 13 juin 1991, p 31617 tolonne

148 | 'amendement n° 44 recitifié, présenté par M.Let@reet les membres de I'Union centriste, est aigdige

« Les agents de la commission sont nommés pagsident », JO Sénat, séance du 25 juin 1991, p, 208
colonne

149 Henri Nallet, JO Sénat, séance du 25 juin 199094, 1ére colonne

150" V/eeu unanime de la commission mixte paritaireisepar le ministre délégué & la justice lors dedation
par le Sénat des conclusions de cette commission.

151 _es premiers membres sont des juristes : non @asndgistrats, mais des avocats
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2.2) L’Etat de droit, les fonctions de la CNCISskurité

La commission n’a de justification que si elle exéccorrectement son travail de contrdle.
a) Le contrOle des autorisations du Premier mmistr

Une délivrance des autorisations en concordanaelasenotifs

Ce controle des autorisations, méme s’il ne saitr@as par des sanctions, justifie I'existence
de la CNCIS : il s’agit de déterminer si la délivca des autorisations est en concordance
avec les motifs.

Les parlementaires vont contribuer a I'élaboratai I'article consacré au contrdle des
autorisations. Francois MasS8tet Jacques Toubbtivont y jouer un réle éminent. Tous
deux définissent les modalités de controle desrigatmns en se référant a un ancien article
16. Une passe d’armes parlementaires a lieu. FiaMassot, dans un premier temps, déclare
retirer son amendement a condition que Jacques ohowmnsente a substituer a «
communications » « correspondance par voie de conwations » et a supprimer
« communications privées » et substituer « illdgalia « illicéité ».

Devant 'objection du garde des Sceaux, qui soeligne 'amendement de Jacques Toubon
est imprécis, Francois Massot mentionne la podsgildlune fusion, puis souligne les aspects
positifs de son propre texte. Jacques Toubon di&daré, entre temps, hostile a I'expression
« probleme de Iégalité » entériné par le Consé&itat. Jacques Toubon rappelle que l'avis du
Conseil d’Etat ne lie pas le gouvernement. Un tomyy délai d’intervention est dangerétix
L’amendement Massot est adopté. Une lecture de eitmet de remarquer que la loi utilise
le mot «peut» ( au cas ou la commission estimeanguinterception de sécurité a été
autorisée en méconnaissance des dispositions danprire, elle peut s’adresser au Premier
ministre ) et non le mot « doit ».. Cela signifig-que la commission, qui remplit une mission
de contrdle, n'a pas l'obligation de recommander Ruemier ministre d’interrompre
linterception ? Jacques Thyradtsouhaite transformer le « peut » en « doit », awere dit,

en jargon juridique®: « peut adresser » devient « adresse ».
Jacques Thyraud insiste : il serait anormal quspagoir constaté des irrégularités, la
commission n’en tire pas la conséquence. Le rappomarcel Rudloff déclare que cette
obligation est une charge pour la commission, Jiksponsable, et, en tant que telle, habilitée
a décider si elle attire ou non l'attention du Pieenministre. L'amendement est finalement
Voté.

32 yn amendement n° 17, présenté par Francois Massbhinsi rédigé : « Insérer larticle suivart :La
décision motivée du Premier ministre mentionné@rdidle 4 est communiquée dans un délai de 48dwau
plus tard au président de la CNCIS. Si celui-dinestque la Iégalité de cette décision au regardddgmsitions
du présent titre n’est pas certaine, il réunitdanmission, qui statue dans les sept jours suiantdeption par
son président de la communication mentionnée amiprealinéa. Au cas ou la commission estime qu’une
interception de sécurité a été autorisée en méissarae des dispositions du présent titre, ellé pduesser au
Premier ministre une recommandation tendant a eecgtte interception soit interrompue. Il est ajprscédé
ainsi qu'il est indiqué aux deuxieme et troisiértinéas de l'aricle 16 », JOAN, 2" séance du 13 juin 1991, p
3161, 2™ colonne

153 Un amendement n° 48 présenté par Jacques Tosbainei rédigé : « Toute personne peut demandier &
commission la vérification du respect de l'intégrile ses communications privées. Le Premier meénistr
communique sans délai au président de la commi$ssodécisions concernant les autorisations. Srédsident
de la commission en décide ainsi, la commissionéseit pour statuer sur la légalité de l'interceptiSi la
commission estime que l'interception est illégale adresse au Premier ministre une recommandegratant

a ce que linterception soit interrompue et pode faits a la connaissance du procureur de la MgpabLla
commission statue dans les 24 heures qui suivenbdamunication prévue au deuxiéme alinéa du présent
article », JOAN, 2" séance du 13 juin 1991, p 310i7Zolonne

154 Jacques Toubon : « Si une personne est mise peqdatte ou cing jours sur écoute et que I'on g'gmie
ensuite qu’il ne fallait pas le faire, que se pessdl ? », JOAN, 2™ séance du 13 juin 1991, p 316272
colonne

155 Amendement de Jacques Thyraud n° 29, JO Sénatesda 25 juin 1991 *F colonne

156 e présent a une valeur impérative
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L’'ancien article 16 est supprimé. L'alinéa suivast proposé : « La commission porte
€galement cette recommandation a la connaissangenilstre ayant propose l'interception et
au ministre chargé des télécommunications ».

Le Premier ministre informe sans deélai la commissides suites données a la
recommandatiori’. Certains parlementaires voudraient que la coniomisselt des
prérogatives plus importantes. Les recommandatensblent insuffisantes. Une injonction
aurait été efficace mais elle s’avere impossiblésque le gouvernement dispose de
'administration et que la commission, autorité austrative, ne peut ordonner au Premier
ministre d’interrompre une interception de sécumitéelle considérerait comme illégale ( avis
du Conseil d’Etat).

Recommandations et contingentement

Les recommandations sont pertinentes : comme légeeuMichel Dreyfus6Schmidt, la
commission doit avoir la possibilité d’'attirer fantion du Premier ministre sur les inflexions
de sa politique en matiére de contingenteiiént

Henri Nallet, garde des Sceaux, réagit assez vimenmla commission peut toujours adresser
au Premier ministre des observations et ce surlesusujets qu’elle juge utile, y compris le
contingentement. Il est donc inutile denvisagere umecommandation. Le terme
« recommandation » aurait plus dimpact s’il n'étaelatif qua la régularit¢ des
interception$>®.

Michel Dreyfus-Schmidt a en téte le scénario suivde Premier ministre décide de doubler
ou de tripler le contingent. Cette augmentationléarse I'économie des interceptions de
sécurité. Dans ce cas, la CNCIS doit adresser inatgfdent, non pas une observation, mais
une recommandation a laquelle le Premier ministra senu de répondre immédiatement.
Elle n’attendra pas la remise du rapport.

Le Sénat a su faire preuve d’imagination et angicipur des situations imprévisibles qui
causeraient des dommages aux libertés individuelles

b) Le contrdle des interceptions de sécurité,detamations, les rapports de la CNCIS

Le contrdle des interceptions de sécurité a lativie de la CNCIS ou sur réclamation

Le gouvernement présente un articlé®18t un article 18

Les initiatives de la CNCIS

La commission procéde au contrdle des écoutes rfiev€’il y a conformité avec les
dispositions précédentes. Un député et un grougenpantaire demandent I'acces direct aux

15{7 Amendement n° 58, présenté par le gouvernemenindéy Sénat, JO Sénat, séance du 25 juin 19909, 2
2°™ colonne

138 Un amendement n° 42 rectifi¢, présenté par Mi€relyfus-Schmidt et les membres du groupe sociadiste
apparentés, est ainsi rédigé : « Entre le preatir second alinéa du texte proposé par I'amendenie8 pour
remplacer le dernier alinéa de l'article 14 biséirer un alinéa ainsi rédigé : « La commission petifier au
Premier ministre une recommandation concernantolgimgent et sa répartition ». Un amendement n° 43
rectifié, présenté par Michel Dreyfus-Schmidt et feembres du groupe socialiste et apparentés itsigbatix
mots « sa recommandation » les mots « ses recodatians », JO Sénat, séance du 25 juin 1991, p, 2092
colonne ; p 2093,°F colonne

%% Henri Nallet : « Il semble préférable de résefi@mploi du mot « recommandation » aux observatide la
commission qui portent sur la régularité des irgptions » », JO Sénat, séance du 25 juin 1991,98,20°
colonne

180 projet darticle 15 : « De sa propre initiative sur réclamation de toute personne y ayant énéntirect et
personnel, la commission peut procéder au contidl®ute interception de sécurité en vue de veésfielle est
effectuée dans le respect des dispositions du miréige », JOAN, 2" séance du 13 juin 1991, p 316272
colonne

181 projet d'article 16 : « Si la commission estiméuge interception de sécurité est effectuée eratimh des
dispositions du présent titre, elle adresse au reministre une recommandation tendant a ce glie-ciesoit
interrompue. Cette recommandation est notifiée rammigr ministre, au ministre ayant proposé l'inggtion et
au ministre chargé des télécommunications. Le Rreministre informe la commission des suites dosrisa
recommandation », JOAN, séance du 13 juin 1991,633Z™ colonne
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informations nominatives recueillies par voie déwms téléphoniques. Cette exigence
s’inspire de la loi du 6 janvier 1978 « Informatiget libertés » qui protégeait les données
nominatives et prévoyait un droit d’accés pour pessonnes physiques. Le procédé des
interceptions de sécurité est assimilé aux ficher®matisés. Une différence est cependant
notable : le fichier automatisé appartient au dmommun et est utilisé par le droit
commercial. L'interception de sécurité, soumisealgaait public, défend I'ordre public.

George Hage craint un risque d’arbitraire. Ce p@pparemment secondaire, restera litigieux
tout au long des années 1990. Deux logiques, quiose conciliées dans la loi de 1991,
apparaissent antagonistes : la logique de I'ordigti@ sécuritair€®?, et la logique des droits
de 'hommé®

A I'Assemblée nationale, l'illustration est clairelle se réfere a la mafia. Parce que la mafia
menace l'ordre public, aucun membre de la mafia peeit avoir connaissance des
interceptions dont il serait I'objef. La réponse ne cherche pas I'esquive : méme unbmeem
de la mafia sera protégé par les droits de I'hoffitnk n’existe pas de citoyen rejeté hors des
libertés individuelles, constitutives du régime a@énatique. Pour la majorité de I’Assemblée
nationale, un tel raisonnement met en cause léef@ion de sécurité elle-méme.
L’amendement est rejeté.

D’autres discussions portent sur des points quivesit, non pas de I'idéologie, mais de
I'élargissement du contrble. La commission des di#isire étendre la portée du contrdle afin
de ne pas entraver la vérification des intercegtide sécurité décidées par le Premier
ministre’®®. Le gouvernement n'est pas opposé a cette ini¢iathais rappelle qu’il ne faut
pas aller au-dela du contrdle de légalité envisagés le texte du projet de 18l Les
amendements sont adoptés, mais le texte défiafifendra le texte initial. Ce dernier est en
revanche complété par un sous-amendetffamiésenté par le gouvernement et qui est adopté
sans difficultés. Il reprend I'ancien article 16n Eas de violation de la loi, la commission
demande au Premier ministre de faire interrompnékception de sécurité.

Le régime particulier des réclamations :

182 Francois Massot : « La commission a estimé quediedement était incompatible avec les exigences de
défense nationale et de la sécurité publique » N\@&" séance du 13 juin 1991, p 3162°%zolonne

183 Jean-Marie Daillet : « A partir du moment ol yresonne est mise en cause, comment, pour desgaiso
dites de défense nationale, pourrait-on lui reflseiroit de savoir ce qu'il en a été ? Un tel tifait partie des
droits de 'homme », JOAN,*2°séance du 13 juin 1991, p 31627Zolonne

164 Gérard Gaizes: « Je ne peux croire que M.Daillstepte qu’un responsable de la mafia puisse ainsi
demander des explications sur des écoutes damtaitdait I'objet sur sa ligne personnelle », JOAN"™ séance

du 13 juin 1991, p 3162 % colonne

185 Jean-Marie Daillet: « Méme un responsable deddia a le droit, comme tout citoyen, de savoir rpou
quelles raisons il est interrogé. Il ne s'agit dasdéfendre ici la mafia ou les criminels », JOARY*séance du

13 juin 1991, p 3162,°2°colonne

186" | 'amendement n° 18 présenté par Francois Massibtiesi rédigé : « Aprés les mots : « procéder a »
rédiger ainsi la fin de l'article 15 : « Tout cadig nécessaire a la vérification du respect desodisons du
présent titre », JOAN,"2°séance du 13 juin 1991, p 3163; &olonne

187 Un sous-amendement n° 81 ( amendement n° 1§y@senté par le gouvernement : « Dans I'amendement
n° 18, substituer au mot «du respect », les moles la légalité d’'une décision d'interception etsaés conditions
d’exécution au retard », JOAN;"Z séance du 13 juin 1991, p 3163 tolonne. Henri Nallet : « Par sous-
amendement, le gouvernement précise que le comffiletué dans le cadre de l'article 15 est bieamtrole

de legalité, et qu'il s’étend bien évidemment tarla décision d'interception qu'a ses conditionsxécution,
ainsi que je lai indigué dans mon intervention éate », JOAN, 2" séance du 13 juin 1991, p 3163°1
colonne

%8 Un sous-amendement n° 59 rédigé par le gouvemienendant & compléter le texte proposé par
'amendement n° 13 est ainsi rédigé : « Si la cossinh estime qu’une interception de sécurité detefée en
violation des dispositions du présent titre, etleease au Premier ministre une recommandation ié¢iddee que
celle-ci soit interrompue », JO Sénat, séance duigs.991, p 2093,%2colonne
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Certains particuliers supposent qu'ils subissene unterception de sécurité. Dans
l'indécision, ils déposent une réclamation aupreslal CNCIS, pour que cette derniére
procéde a des vérifications. Les intéressés sartiaividemment des retours d’information.
Ces derniers ne sont pas prévus. La commissioteese de procéder a des vérifications,
comme elle l'aurait fait si elle s’était autosaidi#le notifie aux particuliers que le travail a
été effectu®®. Elle ne peut d’ailleurs agir autrement. Une atéaadministrative est tenue de
répondre au courrier, et notamment a une réclamatio

Cela ne signifie pas que le particulier sera satistJne personne physique, méme si elle
connait le droit et la loi, saisit un organismeatatréle avec I'espoir que sa démarche lui
permettra de déterminer si I'écoute supposée affeatieement lied’®. L'ignorance induit
une frustration.

Le législateur, quant a lui, nest pas préoccupedes fantasmes. Il doit étre le plus précis
possible. La CNCIS, si elle constate une infragtiaisira le procureur de la Républitide
Cela est conforme au droit commun et n’exige péet{as un rappef. Toutes les autorités
publigues saisissent sans délai le procureur deélaublique, lorsqu’elles constatent une
infraction : cela correspond au code de procédénalg’>. Un ajout peut paraitre inutile. Au
demeurant, la question s’est déja posée de savoir alinéa de référence au droit commun
devait étre conservé : a l'occasion des articlet 22, la commission des lois a proposé le
retrait d'un texte élaboré par le gouvernementd@mier a suivi les recommandations de la
commission des lois. Dans le cas présent, le centégst pas le méme. Il s’agit d’'un rappel.
Cet amendement valorise les libertés individuelRzgce que la CNCIS est un organisme de
contrble garant des libertés individuelles, l'adjton de la phrase se référencant au code de
procédure pénale est une répétition tacite, masiamne métaphore : elle démontre, a titre
symbolique, que si I'organisme de contrdle ne pamdais de vue l'intérét général, I'ordre
public '’ ne sacrifie pas les droits de 'homme sur I'adis efforts demandés par I'Etat. Ce
dernier a besoin de se défendre, y compris paiéhgeption : les interceptions de sécurité font
partie des moyens mis a sa disposition pour citadite. Les citoyens ne sont cependant pas
oubliés. Par un contrdle diligent du régime desisdtions et des interceptions de sécurité, la
CNCIS parviendra a concilier les aspirations exigecet diffuses de I'Etat et des défenseurs
des droits de I'homme. Elle se crédibilise aing da création. Le droit commun s’applique a
tous . Si la loi n’est pas respectée, la CNCIS se faitlevoir de saisir le Parquer qui remplit
sa mission.

Les rapports :

169 Article 17 : « Lorsque la commission a exercé sontrole & la suite d’une réclamation, il estifiotx
l'auteur de la réclamation qu'il a été procédé aésifications nécessaires », JOAN]2séance du 13 juin 1991,
p 3163, 2™ colonne

170 'Méme si cela nest pas pertinent, et comme c@#draduit par 'amendement du groupe communiate,
plupart des particuliers sont convaincus qu'ilstsmdroit de savoir s'ils sont interceptés et gooi. Au vide
juridique succéderait une transparence lumineustte @ée qui reléve du fantasme dans le domaisécautes
de sécurité, a préoccupé bien des esprits.

1 | 'amendement n° 17, présenté par Francois Massobtinsi rédigé : « Compléter Iarticle 17 palinéa
suivant : « Conformément au deuxiéme alinéa dédla 40 du code de procédure pénale, la comnmgsomne
avis sans délai au procureur de la République wte infraction aux dispositions de la présenteltnit elle a pu
avoir connaissance a l'occasion du contexte visépgtication de l'article 15 », JOAN;"Z séance du 13 juin
1991, p 3163, ?*colonne

72 Le ministre délégué a la justice : « cela va shres». Le garde des Sceaux : « je ne sais pasaia mieux
sans le dire ou en le disant, JOAN%éance du 13 juin 1991, p 3163 &olonne

173 Deuxiéme alinéa de I'article 40 du code de procégénale

174 ordre public est représenté par I'intercepténsécurité, exception au secret des corresporslance

175 principe d'égalité : en droit, équilibre entreiiidus et biens.
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Par leur caractére public, ils permettent aux caqusstitués, aux autorités publiques, a la
société civile, de se forger une opinion sur lgdiladu Premier ministre et la réalité tangible
des activités initialisées et exécutées par la G\CI

Cette pratique des rapports repose en France surhistoricité. Par ailleurs, le rapport
apporte une lumiére sur des questions souventkssdans I'ombre. Ainsi, le rapport de la
Cour des comptes, qui fait 'objet de nombreux cantaires, est médiatisé. Détourné de sa
finalité par certains journalistes, il est aussiinstrument de dénonciation d’'une prétendue
gabegie du service public. Les rapports de la GRtbnstituent un support obligé pour les
juristes spécialisés dans le droit de l'informagigalu multimedia et pour tous ceux qui
s’intéressent a I'éventuelle dilution des libertédividuelles dans I'extension des fichiers
informatisés. Plus récemment, 'ART, puis 'ARCE®&ganisme de contrfle mais aussi
autorité de régulation, a rendu publics des ragfdmui permettent d’envisager I'évolution
des télécommunications, puis des communicatiortsrélgques.

Le rapport de la CNCFISP revét un caractére d’annualité, comme tous lesesuapports
précédemment mentionnés. Il est remis au Premieistreé, mais aussi présenté au président
de ’Assemblée nationale et au président du Samatapys deux, nomment un membre de la
commission, peuvent prendre connaissance du tragalisé et se voient rappeler une
responsabilité éminente. Ce rapport est accompdgme lettre qui en résume les grands
axes et donne la tonalité générale des impressioiss données rassemblées. Chaque mot est
longuement soupese par les services du CNCIS.

Les recommandations, a défaut d'infractions, traghuti la volonté de faire respecter la loi en
cas de dérive momentanée. Le nombre des recomnimrsiapparaitra dans le rapg6tt Il
convient de renforcer la portée de la recommandé&fipuisqu’elle n’est pas obligatoirement
suivie d’effets. Les observations complétent lesnemandation§®. Leur importance se doit
d’étre reconnue par la f6f. Les amendements sont adoptés par I’Assembléenadei Le
texte définitif retient la mention faite aux obsatiens. Ces derniéres sont aussi utiles que les
recommandations. Le rapport est accessible augdtijui peut ainsi se tenir au courant, par
une source directe, et non indirecte, de la trajextles interceptions de sécurité.

Les moyens de la CNCIS

lls sont relativement modestes.

Le personnel

176 Ce rapport de la CNIL a été créé par la loi darévier 1978

Y7 e rapport de 'ART a été institué par la loi 26 juillet 1996. Sa premiére publication a eu Bevjuin 1998
178 projet d'article 19 : « La commission remet chm@qmnée au Premier ministre un rapport sur lesitonsl
d’exercice et les résultats de son activité. Ceaapest rendu public », JOAN;"Z séance du 13 juin 1991, p
3104, £ colonne

179 Un amendement n° 21 de Francois Massot est &idigjé : « Compléter la premiére phrase de I'arti€lear
les mots « qui précise notamment le nombre demew@ndations qu’elle a adressées au Premier mirttes
suites qui leur ont été données », JOANY2éance du 13 juin 1991, p 31647 &olonne

180 Francois Massot: « La commission des lois a @emsil fallait préciser le contenu du rapport. La
commission nationale de controle adresse, chaguéeamu Premier ministre un rapport pour donnes gk
portée au pouvoir de recommandation qui lui esbmea par la loi », JOAN, “2° séance du 13 juin 1991, p
3164, 2™ colonne

181 Amendement n° 22, présenté par Francois Massoar@G&aizes, Jean-Pierre Michel : « Complétetitter
19 par l'alinéa suivant : « Elle adresse, a toutmaot, au Premier ministre, les observations qujalie utiles »,
JOAN, Z™séance du 13 juin 1991, p 31647Zolonne

182 Francois Massot : « Dans le droit fil du précédemendement, nous avons estimé que le rapporehnnu
prévu a l'article 19 ne devait pas étre le seul emogpffert & la commission de contrdle de saisiPlemier
ministre des conditions dans lesquelles elle exsme activite. Nous proposons donc qu’elle puisségut
moment, lui adresser les observations qu'elle juijes », JOAN, 2" séance du 13 juin 1991, p 316472
colonne

183 | e rapport, publié par la Documentation frangaieit &tre acheté au Journal Officiel

39



L'article 16 précise que les ministres, les auésripubliques, les agents publics, doivent
prendre toutes mesures pour faciliter I'actionaledmmission. Il n’est pas précisé cependant
guelles sanctions administratives seraient préemesas d’entrave. Ce choix est volontaire.
L’administration ne doit pas rester opaque devast ihitiatives de la CNCIS. D’entité
administrative a entité administrative, les rapposont, sinon harmonieux, du moins
conformes a la légalité.
Le budget
Un organisme de contrdle a besoin de moyens fieem@iour fonctionner efficacement. Des
crédits sont donc affectés au budget des servicéx@mier ministre. C'est le président de la
commission qui est ordonnateur. Le Premier minisireervient pas®*
Un amendement rédactionnel est proposé et actepté texte initial envisageait: « Les
recettes et les dépenses ». S'’il est opportun ddioneer les dépenses, les recettes sont
supprimées. En effet, la CNCIS ne dispose d’aucassource en dehors des crédits affectés.
Le terme « recettes®$ n’a aucune raison d'étre.
La CNCIS doit prouver qu’elle est un véritable angae de contrble.
3) Le travail de la CNCIS, son organisation, sa missie concepteur
La loi de 1991 gagne en précision grace au traleaih CNCIS
a) La CNCIS : nouvelle autorité administrative indégamnte
L’organisation de la CNCIS
Le principe de représentation de I'opposition esificmé dans la pratique :
Apres les élections sénatoriales de septembre 1892ésident du Sénat désigne Jacques
Golliet, universitaire, sénateur de Haute-Savoie.
A la suite des élections Iégislatives de mars 1988,présidents des deux assemblées
appartenaient a la majorité. A I'Occasion, Paul @wi rappelle par courrier a Philippe
Séguin la notion de parité qui n'avait pas été naséépreuve des faits. La Cour
européenne des droits de 'homme avait retenudeésentation de I'opposition comme
critere du caractére démocratiqgue des organes medtm Le président de I'Assemblée
nationale, se conformant au voeu de 1991, désigneaik Derosier ( PS), député du
Nord, ancien instituteur, membre de la commissies lbis. Bernard Derosier s’est fait
connaitre dans la lutte contre les sééfes
Apres le renouvellement sénatorial de 1995, Jeah/&Raoudry, de formation juridique,
sénateur de Haute-Savoie ( UDF-UC) comme son peddéar Jacques Golliet, devient
membre de la CNCIS. Il travaille a la commissiors deis, s’intéresse aux libertés
publiques et aux droits de 'homme. Jean-Paul Ampparticipe activement aux debats
concernant la création de la commission consuéativsecret défense.
Apres la dissolution de 1997, Laurent Fabius reteoson poste de président de
I’Assemblée nationale et il désigne Jean-Michel @muon ( PS), député breton. Jean-
Michel Boucheron est un universitaire, un éconoenigt est aussi un spécialiste des
guestions de défense, du Conseil de I'Europe, JED. A la suite du renouvellement

184 projet d'article 18 : « Les crédits nécessairda @ommission nationale de contrdle des interoegtide
sécurité pour l'accomplissement de sa mission sweius au budget des services du Premier ministee.
président est ordonnateur des recettes et desskpda la commission », JOAN;"2séance du 13 juin 1991, p
3164, £*colonne

185 Un amendement n° 20, présenté par Frangois Masstadjnsi rédigé : « Dans le deuxiéme alinéaadtcle
18, supprimer les mots : « des recettes et », J@&Nséance du 13 juin 1991, p 31647 &olonne.

18 Francois Massot : « Le projet de loi prévoit ga@iésident de la commission de contréle est omatenn des
recettes et des dépenses ; qu’il soit ordonnatesirdépenses, on le comprend. Mais qu'il soit ordteur des
recettes, alors qu’il n'a pas d’autres ressourcesles crédits budgétaires, cela nous a sembléanon, JOAN,
2°M™séance du 15 juin 1991, p 31647 tolonne

187 1| est 'auteur d’une proposition de loi sur kectes et membre de la commission d’enquéte seettes
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partiel du Sénat, Pierre Fauchon, sénateur dudte@her ( UDR-UC), avocat, succede a
Jean-Paul Amoudry.

Les derniers membres nommés de la CNCIS ne sattques spécialisés dans les
guestions juridiques ; ils sont parfois plus jeugas leurs prédécesseurs. D'ores et déja,
ils entrent dans un organisme qui a appris a lmaationner.

Isabelle Chaussade n’avait pas le titre de déléddlbe ne pouvait donc remplacer le
Président. Elle fut cependant son adjointe diresteien conseiller référendaire a la Cour
de cassation, détachée aux Affaires étrangeresaedlit représenté les affaires étrangeres
a la Commission consultative des droits de 'homBEwmsuite, Mireille Imbert Quaretta,
ancien magistrat, président du tribunal de grandtance de Melun est nommeée par Paul
Bouchet au poste de déléguée général a comptes qlillet 1994. En 1994, la CNCIS
avait fait ses preuves. Il était possible de créerposte de délégué geneéral habilité a
remplacer le président los de ses déplacements stgicongés. Jacques-Hugues Gay est
chargé de mission du 6 septembre 1996 jusqu’awe8dnadbre 1998.

Apres le départ de Mireille Imbert Quaretta poucdbinet du garde des Sceaux, Michele
Salvat devient déléguée générale a partir du li@sdpe 1997.

Les séances, non publiques, peuvent se tenir sulieéa du territoire national. L'ordre du
jour est établi par le président. Les agents dmiamission, sur désignation du président,
peuvent assister aux séances. Le délégué génsuambds secrétariat et dresse le procés-
verbal.

b) La CNCIS, sa mission de concepteur

La CNCIS est garante des libertés individuelles.

L’'appréciation des motifs, I'extréme-urgence, leaevellement des autorisations.

La CNCIS précise son interprétation des motifs,qaels I'organisme de contrdle se
réfere, quand elle examine la conformité de I'agtdion délivrée par le Premier ministre.
La sécurité nationale est mieux comprise au vuldgsositions du code pénal de 1992. La
sécurité figure parmi les intéréts fondamentauxadeation, de méme que l'intégrité du
territoire, la forme républicaine des institutiones moyens de défense. C’est un
élargissement de la notion précédente de « s(eetéEtht ». Le concept ne doit pas
induire de banalisation, et doit comprendre lesirtits a la sécurité des personnes et des
biens.

La crainte générale d’'un trouble a l'ordre publie sera pas davantage retenue. Une
mesure particuliére et grave contre la sécuritomale peut seule justifier le recours aux
interceptions de sécurité. La sauvegarde des éténesmentiels du potentiel scientifique
et économique de la Frar€®n'englobe pas les risques habituels que rencamie
société concurrentielle, ou la volonté de protétgs intéréts exclusivement privés. Les
interceptions de sécurité ne sont relatives qu'da«criminalité et a la délinquance
organisées », non aux infractions individuellesgelggu’en soit le degré de gravité. La
prévention ne s’applique pas aux délits ou aux €sitommis par des particuliers isolés.
La commission Schmelck, dans sa tentative de diéfnide la criminalité et de la
délinquance organisées, s'était référée aux infnastqui avaient justifié la création
d’offil%%s spécialisés. Cette définition a été reprdans I'exposé des motifs de la loi de
1991,

188 Article 410.1 du code pénal

189 | es offices étaient les suivants :

L'Office central pour la répression du banditisme

L'Office central pour la répression de la traites é¢res humains

L'Office central pour la répression du trafic iltie des stupéfiants

L'Office central pour la répression du faux monrgsg/a

L'Office central pour la répression du trafic desnas, des munitions, des produits explosifs etrdateres
nucléaires biologiques et chimiques
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Le code pénal caractérise la bande orgafiSdkindique aussi pour quels crimes et délits
est retenue la circonstance aggravante de banedaiség®.

Le bon déroulement d’une interception de sécurité
Les demandes sont réguliéres. Il s’agit de contisilées signatures qui interviennent dans la
procédure d’autorisation sont celles des persohaktitées en vertu de la loi de 1991 :
- Pour proposition, celle des ministres responsabldes services
demandeurs?ou de leur délégué ;
- Pour autorisation, celle du Premier ministre oundie ses délégués
- Pour exécution, celle du ministre en charge déso@hmunicatiors®
La commission a encouragé les ministres a user avedence des délégations de
signature. Cet avis est d’autant plus nécessaedegudélégations ne sont pas pubfi&es
La commission est informée par le secrétaire gérdiragouvernement des diverses
délégations de signature. Des retards sont subleptl’intervenir. La commission note
les éventuels retards et insiste pour que ce dgifomement cesse. En 1993, la
délégation de la signature du ministre des télécomications a été enregistrée ; elle a
donné lieu a régularisation aprés observation @N€IS.
En 1995, dans l'attente des arrétés de délégdadPremier ministre et les ministres ont
personnellement signé les documents. Aucune olig@mrvda été émise en 1996 et 1997.
Par ailleurs, la commission consid€requ’une délégation de signature peut étre
communiquée par les ministres en cas d’absence’@mpéchement du délégataire
spéciat®®
Le respect du délai lIégal a été obtenu grace ainndiligent de la CNCIS. En 1991 et
1992, la commission a constaté que des interceptiensécurité avaient été maintenues
alors que le délai Iégal des quatre mois étaitréxgli que la demande de renouvellement
prévue par la loi navait pas eu Ifél
Le 28 mai 1993, le président de la commission mfote Premier ministre de cet état de
fait. Des le 8 juin, le Premier ministre fait savgu’il a pris les mesures permettant
d’assurer I'application de la fof.

190 Article 132.71 du code pénal. La bande organgsées tout groupement formé ou toute entente établivue
de la préparation, caractérisée par un ou plusfaitssmatériels, d’une ou de plusieurs infractions
191 Code pénal : trafic de stupéfiants : article 3%2-

- Enlévement et séquestration ( article 224.8)

- Proxénétisme ( article 225.8)

- Vol (article 311.9)

- Extorsion (article 312.6)

- Escroquerie (article 313.1)

- Recel (article 321.2)

- Attentat aux biens mettant en danger les persopaicle 322.8 )

La fausse monnaie ( article 442.2)

192 M|n|stere de la Défense pour la DPSD et pour I&SEPministére de I'Intérieur pour la DST et les RG,
ministére du Budget pour les Douanes
193Cf : article 11 de la loi de 1991
194 Alors que la publication des arrétés de délégatieait été envisagée lors des débats parlementaiess
arrétés ne donnent plus lieu a publication, posrrd&sons de confidentialité
195 Cette position a été arrétée en 1991 ; elle edfimdée en 1997, Rapport d’activité de la CNCI®D19La
Documentation francaise, 1998
19 ¢t : article 4 de la loi de 1991
1971 a commission a effectué des visites
198 | e Premier ministre rappelle aux ministres detétieur et de la Défense les dispositions des; libisassure
gue les interceptions administratives dont l'ag&tion était arrivée a expiration ont cessé, Rappactivité de
la CNCIS 1993, La Documentation francaise, 1994
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Le GIC a recu des instructions précises. Le préside la commission, lors des visites
suivantes au GIC, remarque que lesdites instrustion été appliquéEs. Un échéancier
est établi chaque semaine par le GIC : son douile@mmuniqué a la commission de
contrble. Grace a cet échéancier, le GIC interraioyte interception arrivée a son terme
légal. Ce formalisme est une condition de réguagit de 1égalité. Il n'est pas vite entré
dans les maceurs. Pendant I'année 1995, le GIC agéog 216 interruptions d’office. En
1996, le GIC a procédé a 217 interruptions d'offiteau niveau des services, voire des
ministres. La situation ne s’est pas vraiment aonédi. Plusieurs centaines d’interceptions
irregulieres par le GIC prouvent que les servicesnahdeurs et leurs ministres
responsables n’ont pas compris que linterceptitevait pas de base légale sans
autorisation, et que cette autorisation n’était paiefinie. Le rappel de la loi par le
Premier ministre aux ministres de I'Intérieur etla@®éfense n’a pas porté tous ses fruits :
ces ministres, s'’ils avaient été conscients defaapplicabilité de la loi, avaient le devoir
et le pouvoir non seulement d’adopter des circefa(rvisant a expliciter les dispositions
Iégales auprés des services concernés) mais djappldes mesures disciplinaires aux
agents s’étant rendus coupables de manquemenbidpl@citée et mentionnée. De telles
mesures, trés dissuasives, n'auraient pas man@wbdid’des conséquences manifestes
guant au suivi effectué par le GIC. Elles paraiss#autant plus nécessaires que
l'ignorance des services tend a s'institutionnalise

En 1997, le GIC a procédé a 304 dinterruptionsffife: cette augmentation est
significative, puisqu’elle concerne 6, 45% des éeswdministratives, contre 4,69 % en
1996. L’interruption par le GIC pour cause de dépagent est un palliatif qui peut
s’avérer dangereux. La commission de controleréaitarquer en 1998 que l'interruption
peut générer une relative insouciance de la parsdevices qui feraient supporter le cot
de leurs erreurs par le Gf& Le gain de co(t réalisé & la marge par les sesvites
ministeres de I'Intérieur, de la Défense, sergipsuté par un autre service administratif.
Surtout, les principaux services consommateursodi®s pourraient s’habituer a cette
situation, et perdre de vue que leurs prérogatesaptionnelles sont soumises a des
conditions légal€8? IIs s’habitueraient & vivre dans lillicéité, dafa mesure méme ou
ils nauraient pas a supporter les conséquencdsudecomportement dommageable. La
commission, en 1998, semble assez pessimiste elllévidemment convaincue gu’une
tendance s’est affirmée et qu'il sera bien diféalinfléchir cette trajectoifé®

Les enregistrements sont effacés

La commission, en 1992, indiquait que le contr@elal destruction des enregistrements
dans le délai légal de dix jours serait facile suasef’*

Tous les enregistrements sont effectués sur unriglatébriqué par le GIC, sur des
cassettes numérotées, avec indications de la dateise en service et de la date
d’effacement : ces dates sont transcrites suratgstres qui sont mis a la disposition de la
commission et qui peuvent étre consultés a tout embqar I'organisme de contrdle.

199 83 interruptions d'office sont effectuées par kKC@ntre le 4 et le 21 juin 1993 ; 72 effectuéasdamande
de I'Intérieur, 5 sur demande de la Défense, @lsurtande des Douanes, en lle de France comme eng@ov
20 Rapport d’activité de la CNCIS 1996, La Documentafrancaise, 1997, p 18

21 « Cette augmentation, significative en 1997, amé@nse demander si le caractére systématique de
l'interruption de l'interception au terme de la darlégale n’induit pas une baisse de vigilanceadpalrt des
services utilisateurs », Rapport d'activité de MGIS 1997, La Documentation francaise, 1998, p 18

202« Un rappel doit étre formulé pour que cette &eé ne s'accentue pas et, si possible, s'inverBapport
d’activité de la CNCIS 1997, La Documentation fraise, 1998, p 18

203 Nous ne possédons pas de données sur les intensipifoffice par services, ce qui faciliterait travail de
recherche non seulement technologique, juridiques @ciologique sur les entités les plus encline® pas
suivre les dispositions légales

204 Rapport d’activité de la CNCIS 1993, La Documentafrancaise, 1994, p 17
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Le point de vue de la commission s’est affiné éirra€. Les contrdles ont permis de
détecter un décalage entre les indications quirams®nt sur les notes du « bureau
lignes » du GIE%t la réalisation des opérations de branchement pguinettent
l'interception.

En 1995, la commission reléve que les indicatiam fiésormais apparaitre les jours et
heures des branchements et coupures de lignesu€magponsable territorial du GIC,
chaque correspondant local, est tenu de faire reanges informations au GIC dans les
guarante-huit heures.

Ainsi, les dates de branchements, et non plus memied autorisations, sont connues avec
exactitude. Les modalités de calcul de durée desceptions sont claires; aucune
contestation n’est possible a ce sujet. La durédecaelkulée a partir de la date de
branchement sans lequel le processus d'intercepéimit impossibf&®

La commission a relevé que les pratiques étai@st diversifiées, ce qui rendait toute
analyse problématique, toute conclusion défectudte a souhaité une unification du
modele des registres congus et utilisés par lagcesrdans la releve des dates et heures
d’enregistrements et d’effacement.

A la demande de la commission, le GIC a établi wdére unique de registre, ou sont
listées les opérations d’exécution des écoutescdramission a recommandé qu’un
inventaire des matériels d’enregistrement, de tectd’effacement, soit conservé aux
différents niveau¥’ pour faciliter la localisation des matériels. eaue diligente d’un tel
inventaire, adjointe au systéme de numérotatiorcdssettes d’enregistrement, n’annihile
pas la possibilité d’'un détournement de matéristsrisque est cependant limité, et une
utilisation a d’autres fins que celles d’'interceps |égales n’est guére envisageable.

Les recommandations ont fait I'objet d’avis au Pierministré®®. Le deuxiéme avis du 8
décembre 1994 porte sur les mesures de renforcedeemontrdle. La premiére des
mesures est destinée a améliorer I'exercice etnledalités de contréle. La deuxiéme
mesure est afférente a l'unification des registpestant relevé des opérations de
branchement, enregistrement, transcription, sefomadele établi apres accord entre la
CNCIS et le GIE®. La troisiéme mesure est relative a I'établisserdam inventaire des
appareils d’enregistrement mis a disposition deqobaservice, selon le modéle élaboré
sous la houlette du GIC par le responsable GIC eoedrrespondant local, dans les
guarante-huit heures du branchement par fax adaessédureau lignes ».

Approuveées, les recommandations ont été portéasaninaissance des responsables des
services le 22 décembre 1994, en présence du enésld I'organisme de contrble, sous
la présidence du préfet, délégué du Premier minairtitre de la sécurité et conseiller aux
affaires intérieures. Elles sont entrées en apjica

Le registre de type unique, demandé par la comamssst généralisé : il intéresse les
trois quarts des sites fin 1989 l'intégralité du territoire fin 1998 Le dispositif de
contr6le se trouve soit au siege du GIC, soit gar s

205 ces indications étaient un reflet fidéle des detastorisations administratives
1. *® Les services demandeurs ne peuvent pas se prédaldeur retard & effectuer I'enregistrement,

Illeme Rapport d’'activité de la CNCIS, La Documeiata francaise, 1995, p 23

207 Au niveau central, au niveau local

208 Avis de la commission au Premier ministre :

- avis du 27 septembre 1994 sur les contrbles

- Premier avis du 8 décembre 1994 sur les conditiessvisites de contrdle

Le GIC adresse directement a chaque service dgistres conformes a ce modeéle, paraphés par le

commandant du GIC

219 |\véme Rapport d’activité de la CNCIS, 1995, La Doentation francaise, 1996, p 17

21 yvéme rapport d’activité de la CNCIS, 1996, La Doentation francaise, 1997, p 18

209
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Selon les vérifications, I'effacement des enregisgnts est effectué, dans la majorité des
cas, bien avant la date butoir des dix jours. La&ssettes sont ensuite réemployées. Le
délai des dix jours est souvent atteint quand laranication interceptée nécessite une
traduction

L’établissement et la destruction des transcrition

Des sa mise en place, la CNCIS a estimé que laudésh des proces-verbaux de
transcription posait probleme : le systéme envisggjénsuffisamment protecteur contre
les risques de duplication, de report sur fiche, nd@-respect de la confidentialite.
L'utilisation d’'un papier spécial s’autodétruisamt cas de photocopie, aprés étude micro-
economique, est apparue d’'un codlt trop €élevé, garantie contre la copie manuelle. La
commission insiste sur le fait que la garantie nine conservation illégale des
transcriptions dépend d’'une organisation rigouredss services destinataif&s Un
rappel constant de la responsabilité pénale eneopam les agents ne respectant pas les
prescriptions légales est un bon facteur de diseipl

En matiere de télécopie, le GIC a élaboré, pentlambée 1993, un appareil qui rend
possible la lecture optique des télécopies damtelfiception est autorisée, par visualisation
sur écran, ce qui limite la transcription aux seglsments en rapport avec l'objet de
linterception. Des exemplaires de cet appareil été mis en service en 1993 ; la
généralisation du procédé prend effet en 1594

Le contrdle du contenu des proces-verbaux de trigtisn est effectué chaque semaine
par le président de la commission lors de sesesgisiti GIC. Les registres font apparaitre,
pour toute opération, le nom de I'agent habilitayisde sa signature pour émargement.

La destruction des transcriptions induit des diffiés dont la commission est tout a fait
consciente : les transcriptions ne restent pas l@arigux ou elles ont été effectuées. Une
dispersioA'‘se produit.

Les transcriptions doivent étre détruites des que ¢onservation n’est plus indispensable
a la réalisation de I'objectif [égal. Ce dernieriesuffisamment garanti par la commission
malgré sa volonté de faire appliquer le droit.st malaisé de savoir si le contenu d’'une
transcription, surtout si la transcription est amdéntre dans le champ d’application de
l'article sept. Dans la mesure ou I'établissementiae destruction des transcriptions
s’opérent sous l'autorité du Premier ministre,danmission attire I'attention des chefs de
gouvernement sur ce sujet sensible.

En effet, la destructidh®, contrairement & ce qui se passe pour les enemishts,
n'intervient pas dans un délai impératif : un aeté’opportunité'®se préte malaisément a
un examen ou a une critique.

De plus, méme si la transcription originale a ffaibjet d’un proces-verbal de destruction,
il est matériellement impossible d’empécher uneadpction, un report sur fiche qui
serait conservé dans les arcanes de I'administradiont le Premier ministre est le chef,
mais un chef qui délegue a de multiples chefs deices la responsabilité du bon
fonctionnemerft’. La responsabilisation accrue des personnels eding et
intermédiaires évite toute dérive intempestive.

%12 gystéme organisationnel et sécurité Cf : « Le raahdrenseignement », 1994

213 Cf : lléme rapport d’activité de la CNCIS, La Doeentation francaise, 1994, p 23

24| es procédures ont été mises au point & la dendmieCNCIS. Les transmission sont assez souveiders.
IVeme Rapport d'activité, 1995, La Documentaticanigaise, 1996, p 18

215 Dispersion au lieu de transcription. Dispersioniew de conservation

2% Article 12 de la loi de 1991. La destruction imtent lorsque la conservation n'est plus indispdis a la
réalisation de l'objectif. Rappel dans le IVéme pafi d’'activité de la CNCIS, 1995, La Documentation
francaise, 1996, p 18

27 « Les constatations sont d’autant plus préocdegaque les opérations de destruction des intéorepet
d’établissement des procés-verbaux en faisantdoi effectuées, d'aprés la loi, « sous I'autorité Rkemier
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Quant au GIC, il a initialisé un processus de d@deatrll proceéde a la vérification, tous les
quatre mois, de date a ddfe de la destruction de I'ensemble des transcriptidre
service communique les procés-verbaux de destruckis documents et réalise un état
des transcriptions concernées : la procédure estivelée tous les quatre mois, jusqu’a la
destruction des preuves.

Le systeme s’applique a la majorité des interceptianais n'est pas genéralisé. La
création des « régions GIC », dont la mise en pthnait étre terminée en 1999, est un
instrument de contrdle interne et externe.

Les conservations ne sont pas exceptionrfeflé@ans le cas du contréle du délai, le GIC
pouvait agir impérativement, ce qui générait quetgabus dans certaines administrations.
Dans le cas de la conservation des transcriptiamglimat de confiance est souhaitable
entre le service destinataire et le GIC. Il n'emdare pas moins que personne ne peut
déterminer si les parties prenantes se plient @gbes juridiques.

La commission demande un renforcement de l'effépialyé par le GIC et appelle de ses
veeux une grande rigueur dans l'application de lapkr les services administratifs
concernés. Il est évident que la destruction desstriptions pose des questions qui sont
demeurées en partie insolubles. Cela signifieedié la loi devrait étre modifiée ? La
commission n’émet aucune observation en la matiélle doit appliquer les textes, peut-
étre les faire évoluer, non les modifier.

c) La CNCIS garante d’une relative transparence

En raison du caractéere secret, indissociable descaptions, la transparence ne peut étre
un objectif officiel ; elle est cependant recheecha/ec prudence et circonspection, a
I'occasion des visites et lors des avis.

Les visites de contrdle de la CNCIS

La CNCIS a la liberté d’effectuer, sans avis préiaades contrdles inopinés dans tous les
lieux oul seraient effectuées des interceptionsédergé®’. Ces lieux sont multiples, et un
membre de la commission peut étre habilité, powotapte de la CNCIS, a examiner les
conditions dans lesquelles sont réalisées les ésadministratives ; ce membre de la
commission serait susceptible de se déplacer fréoquemt en province. Le travalil
correspondrait & une mission et non a une fonctdeite mission impliquerait des
vérifications sur les spécificités des locaux ps&soaux écoutes et sur leur conformité
aux exigences d'un environnement pleinement séxuriElle dénombrerait et
caractériserait les appareils d’écoutes utilisaane en service le jour du contréle. Enfin,
le membre de la commission procéderait a un cantd@ la tenue des registres, de
I'élaboration des transcriptions, des conditionsddstruction des enregistrements et des
transcriptions.

Fin 1994, un avis a fixé avec davantage de prétisés conditions des visites de
controlé?’. La commission arréte & chacune de ses séancatetelrier des visites qui lui
paraissent opportunes au bon accomplissement dersg®ons. Elle décide si la visite se
fera en formation pléniere, ce qui implique le @épiment des trois membres de la
commission (ce qui est raréfou si un seul membre est chargé de la miéSloce qui est

ministre », alors qu’il n'existe pas actuellemerg dispositif permettant de centraliser I'ensembkes d
renseignements nécessaires », IVéme Rapport dtaatig la CNCIS, 1995, La Documentation francal$96,

p 19

218 e GIC agit en la matiére sous l'autorité diredtePremier ministre.

219 Aupreés des services destinataires

220 Avis du 27 novembre 1994

221 Avis du 8 décembre 1994

222 | a visite en formation pléniére a un caractéreersoél mais peu pratique. Cependant, dés 1993, la
commission avait effectué de telles visites a LgbMarseille
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plus fréequent. Dans ce cas, le président remet @mbre désigné une lettre de mission
indiquant le lieu, la date, I'objet de la vérifimat.

Le président de la commission peut s’autocommetiteun service administratif ne peut
lui refuser I'entrée des lieux ou s’effectue uneioeption de sécurité. Voila pourquoi il
est le seul membre de la commission a accéder auxégs nominatives protégées par le
secret défense.

Quel que soit le mode de contréle, les missionsdonlieu a un rapport. Au vu de ce
rapport, la commission décide s’il convient d’ade¥rsdes recommandations au Premier
ministre afin de pallier des irrégularités ou desfdnctionnements. En 1994, des
vérifications ont eu lieu tant en métropGfeque dans les DORY.

Cette politique de contrdle ne pouvait revétir wpext systématique : la CNCIS n’en
avait pas les moyens. Elle effectuait des sondageas représentatifs mais réveélateurs,
qui ont nourri la réflexion de la commission et abbuti a des recommandations. Enfin,
la commission n’a pas manqué de dénoncer les apgons illégale€® et de saisir le
procureur de la République si elle en avait corsamise. Elle a élaboré une ceuvre utile
qui a permis une interprétation des textes légaux.

Les avis de la CNCIS

Les avis sont un instrument de I'équilibre instaemée le Premier ministre et 'organisme
de contrdle.

En 1993, la commission a différé son avis dans wingtaine de cas et demandé aux
services concernés des précisions complément&#ms. une autre vingtaine de cas, la
CNCIS a décidé que la demande n’était susceptilaleceptation que sous réserve de
vérification du contenu de la production pendarg période probatoire de quinze jours.
La plupart des difficultés ont été résolues pareleurs aux procédures : soit le service
n'a pas persisté dans sa demande, soit le Prenifgstref?’ s'est conformé a l'avis
négatif de la commission.

En 1994, le nombre de cas litigieux s’était amdindes notices d’accompagnement
étaient plus détaillées ; les justifications compd@taires étaient precises. La commission
a rendu treize avis négatifs, qui ont été suivissdauit cas. Le Premier ministféa passé
outre dans cing cas. En 1995, la commission a rd8davis défavorablés. Le Premier
ministre a passé outre dans trois cas. En 199fntanission a émis 26 avis défavorables
qui ont été suivis pour la plupart des affairesn®aeux cas, l'interception n'a été
autg%isée gue pour une durée de quinze jours. &miBr ministre a passé outre dans deux
ca

22 Comme cela a été mentionné plus haut. L'avis dié¢@mbre 1994 a été adopté a la suite d’une difficu
survenue lors d'un contréle effectué par un mendbwagine parlementaire. Cf : llléme Rapport d’'adt de la
CNCIS, 1994, La Documentation francaise, 1995, p 24

2 ille, Poitiers

22> Guyane, Martinique, Guadeloupe, Saint-Martin

226 conformément & l'article 17 de la loi du 10 juiilk991

227 Autrement dit, le préfet délégué a la sécurité

28 Une étude sémantique des rapports d’activité dENELIS permet de constater qu’en 1993 et 1994, le
« passer outre » est imputé au délégué, le «sumst mis a l'actif du Premier ministre. En 199§, |
dénomination « Premier ministre » est utiliséerpeu« suivi » comme pour le « passer outre ». B@61 la
formulation évite ( souvent par 'usage du padsifinise en cause du Premier ministre ou du déldguéd.997,
le vocabulaire est précis, les données sont sigiifies mais ne sont pas exploitables scientifiqereéml est
probable que, dans ses premiéres années d'existen@NCIS a fait preuve de beaucoup de diplomatie
I'égard du chef de gouvernement

22 Is concernent des demandes nouvelles, et desvelements.

2301 a CNCIS n'est pas avare de détails : « Il s’dgitdeux cas présentés pour motif de sécurité rmagiqri’un
par la DST, l'autre par les PIG), d’'un cas présg#éles PIG au motif de délinquance organiséd, et cas
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En 1997, dans 33 cas, l'avis défavorable de la G\N&Ilconduit & un retrait de la
demande, ou a ce que I'écoute soit refusée parel@iBr ministre. En 1998, 37 cas ont
abouti a des avis défavorables ou a des retrait8sagemandes de renseignements
supplémentaires.
Ces chiffres permettent de parvenir a deux conmhssi
- La CNCIS, conformément a I'esprit qui a présidé ar®ation, cherche a éviter
les conflits. Elle n’en fait pas moins preuve derfeté. Les avis défavorables
ne sont pas nombretiX mais ils ne présentent pas un caractére de rareté.
- Le Premier ministre passe rarement outre a un deifavorable de la

commission, mais il use néanmoins de ses préragativ
Le bilan est cependant positif: le travail d’asglyde la CNCIS est examiné avec
attention, pris en considération. Le Premier migiglasse outre quand I'impératif d’ordre
public lui parait plus important qu’une éventuellstorsion en matiére de conformité aux
motifs>>2 L’'organisme de contrdle a démontré qu'il étaisp@au sérieux par les acteurs
principaux, et, notamment, par le Premier minigjue tient par ailleurs souvent compte
des recommandations et des observations.
La CNCIS est crédible. Les rapports reproduisestatrirces étrangéres et européennes,
des arréts de jurisprudence, des questions denpartaires. lIs ne rendent pas seulement
compte des activités de I'organisme de contrdle canstituent un instrument de travail
pour le juriste. lls renvoient parfois a des reches académiques, a des articles de presse.
La distinction entre conception autoritaire et a@pton de conseil établie par
M.Pradef®*a propos du choix du Iégislateur au moment de éation de la CNCIS est
judicieuse. Cependant, la conception du conseit générer une dérive : le conseil est
parfois trop dépendant a I'égard du Prince poun biemplir sa fonction. Beaucoup
d’observateurs avaient prété des desseins macigagglau Iégislateur. Il existe une autre
conception du conseil, qui allie la prudence detaeté, le sens du devoir et le golt de la
diplomatie, la discrétion et la visibilité. La corrgsion a opté pour cette derniere forme de
conseil, gu’elle souhaite renforcer et approfondine personne, physique ou morale, se
jauge sur ses actes. Les actes de la commissiaoomibué a affiner la loi.
La CNCIS a démontré qu'un pouvoir de recommandatimait la faculté d’étre
efficacé>, en s'intéressant aux libertés individuelles.
4) Les contrbles effectués a la demande des partisulie
Les libertés individuelles continuent & interpellarloi de 1991, notamment dans le
domaine sensible de la vérification des plaintedgsparticuliers.

présenté par la DST au motif de protection des éhsnessentiels du potentiel économique de la Eranc
Véme Rapport d’'activité de la CNCIS, 1996, La Doeuaation francaise, 1997, p 14

%1 Moins d’'un dixiéme en moyenne, sur la période 19937

%2 Quand le Premier ministre passe outre a 'aviawd#hble, il veut rester fidéle a la lettre etesprit de la loi.
Des discussions ont lieu entre la CNCIS et le Peeministre ( son délégué ) sur la légalité du imQtuand un
compromis n'est pas trouvé, le Premier ministre ldenconsidérer que « son » point de vue est leleneil
méme s'il ne met pas en cause le sérieux et linpade du travail de la commission. Cf RapportetiVéé de

la CNCIS, 1993, 1994, 1995, 1996, 1997, 1998, 1999Documentation francaise, 1994, 1995, 1996, 1997
1998, 1999, 2000

23 Jean Pradel : « Un exemple de restauration diédalité criminelle. Le régime des interceptions de
correspondances émises par la voie des télécomatiomis » ( commentaire de la loi n° 91-646 du lileju
1991 ). Recueil Dalloz Sirey, 1992 8cahier, chronique, p 49-59. Distinction entre ra@ption autoriaire » et

« conception de conseil », p 58

234 par référence au commentaire de Jean Pradelrémé&1 ). « Au contraire, la seconde ne lui awenfié
qu’un pouvoir de recommandations, sans grande @orfecueil Dalloz Sirey, 19927"6 cahier, chronique, p
58, Z™ colonne
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Lors de la discussion du projet de loi, des parteaiee$*ont demandé que la
commission ne se borne pas a notifier aux requee des controles ont été effectués,
mais qu’elle informe le requérant de I'existenceind interception a son égard. La
commission des lois de 'Assemblée nationale gol@vernement se sont opposés a cette
disposition incompatible avec les contraintes d®é&iense nationale et de la sécurité
publique. La problématique est large ; elle englobe seulement les interceptions mais
aussi les traitements de données informatiséesractéee nominatff®. Au niveau
international, aucun consensus n’est réalisé.

a) La CEDH rappelle que I'intérét supérieur de I'Htatme sur les intéréts particuliers
L’arrét Klass

Dans l'arrét Klass, la CEDH a insisté sur la nétéssimposer une surveillance secrete
pour protéger la société démocratique dans sormdrigeCet intérét public justifie que la
personne écoutée ne soit pas informée des meseirgsreeillance auxquelles elle a été
soumise et qu’elle ne soit pas habilitée a saesr ttibunaux quand les mesures sont
levées. La Cour s’est interrogée sur la possibiliskiger une notification ultérieure. Sa
réponse a été négative. Selon la CEDH, les dargsgsles mesures de surveillance
cherchent a combattre subsistent parfois pendanamieées aprés la fin des interceptions.
Une notification ultérieure aux individus touchés pne mesure levée compromettrait
dans certains cas le but qui induirait la surved&a Sur ce point, la CEDH est en plein
accord avec la position de la Cour constitutiormd8déralé®’. L'article huit sur la
protection de la vie privée n’est pas incompatilec la non-information des personnes
intéresséés®. Au demeurant, en RFA, a cette époque, I'intéressait &tre avisé apres la
levée des mesures de surveillance dés que la caditifin pouvait étre donnée sans

compromettre le but de la restrictfén
La décision NS et PC ¢/ Sui$gk

La requéte a été jugeée irrecevable parce que dgnaints se fondaient sur I'absence de
notification ultérieure. La commission a rappelé dasition arrétée par la Cour a
I'occasion de l'arrét Klags™

b) Certains droits nationaux en Europe

L’Allemagne

Elle a réaffirmé ses réserves en matiere de natifio ultérieure, lors de la révision de la
loi du 13 ao(t 1968 par la loi de 1989 L'information peut étre exclue totalement si la
menace ne disparait pas aprés cing‘ans

235 Cf : M.Daillet et le groupe communiste

236 Article 39 de la loi du 6 janvier 1978

%7 « La Cour constitutionnelle fédérale I'a fait mmmuer & juste titre, pareille notification risqaierde
contribuer a révéler les méthodes de travail desces de renseignements, leurs champ d’observatiom*me,
le cas échéant, l'identité de leurs agents », CEDtt Klass ¢c/RFA, 6 septembre 1978

28 De l'avis de la Cour, dés lors que lingérencauttant de la Iégislation contestée, se justifigpencipe au
regard de l'article huit paragraphe deux, il nerad@tre incompatible avec cette disposition de@a® informer
l'intéressé dés la fin de la surveillance, car t’pgécisément cette observation qui assure I'effiéade
l'ingérence. CEDH, arrét Klass c/RFA, 6 septemtg@al

239 En vertu de 'arrét du 15 décembre 1979 de lar €onstitutionnelle fédérale

49 CEDH, NS et PC ¢/ Suisse, 14 octobre 1985

241 « La Cour a déclaré qu'il ne saurait étre incoiilp@i@vec I'article huit, paragraphe deux de neipémmer
lintéressé dés la fin de la surveillance, car t’'peecisément cette abstention qui mesure I'effiéade
'ingérence », CEDH, arrét Klass c/RFA, 6 septenigés

242 oi du 1*"juillet 1989

243 « Apreés la suspension des mesures limitativegyéesonnes concernées en sont informées, sieef®@nace
pas 'objet de la limitation. Si cette conditiorest pas réalisée a ce moment |a, I'informationidEsessés se
fera dés que sera disparue ladite menace. Il nirg @as d’information des intéressés, si la memégeas
disparu aprés cing ans », loi du 13 ao(t 1968, fiéedpar la loi du 1 juillet 1989
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En avril 1993, dans la revue « Questions parlenresta, Claus Arndt, membre de la

commission de contrdle allemande G10, soulignelgsidibertés individuelles sont bien

respectées, compte tenu des exigences de sé€Quiaéd une mesure de surveillance est

activée, le ministre informe les personnes int&esssauf si la finalité de l'action est

mise en péri*. Dés que I'information est divulguée, la persoimtéressée peut porter

plainte si le droit lui semble violé. Des demandies dommages-intéréts devant les

tribunaux civils peuvent étre sollicitées. En pya8, trés peu de personnes ont fait usage

de ce droit. En 1993, une seule plainte déposé& @éronnée de sucéés

Le Royaume-Uni

Les personnes qui désirent se plaindre d'une iepdi@n peuvent s’adresser a un tribunal

indépendant, composé de cinqg membres.

Si le tribunal, a lissue de I'enquéte, conclut daeloi a été respectée, il informe le

requérant qu’aucune violation des articles 2 a 6 ddnterception of Communication

Act » n'a été constatée. Il ne prévient pas legplant de I'existence d’'une mesure

d’écoute a son égarty.

En 1991, année ou la loi francaise a été adoptégante-huit plaintes ont été déposées.

Le tribunal n’a jamais conclu a la violation deSces 2 a 6 de la loi.

c) Les vérifications sur réclamation des particuliers

Elles n'ont pas connu un grand succes encErara CNCIS a tenté d’améliorer
modestement la situation.
L’application de la loi par la CNCF&’
Toute personne ayant un intérét direct ou persopeat demander a la commission de
procéder au contr6le d’'une interception de sécufté de vérifier si elle est effectuée
conformément aux dispositions législatives. La ili® est restée méconnue, ou a éte
percue comme illusoire.
En 1992, quinze requérants saisissent la commis&ioe demande de vérification. En 1993,
guarante-deux requétes sont présentées. En 1995, 1996, le nombre de requétes
augment&® En 1997, le contrdle a procédé a cinquante-septrales a la requéte des
particuliers. Le nombre de particuliers qui recotira cette possibilité ne dépasse pas
plusieurs dizaines. Aucune information n’est diwdg sur l'origine des requérants: la
CNCIS respecte son obligation de confidentialit® choix du |égislateur est quasi identique a
celui qui fut réalisé en 1978 au moment de I'adopiiu texte « Informatique et libertés ».
Dans les deux contextes, et en conformité aveartéss de la CEDH, I'exécutif et le Iégislatif
ont évité de révéler a des personnes soupconnéessiare de surveillance qui s’exercait sur
elles. Cette position avait été justifiée par lpp@t de Francois Massot, devant '’Assemblée
nationale ; lors du débat parlementaire, les édmmyaient été assez vifs. M.Millet et les
membres de son groupe avaient déposé un amendémartAssemblée nationale, le droit

#4Dans ce cas, le ministre en parlera & la comnmissinla décision expresse sera prise par cetteéder

245 Cet insucces peut dissuader d’autres personngsrti plainte

248 | es décisions du tribunal ne sont susceptiblesadia recours

247 « La question reste posée des moyens d’améborgtiésente en matiére de notification et de resayui
reste insatisfaisante pour les requérants de bimnme Rapport d’activité de la CNCIS, 1993, p 2@s rapports
d’activité des années suivantes 1994, 1995, 1996amionnent cependant aucun chiffre

248 « On comprendra aisément au vu de ces différemtpsthéses que la commission nationale n'a d’'autres
possibilités que d’'adresser la méme notificatidiadteur d’'une réclamation quelle que soit la dituarelevée
par les opérations de contrble, et que toute adisposition conduirait, directement ou indirectetnda
commission a divulguer des informations par natargidentielle » ( Rapport Massot, 1991, p 64 )

249 Amendement n°31 : « Nonobstant toute dispositiontraire, toute personne a un droit d’accés tmex
informations nominatives recueillies a son nomyme d’écoutes téléphoniques par tous les serdedEtat »,
JOAN, Z™séance du 13 juin 1991, p 3162Zolonne
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d’accés aux informations nominatives recueillies paie d'écoutes téléphonigudtest
repoussé au nom des exigences de la Défense natiende la sécurité publigtié Les
tenants de 'amendement se fondent sur le concemraoits de 'homme et sur le risque
d’arbitrairé®. Le président de la commission des lois, Gérardiz&s, rappelle que les
écoutes de sécurité se situent au niveau de laemiién et non de l'information : c’est au
stade de l'information que la personne mise en exadispose d’'un droit a étre informée de
ce dont elle est accusée. Les arguments invoqudsirsepirés des considérations de la
CEDH. Les adversaires de la raison d’Etat font ivdk défense des libertés individuelles.
Certaines opinions émises par les requérants deantassement de l'affaire NS et PC
c/Suisse auraient pu étre reprises par Jean-MaiikeD La classe politique, dans sa grande
majorité, est convaincue que les interceptionsédergé ne connaitront une pleine efficacité
gue si les personnes soupgonnées ou/et soupcosraameeurent dans I'ignorance.

La CNCIS rappelle que la disposition légale tendoratéger I'Etat. Si les personnes
soupconnées a bon droit de constituer un dangerla@écurité sont écoutées, il ne convient
pas de révéler cette information aux intéressés.

La CNCIS fait preuve de diligence ; les vérificasodemandées sont réalisées dans un délai
d'une semaine. La notification est toujours écrite. commission est consciente de la
frustration des requérants et juge utile d’en féi® dés le deuxiéme rapport d’actifité |l

est probable qu’une réflexion s’est engagée a I€ISNsur les moyens de concilier le secret
de I'Etat et les libertés individuelles de citoyetesbonne foi. La commission indique qu’elle
est attentive a toutes les études menées a I'érauy ce théme. Il est probable que cette
préoccupation ne corresponde pas a une simplestériaou a une volonté d’exhaustivité
documentaire.

Les palliatifs de la CNCIS

La requéte, moyen de faire respecter la lIégalité

La CNCIS, devant l'insatisfaction des requérafitsme demeure pas passive. Elle décide de
procéder a un travail d'information : le demandeit comprendre que l'organisme de
contrble ne peut pas linformer. Elle joint a latifioation écrite I'extrait du rapport 1993
concernant les vérifications sur réclamations déqudiers.

Dans la notification, et toujours dans un souckgdlgation, la commission fait savoir que si
elle constate une infraction aux dispositions deileelle saisit le procureur de la République.
Ainsi, les citoyens décus comprendront que leuraiéhe n'a pas été vaine. La réclamation
déclenche le contréle de la CNCIS ; si la transpagen’est pas possible, la CNCIS n’en
remplit pas moins un réle protecteur : en cas dailthnce, le procureur de la République est

20| a formulation s'inspire volontairement des terrdeda loi « Informatique et libertés ». Une congison est
ainsi tacitement établie entre linterception déEd¢ommunications et la collecte de données infosées
nominatives

1 Cf Francois Massot, rapporteur : « Cet amendereshincompatible avec les exigences de la Défense
nationale et de sécurité publique », JOARI°2éance du 13 juin 1991, p 3162Zolonne

%2 | es droits de I'homme : « A partir du moment @ personne est mise en cause, comment, pourisessa
dites de Défense nationale, pourrait-on lui reflseatroit de savoir ce qu'il en a été ? Un tel tfait partie des
droits de 'hnomme » ? Jean-Marie Daillet, JOAN]*Xéance du 13 juin 1991, p 31627%olonne. Le risque
d’arbitraire : « La disposition est trés insuffita pour protéger contre tout risque d'arbitrairéseorge Hage,
JOAN, Z™séance du 13 juin 1991, p 31627Zolonne

253 « Il est nécessaire de souligner que la plupsstrdquérants demeurent insatisfaits, car unertetléication
ne leur permet pas de savoir s'ils font réellenfemjet d’'une mesure d’interception, ce qui estd&mment le
but de leur demande », lléme Rapport d’activitdadeNCIS, 1993, La Documentation francaise, 19948 p
24« Mais comme il a été longuement développé damadport 1993, les requérants demeurent le plugesd
insatisfaits dés lors que cette notification lendijue seulement « qu'il a été procédé aux vétifins
nécessaires », sans pouvoir leur en donner letaésylllleme Rapport d'activité de la CNCIS, 1994
Documentation francaise, 1995, p 25
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avisé ; il se livrera a une enquéte, ce qui abayteut-étre a une instruction si un délit a été
commis>>. Le systéme ne I&se pas les citoyens, méme sttetest de mise.

De plus, et bien que cela ne soit pas indiqué @axérants, cette possibilité de requéte
individuelle compléte utilement I'arsenal de mesud®nt dispose la CNC3. Loin de
I'opinion publique, la CNCIS peut adresser une nec@ndation demandant l'interruption
d’'une interception qui ne répondrait pas aux cegéde légalité. En cours d’exécution, la
commission examine les transcriptions produitessida CNCIS peut-elle procéder a une
comparaison entre le motif initialement invoqué letmotif réef>”. Si un décalage est
constaté, la commission intervient. Elle peut adterminer si la cible de I'opération est
celle qui avait été désignée par les services ddewss. Avec les contrbles sur site, la
vérification opérée a la demande des particuliensespond a une modalité de contrdle
sélectif a posteriori. La commission réalise adesi sondages aléatoires et elle peut constater
le bon fonctionnement de la loi, telle qu'elle estmprise et appliguée, notamment aux
ministeres de I'Intérieur et de la Défense.

Malgré les explicitations, l'insatisfaction des fpauliers demeure. Les requérants connaissent
mieux la loi et manifestent une défiance évidentégard de la fiabilité de la protection du
secret des correspondarfc@sLa CNCIS insiste sur I'intensité de I'insatisfact dont elle est
témoin : les termes « non-satisfaction », « inattioon », reviennent a plusieurs reprises en
quelques lignes®.

Elle explique par la frustration le comportemenitrdiequérant qui, en 1995, a saisi la CNCIS
sur le fondement de la loi de 197&fférente & la liberté d'accés aux documents
administratifs d’'une demande de communication @esiithents administratifs intéressant une
écoute dont il serait I'objet. La CNCIS notifie auarticulier qu’elle a procédé aux
vérifications nécessaires, tout en remarquant gsetteintes au secret des correspondances
émises par voie de télécommunications sont régiesaploi du 10 juillet 1991 et non par la
loi de 1978. Devant cette réponse, le particuliéactif passe d’'une autorité administrative
indépendante a une autre autorité administratitégandante. Il saisit la CAGApour avis.

Il est ainsi susceptible d’établir une comparaisatre les réponses données par la CNCIS et
la CADA. La CNCIS est appelée a présenter sonnaegtation devant la CADA. Elle se
contente de rappeler ses obligations légales ; nsembres sont tenus au respect des
secret&®?; larticle 17 de la loi de 1991 ne permet pasfimer les requérants aprés
contrble. Aprés délibération, la CADA avise le réant de son incompétence. L'avis est
court, mais circonstané®.

25 e procureur représente les intéréts de la soetd#s citoyens. En matiére pénale, une instroeiii ouverte
apres dép6t de plainte par une partie civile, mudemande du procureur

26 « Cette possibilité de vérification a postericompléte utilement les pouvoirs de la commissiohgme
Rapport d’activité, 1995, La Documentation franeaik996, p 19

7 « Elle peut permettre, par exemple, de s'assurque. le motif initialement invoqué correspond bien
I'objectif réellement poursuivi », IVéme Rapporadtivité, 1995, La Documentation francaise, 19969 p

28 « Traduisant tout & la fois une meilleure corsaise de I'existence de la législation, concertemécoutes
téléphoniques et une méfiance certaine quant fet¢®fité de la protection du secret des correspands »,
IVéme Rapport d’activité, 1995, La Documentaticamigaise, 1996, p 19

29 Cf : IVéme Rapport d'activité de la CNCIS, 199% Documentation francaise, 1996, p 19 et 20

%01 oj du 17 juillet 1978 relative a la liberté d’ascaux documents administratifs

%1 CADA : Commission d'accés aux documents admirtigsra

%2 gecrets protégés par les articles 75 et 378 de pédal pour les faits, actes ou renseignementsldsn
membres de la CNCIS ont pu connaitre dans le aidteurs fonctions

23 « La commission d’accés aux documents adminifstrat examiné dans sa séance du 30 mars 1995 la
demande dont vous l'avez saisie par lettre a sorétsiat le 14 mars 1995, a la suite du refus s@povotre
demande de communication des documents relatifSraerceptions téléphoniques pratiquées depuis E887
vos lignes.

« La commission a constaté que les articles 137etle la loi du 10 juillet 1991 relative au secdets
correspondances émises par la voie des télécomatiams établissaient un régime particulier d’infation de
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Malgré les efforts qu’il a déployés, le particulear quéte d’éclaircissements n’a pas obtenu la
moindre information. Les deux autorités administest indépendantes n’ont pu que procéder
a la méme approche de la loi. La loi du 10 juill®®1 déroge aux dispositions générales de la
loi du 17 juillet 1978. La marge d’appréciation estluite. En 1995, la CNCIS, continuant a
développer un raisonnement qu’elle méne depuis ¥19P993, constate I'existence d'un
dysfonctionnement. Le suivi textuel de I'article d& la loi de 1991 induit un mécontentement
grandissant chez les requérants qui veulent recauwrn contréle a posteriori. Si la CNCIS,
dans son rapport d’activité de 1995, narre par éauml’incident de la double saisine par un
particulier de la CNCIS et de la CADA, elle le faibtentionnellement. L’affaire
CNCIS/CADA a induit des frais de gestion importanas entrainé la multiplication des
démarches. Elle a donné une mauvaise image desgté@utadministratives indépendantes,
qui, malgré leur compétence et leur sérieux, sommées dans la logique de I'absurde. Seule la
multiplication des détails peut faire apparaitré agpect a des lecteurs qui n'ont pas eu
connaissance du cas. Si la CNCIS n’occulte pasaterais effet d’image qui aurait pu rester
confidentiel, c’est parce qu’elle veut en tirer demséquences. Apres la reproduction de I'avis
de la CADA, la CNCIS répéte qu'elle est consciatee'insatisfaction des requéraffts Le

mot « insatisfaction » est aussi un euphémisméexaspération émotionnelle des requérants
a l'occasion de leurs démarches est prise en aénagion, le terme « insatisfaction » est
générique et il véhicule la tension de l'opiniorbfigue, percue a travers I'exemplarité des
dizaines de réclamations de particuliers, qui smmvaincus d’étre écoutés, et n’acquierent
aucune certitude. La loi de 1991, si elle voulaiara tout donner un cadre légal aux
interceptions de télécommunications, aspirait &tfsiassurer I'opinion publique méfiante a
I'égard des écoutes de sécurité. Le contexte dd-1995 n’est pas favorable aux autorités
décisionnaires en matiere d’interceptions de st&ura réveélation de scandales par la presse
a gros tirage, I'exploitation commerciale des affaiont attiré I'attention du grand public sur
I'éventuelle illicéité de certaines écoutes téléphoes®®. L'opinion de la société civile est
réservée. De cela, les autorités administrativdégandantes sont obligées de tenir compte.
Elles doivent faire en sorte que la loi qu’ellesplaquent et contrélent ne perde aucune
parcelle de Iégitimité. Une modification des reg&s/ere indispensable.

Le changement du libellé de la notification

C’est une interprétation prudente de l'article Tdsqu’'en 1995, la commission reprenait
textuellement les termes de l'article?1’7 Désormais, il est précisé si les vérifications an
n'ont pas fait apparaitre une interception qui iserantraire aux dispositions légales. Cette
précision a des conséquences juridiques; au casneuinterception illégale aurait été
constatée par la CNCIS, le requérant pourrait pgitgnte. L'ouverture d’'une instruction ne
dépend plus du seul procureur. Le pouvoir d’estgustice, de déclencher une procédure, est
restitué au citoyen qui était privé de cette facwh raison de la non-information résultant
d'une application textuelle de larticle 17. Graaecette souplesse d'interprétafith le

l'auteur d’une réclamation, dérogeant aux disposgigénérales de la loi du 17 juillet 1978. La céssion n'a
pu, pour ce motif, que se déclarer incompétente g@tuer sur votre demande. Elle en a informé&ésiBent de

la CNCIS ». Cité dans le IVéme Rapport d’activiggld CNCIS, 1995, La Documentation frangaise, 19980-

21

%4 Cette répétition a évidemment une significationjsque la CNCIS est « consciente » des effets de la
sémantique et qu’elle soupése tous ses mots

25 Cela s'est exprimé dans les rapports, dans lausksan générale, cf JOAN, séance du 13 juin 1980 ;
Sénat, séance du 25 juin 1991

%6 cf: « Le monde », « Le Figaro », « Libératiomles années 1994 et 1995 ; médiatisation de I'affair
Schuller-Maréchal

%7 Avec la formule « il a été procédé aux vérifioas nécessaires », qui n’entrainait pas I'adhédiem
requérants

%8 Dans le cadre légal
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citoyen recouvre la maitrise de ses droits comisguels une atteinte aurait eu lieu. L’opinion
publique n’a pratiquement pas eu connaissance ttke mecision. Elle n’en a pas moins joué
un réle essentiel dans le changement intervenu.

La CNCIS est également saisie de demandes a aargéwecral. Par exemple, la CNCIS a été
interrogée sur la légalité de I'enregistrement tébetque des communications téléphoniques
pratigué par des intermédiaires financiers. Laasibm n’entre pas dans le champ de
compétence de la commission : seule, l'autoritécjanle, en cas de litige, est habilitée a se
prononcer sur la validité de cette mesure.

Néanmoins, la CNCIS a signalé ces demandes & lan@sion des opérations de bodPde
Dans sa réponse, le président de la COB précisé aprinait cette pratiqdé. La COB
estime que I'enregistrement, s'il est pratiqué oomément aux critéres de licéité, c’est-a-dire
au su des salaries et de leurs correspondantstibzenta la moralisation des activités
financieres. L'interception, qui est un manquenansecret des correspondances, réaffirmé a
'occasion de la loi du 10 juillet 1991, peut ét@nsidérée avec faveur par le responsable de
la COB™,

Les consultations générales résultent de la ne¢ogéandissante de la CNCIS. Quant a la
vérification des demandes des particuliers, ellmalee un point sensible ; la loi a privilégié
lintérét supérieur de I'Etat, au détriment d’ingius qui s’estiment lésés, ou, comme la
CNCIS ne cesse de l'indiquer avec diplomatie, atisfaits ».

5) Les opérateurs et la CNCIS : dans son sixiéme RegpdCNCIS redoute « qu'uf&
insuffisante coopération institutionnelle avec ¢p&rateurs de télécommunications et
les industriels, conduise a la multiplication diaiives en marge de la Iégalité ». La
CNCIS a jugé opportun de retirer en début d’anné@8l1a certaines sociétés,
I'habilitation dont elles disposaient pour réaliskss interceptions, en raison du non-
respect de la loi. Elle a aussi regretté que desspdes ne soient pas engagées a
'encontre de ceux qui ont violé la législationdgueur. Aucun service de I'Etat ne
vérifie si les opérateurs de communications éleaues ne réalisent pas des
interceptions illégales pour leur propre compte. d&mil 1998, une réunion de la
CNCIS se tient en présence du président de I'épdpigeidonné Mandelkern et des
deux autres membres de la CNCIS, le député ssieialiean-Michel Boucheron, le
sénateur centriste Pierre Fauchon. La sécurité pastoujours strictement observée
par les opérateurs.

En ce qui concerne France Télécom, la mise encgtigin du programme EO02 avec
des suppressions de sites, de personnel, de seugepourtant étaient rentables, et
une augmentation importante de la sous-traitargénaré de nombreuses failles dans
la sécurité de I'opérateur historique. N'importe gst susceptible d’intervenir sur les
installations. La réalisation des badges dans ioedafiliales est sous-traitée. La

269 COB

210 « La commission des opérations de bourse, quinaaissance de cette pratique, n’en est cependana p
I'origine et n'a pris aucune initiative réglememéaén ce domaine ». Cité dans le Véme Rapportidi#cte la
CNCIS, 1996, La Documentation francaise, 1997, p 30

21l « Cette pratique, issue de I'usage, de plus es @pandu, du téléphone dans la passation dessoder
bourse, est destinée a prévenir les contestatioseptibles de naitre au sujet de la prise en comptde
I'exécution de ces ordres. Indirectement, elle mtraussi aux intermédiaires de s’assurer du respacieurs
salariés, de la déontologie en vigueur au sein’efd@réprise et contribue ainsi a prévenir la ciation ou
l'utilisation d’informations privilégiées ». Pouette raison, la commission estime que I'enregistrdnde telles
conversations, qui se situe dans un contexte axelment professionnel ou les atteintes a la viedgrine sont a
priori pas a redouter, est un facteur de moratisatles activités financiéres, et n‘appelle aucwéseme dés
l'instant que ( ce qui parait étre la régle ) laksés et leurs correspondants sont informéseadedyistrement
auquel il est procédé ». Cité dans Véme Rappodtidigé de la CNCIS, 1996, La Documentation fraseai
1997, p 30

121998
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technologie des badges ISO, a piste magnétiquelaasioins sdre, en raison des
dispositifs de copie des pistes magnétiques. Plaus, les responsables de services
demandent aux responsables de la sécurité et demm®ms de contrble d’accés un
grand nombre de badges pour les visiteurs, sansetdsmer systématiquement au
départ des dits visiteurs. La gestion induit cegalysfonctionnements. Lorsque des
rapports sont rédigés pour pallier les dérives,ndssont pas fréquemment suivis
d’effets. On ne peut s’étonner que des cambriolajgst lieu. Le 3 mars 2000, les
clés d’'un responsable de France Télécom avaigpamisapres le passage de visiteurs.
Dans la mesure ou aucun vol ne s’était produitgdadarmerie et autres services
d’investigation n’avaient pas éte alertés. Le 2dl 2000, la direction de la téléphonie
mobile & Montroug€® a été victime d’'un cambriolage et un coffre foet 0 kg a
disparu. Ce coffre fort contenait des fiches tetépques classées Secret Défense, un
listing de demande d’interceptions en cours etfRs d’écoutes précédentes de mi-
décembre 1999, qui auraient d0 étre détruites Eavaient pas été. Ces fiches étaient
afférentes a des écoutes de téléphones portabiesedalemandes émanaient de la PJ,
de la DST, de la DGSE, de la gendarmerie, des @ésuae la DPSD. Ce cambriolage
a visiblement monté par des professionnels qui @issaient les lieux. La sécurité de
limmeuble était assurée par deux sociétés, dorg de télésurveillance. Ce
cambriolage, passablement médiatisé, a fait I'obdgequestions devant I'’Assemblée
nationale. La problématique du controle est poséeC’est avec stupéfactiof et
avec une grande tristesse que nous avons appria pegsse, qu’'un coffre contenant
450 fiches d’écoutes classées « Secret défensaitese dérobé au siege d’'une filiale
de France Télécom. Je n’ai nul besoin d’insistedagravité de cet acte au regard de
la défense de I'Etat, a l'intérieur comme a l'eidér, de la protection des libertés
individuelles et de multiples chantages que catpadition scandaleuse peut susciter.
Nous n’en sommes, je le crains, qu’au prologue ditamatique roman-feuilleton. Je
m’adresse aujourd’hui au ministre de I'industrigetir de France Télécom et jattends
de lui qu’il ne s’abrite pas derriere le secret l@mquéte judiciaire puisque mes
guestions porteront essentiellement sur la maitéridés faits. Trouvez-vous légitime
gu’'une activité régalienne de I'Etat soit ainsi fté@ a une société privatisée ou a
'une de ses filiales sans que I'Etat exerce slgseun contrble trés rigoureux ?
Trouvez-vous normal qu’aucune régle du « secretrbéf n'ait été respectée : choix
d’'un coffre au lieu d’'une chambre forte, vidéo d&fate ? Trouvez-vous normal,
alors que les premieres constatations conditiontoenburs le résultat d’'une enquéte,
gue les responsables de la sécurité de cette &oamiént prévenu la brigade de
gendarmerie des Hauts-de-Seine et non le serviéeiadigé dans la protection du
« secret défense » ?...Quelles décisions cons@estavez-vous prises et quelles
sanctions envisagez-vous de prendre ? ». Le smerétbEtat a lindustrie de
I'époqué” répond : « ...Le coffre-fort volé contenait 160 oag correspondant & des
interceptions en cours et 200 correspondant andesceptions anciennes qui auraient
da étre détruits. Ces documents indiquent le sed@nandeur de l'interception et le
numero devant étre écouté. S’agissant de la reapiibs, la société France Télécom
Mobiles ne semble pas avoir pris les mesures deigg&indispensables pour la bonne
conservation des documents classés « secret déferlss opérateurs sont en effet
tenus par la loi du 10 juillet 1991 de prendrerfessures appropriées pour protéger la
confidentialité des procédures relatives aux imfglions de sécurité et des
observations séveres vont leur étre adresséeségaet. J'ai par ailleurs demandé au

23 Hauts de Seine
274 Robert Pandraud
275 Christian Pierret
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haut fonctionnaire de Défense du ministere de tiéotie, des finances et de
l'industrie d’examiner les mesures prises pourrt@grtion des documents classifiés et
de me remettre un rapport sur les moyens conceistiie en ceuvre rapidement pour
mieux l'assurer ». Le contréle des opérateurs dursmission d’interception semble
insuffisant.

De plus, les opérateurs ne sont pas toujours déesnpaes fiables. Techniquement, les
opérateurs sont en mesure de se livrer a des éptévos illégales. La CNCIS n’est
pas compétente pour intervenir. Il n'existe au denawet aucune commission de
contrble pour vérifier les agissements des opératgour déterminer si ces sociétés
commerciales ne se livrent pas a des interceptigsles pour leur propre compte.
Depuis 1995, il a été imposé que les opérateurmpre les dispositions nécessaires,
pour permettre les écoutes sur les mobiles. Preigasent, il a été possible de
constater qu’il y avait davantage d’interceptions Ies portables que sur les fixes. A
la fin du vingtieme siecle. Les juges antiterr@sstse sont plaints du travail des
opérateurs de mobiles. Ces derniers sont accusgalie au bon fonctionnement de
la justice. Ainsi, le juge Gilbert Thiel a expédiéFrance Télécom un courrier en
recommandé avec accusé de réception le 17 avril0 260 exprimait son
mécontentement : « Les lenteurs de vos serviegdep entraves au fonctionnement
de la justice qu’elles entrainent, contribue soilérer les chances de succes des
enquétes judiciaires qui nous sont confiées, smbree a différer la date d’arrestation
des auteurs de crimes et délits particulieremeaveg qui font courir des risques
conséquents a la population compte tenu de leuerpdratoire ». Le 19 avril 2000,
une bombe explosait, tuant une serveuse a Quév@itetagne. Le juge a fait savoir a
la famille de la victime qu’il rencontrait des ddfiltés a France Télécom. Des
courriers semblables ont été envoyés par la suBewygues et SFR. L'association
SOS-Attentats s’est constituée partie civile. Dekcpers ont insisté sur les délais qui
leur sont imposés, qui, parfois rendent caduqudofmation qu’ils obtenaient, et
donc inexploitable. Bouygues Télécom a eu en &390 au moins 6000 demandes
judiciaires, ce qui permet de faire une projectiprant au chiffre d’affaires que peut
faire un opérateur avec le ministere de la justitane facon générale, pour justifier
les délais, les opérateurs font remarquer que labnm® important de demandes
provoque une saturation de leurs réseaux. Les dépeaont trés difficiles a supporter
pour le ministére de la justice, que la chanca@larémis une circulaire pour inciter les
services a limiter leurs demandes. La négociatidrede ministére de la justice et les
opérateurs a abouti a une convention qui favoneessivement les opérateurs. Les
demandes ne justifient guére les codts, surtogfloune recherche informatique ne
nécessite normalement que quelques minutes, expepte une localisation. SOS-
Attentats est favorable a la gratuité totale dedmsaandes pour la justice. Ce souhait
est incompatible avec la |égislation actuelle, etcale statut des opérateurs, qui
recherchent le profit. Cependant, certains, au stéreé de la justice pensent que les
demandes pourraient étre facturées au prix co(falat.fin du vingtieme siécle, cette
préoccupation était une source de réflexion en deraet a I'étranger, pour le
|égislateur et pour les organismes de contrble

DEUXIEME SOUS-PARTIE : LES ORGANISMES DE CONTROLE A LA FIN
DU VINGTIEME SIECLE ET AU DEBUT DU VINGT-ET-UNIEME  SIECLE

Le courant sécuritaire se développe. Avec I'es&s mhoyens sophistiqués et globalisés de

communication et d’'information, les principalesgmmes morales publiques, et notamment (
mais pas seulement ) les Etats veulent s’assuugedécurité toujours plus prégnante. Les
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attentats qui ont lieu aux USA, c'est-a-dire dams seule puissance disposant d'un
rayonnement géo-politigue mondial, sont largemegdiatisés et semblent justifier, aux yeux
de I'opinion publique, une lutte sans merci cotgréarrorisme, mais aussi contre toute forme
d’anti-conformisme. Les regles internationales,iaBgles, nationales, sont modifiées. Dans
ce contexte, le souci de combattre les dysfoncéorents a I'occasion des interceptions, ne
sont plus une priorité. Les organismes de contralejuelques exceptions, sont moins
influents, plus prudents.

A) Les USA:
Rappelons que la CALEA® avait été adoptée par le Congrés américain. LieoPALCt
A été votée par le Congreés et signée par Georgau§ii.E2 26 octobre 2001. Le 6 aolt 2007,
le FISA?"® est modifié.
1) Le Patriot Act et les interceptions de télécomivations :
Aux Etats-Unis, il existait plusieurs paliers detection de la vie privée relativement a la
surveillance électronique avant la promulgatiorPa@iriot Act. Il fallait généralement obtenir
une autorisation judiciaire, ou du moins un maraatine assignation a témoigner, avant de
procéder a une interception, mais la rigueur degres d’obtention de ces documents variait
selon le type d’information a recueillir, le degde confidentialité que I'on pouvait
raisonnablement attribuer a I'information et le hpbur lequel les agents de la paix ou les
fonctionnaires du gouvernement demandaient I'asatorf .
Le Patriot Act a apporté des modifications au deoitéricain pour augmenter la capacité
guont les agents de police dobtenir certains $ypge mandats des tribunaux afin
d’intercepter les communications, et pour accroié® catégories d’informations que ces
mandats permettent d’obtenir dans certaines citaonss.
L’Article 206 du Patriot Act autorise la délivrande mandats généraii%aux termes de la
FISA?®., Ces mandats sont demandés au tribunal de la EtSiexigent pas que soient
identifiés de facon précise l'instrument, I'instibn ou I'endroit visés par la surveillance.
Plutdt que d’exiger que les agents obtiennent undaiadistinct en vertu de la FISA pour
chaque téléphone ou appareil gu’ils désirent meatiretable d’écoute, cette disposition leur
permet d’obtenir un mandat général les autorisarle daire pour plusieurs appareils
appartenant a un individu, c’'est-a-dire a ciblee yrersonne plutét qu'un téléphone en
particulier. Afin d’obtenir un tel mandat aux tersnde I'article 206, il faut convaincre le
tribunal que la cible est un pouvoir étranger, ensde la définition qui apparait dans l'article
1801, titre 50 du U.SZ et que les actions de la cible peuvent contreckrrsurveillance.
L’article 218 du Patriot Act permet aux agents fad& de demander un mandat en vertu de
la FISA lorsque I'obtention du renseignement éteargpnstitue une raison importante, et non
la raison, comme c’était le cas avant I'entrée ueur du Patriot Act, de se procurer ce
mandat. On pourrait soutenir que les mandats d@dliaux termes de la FISA seraient
susceptibles de servir au cours d’enquétes crifemgbourvu que ces enquétes comportent un
volet relatif au renseignement étranger. Cela nfast convaincant dans la mesure ou les
conditions a remplir pour obtenir un tel mandattgggnéralement moins rigoureuses que les
conditions a remplir pour obtenir un mandat aures du titre IlI.
Concretement, cette loi autorise le FBI a brandbesysteme Carnivore sur le réseau d'un
fournisseur d’acces a Internet pour surveiller il@utation des messages électroniques et

277

276 Communications Assistance for Law Enforcement Act

27 Uniting and Strengthening America by Providingpippriate Tools Required to Intercept and Obstruct
Terrorism Act

2’8 Eoreign Intelligence Surveillance Act

279 Généralement pour un renseignement étranger

280 Roving orders

21 Eoreign Intelligence Surveillance Act

%250 U.S.C. 18050(2)(D)et 1805(d)
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conserver les traces de la navigation sur le waehalpersonne suspectée de contact avec une
puissance étrangéere. Pour cela, seul, 'aval diumdiction spéciale est nécessaire.

Les dérives craintes par les défenseurs des lgartBviduelles ont eu lieu. Au printemps
2002, I'organisation américaine Electronic Privéaafpormation Centéf? a fini par obtenir le
droit d’accéder a des dossiers afférents a Camivdes spécialistes ont découvert que les
courriers électroniques de citoyens qui ne pouvadtre soupconnés d’avoir commis des
infractions avaient été interceptés et espionnéar erreur $*

Quant aux logiciels de cryptographie, ils sont enimal par le programme « Magic Lantern »
du FBI. Envoyé par mél, ce virus enregistre a Iesu les touches sur lesquelles frappent les
internautes. Ainsi permet-il au FBI d’identifier @dé de chiffrement des utilisateurs de
logiciels de cryptographie et de récupérer les aues rédigés par l'utilisateur de
I'ordinateur.

2)Le décret-loi de 2002

En certaines occurrences, il n'est plus nécessaire USA de demander et d’obtenir une
autorisation judiciaire pour faire des intercepsioEn 2002, le président Bush a signé un
décret-loi secret autorisant la National SecuritgeAcy®® I'organisme chargé de
l'interception de renseignements étrangers d’oeigifectromagnétique aux USA, a surveiller
et a intercepter les appels téléphoniques effeatiéss courriels internationaux transmis par
des personnes aux Etats-Unis a des personnestéribex des USA ou inversement, sans
avoir a solliciter une autorisation judiciaire dedde du tribunal de la FISA. L’existence de

ce décret a été révélée par le New York Times denarticle du 16 décembre 2005. Le
président Bush a confirmé qu’il avait en effet gigre décret-loi. Ses conseillers lui ont
indiqué que le président avait le pouvoir requisirpprendre ce décret-loi en vertu de la
compétence que lui confére l'article’(de la Constitution américaine et conformément & une
résolution mixte des deux chambres du Congrés.eishu Sénat® , portant le titre
Authorization for Use of Military Foré®. La résolution AUMF autorise le président a
utiliser toute la force nécessaire et approprié¢gredes Etats, organisations ou personnes qui,
d’apres lui, ont planifie, autorisé, commis ou alee attentats du 11 septembre 2001 ou ont
hébergé ceux qui ont commis ces actions, afin dwemir les éventuels et futurs actes
terroristes contre les USA par ces Etats, orgaorsabu personnes.

Néanmoins, certaines personnes et certains gragpsesnt demandé si le président disposait
bien du pouvoir constitutionnel ou l'autorité cordé par le Congres nécessaires pour prendre
le décret-loi de 2002. lls se sont notamment dednanda surveillance électronique exercée
sans mandat par la NSA en application du décrepdnivait constituer une violation des
droits des Américains en vertu du quatriéme ameerdéfl Des études ont été menées a ce
sujef®™. Par ailleurs, certains observateurs ont remis gerestion Iaffirmation du
gouvernement selon laquelle le décret-loi étaitisipensable parce que des périodes de
surveillance sans mandat plus longues que cellewisgées par la FISA s'imposent pour

2BEPIC

24| es « erreurs seraient de mauvaises manipulagehsiques

ZE Lichtblau et J.Risen « Bush Lets US Spy oneZslWithout Courts », The New York Times, 18 décemb
2005, p 1.

%7 Cet article spécifie quels sont les pouvoirs etié&cwlu Président, y compris ses pouvoirs en tam q
commandant en chef des forces armées américaines

% 5J.Res 23

289 AUMF-autorisation du recours a la force militaipeomulguée par le Président Bush le 18 septentifé 2
20 protection contre la fouille et la saisie dérarsatles

291 voir le mémoire d’Elizabeth Bazan et Jennifer efals « Presidential Authority to Conduct Warrantless
Electronic Surveillance to Gather Foreign Intellige Information » ; voir aussi M.H.Halperin « A la¢g
Analysis of the NSA Warrantless Surveillance Progeg 5 janvier 2006
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prévenir et combattre les activités terroristes. Effet, bien que les organismes
gouvernementaux doivent généralement obtenir utegisation du tribunal de la FISA avant
d’effectuer une surveillance sans mandat, la FI&&va@t des exceptions a cette obligation.
Par exemple, le procureur général des USA peutnoretola surveillance électronique de
certaines puissances étrangeres sans mandat jrgicendant une période maximale d’un
arf®2.Est possible la surveillance électronique sansdaiajudiciaire dans des situations
d’urgence pour une durée maximale de 72 heuresigpéigu’'un mandat autorisant ce type de
surveillance est demandé au tribunal de la E¥%Ala surveillance électronique sans mandat
judiciaire pendant 15 jours suivant une déclaratiemyuerre par le Congfé$ Ces questions,
ces débats ont incité certains organismes de defdes libertés individuelles a saisir les
tribunaux. Le 17 janvier 2006, deux poursuites igises ont été déposées contre le
programme de surveillance sans mandat de la NSAprdéaniére par un groupement
d’organismes de protection des libertés indiviceeellirigée par 'ACL3contre la NSA, la
deuxieme par le Center for Constitutional Righ®JR) contre le président Bush, la NSA, et
le Federal Bureau of Investigation ( FBf) Selon le groupement dirigé par I'ACLU, le
programme de la NSA violerait le premier amendem¥gt le quatriéme amendement de la
Constitution, les principes constitutionnels deasapon des pouvoirs régissant le président et
le Congrés. Le groupement demande que le prograsuitedéclaré inconstitutionnel et
qu’une injonction interdise & la NSA de poursuilr@rogramm&®. La poursuite intentée par
le CCR affirme que des renseignements protégéslagpaelation avocat/ client ont été
interceptés dans le cadre du programme de sumvaillsans mandat de la NSA et reprend les
alléegations formulées dans la poursuite de [FI'ACLUférantes aux violations
constitutionnelles. Comme I'ACLU, le CCR réclamesuteclaration d’inconstitutionnalité et
une injonction interdisant la poursuite du prograefirh

La société civile a évolué. Une majorité d’Améntaiest hostile a l'interception des
conversations téléphoniques et des méls des cipyon un sondage publié par USA
Today/Gallup en mai 2006. Les sondés désapprouesit%de programme par lequel
'Agence de la sécurité nationale ( NSA) a enregisies communications sur trois des plus
grandes compagnies de télécommunications apréattistats du 11 septembre 2001. Les
zélateurs du programme donnent la priorité a lartéc En effet, ils reconnaissent que le
programme viole certaines libertés civiles, magssbnt convaincus que « enquéter sur le
terrorisme est un but plus important ».

L’enquéte démontre que les deux tiers des persontasogées se disent inquiétes que le
gouvernement fédéral puisse actuellement récolaitres informations privées, comme des
données bancaires ou des statistiques sur l'tidisal’'internet, ou continuer d’écouter des
conversations téléphoniques a I'intérieur du pays avoir de mandat.

Les deux tiers des sondés sont inquiets que lergmoge soit susceptible d’identifier des
Ameéricains innocents comme des terroristes potentl2e son c6té, la Maison Blanche
maintient qu’elle ne commet aucune illégalité.

Le débat concerne également les milieux parlenrestaiQuand linformation sur le
programme de surveillance sans mandat de la NS& dcret-loi I'autorisant a été rendue

29250 USC.1802

29350 USC 1805(f)

29450 UsC1811

2% Tribunal fédéral de district de Detroit

2% Tribunal fédéral de district de Manhattan

297 iberté d’expression

2% \oir ACLU : « ACLU Sues to Stop lllegal Spying @mericans, Saying President Is Not Above the Law »
communiqué du 17 janvier 2006

299 \/oir CCR » CCR Files Suit over NSA Domestic SpyRPiggram », communiqué du 17 janvier 2006

300 Contre 43% d'avis favorables
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publique, divers comités du Congrés se sont praforen faveur d'une enquéte sur le
programme et le pouvoir qu'avait ou non le présidselon la Constitution américaine ou la
résolution AUMF, d’autoriser la NSA a effectuer te surveillance sans mandat, alors
gu’aucune loi n'avait modifié la FISA. Le 15 jankvi2006, le président du Senate Committee
of the Judiciary’, Arlen Specter, a déclaré que son comité tiendestaudiences relatives a
ces questions. Néanmoins, Arlen Specter a refupgédeser la portée de I'enquéte du comité
et d’'indiquer le nombre des audiences qui pourtaieair lieu, la qualité des témoins qui sont
susceptibles d’étre convoqués.
Depuis les déclarations du sénateur Specter, leaS&fectivement mené une enquéte. Il est
tout particulierement intéressé par la légalitépdogramme. Le 6 février 2006, le comité a
entendu le procureur général Gonzales : ce demmoutenu la position de I'Exécutif. Le
président est bien habilité a autoriser le prograndie surveillance sans mandat de la NSA ;
le président a le pouvoir requis en vertu de saations de commandant en chef, en
application de I'article deux de la Constitutioneinaine et de la résolution AUMF. Le SCJ
a ensuite tenu deux audiences additionnelles spougoir exécutif en temps de guerre et le
pouvoir de surveillance de la NSA, les 28 févrie2& mars 2006.
Enfin, la justice s’est prononcée deux fois. Ent&ilD6, la juge fédérale Anna Diggs Taylor,
siégeant a Chicago, avait validé une plainte dép@sé des avocats, des enseignants, des
journalistes, qui se trouvaient en contact fréqamec le Proche-Orient et qui estimaient que
leurs communications étaient I'objet d’'une sunagitte. Considérant que le président George
W. Bush avait outrepassé ses pouvoirs en autorlsaptogramme, elle avait exigé sa fin
immédiate. Un appel a été déposeé et la décisida flege Diggs Taylor a été suspendue en
attendant que la Cour d'appel se prononce. Ereju@007, I'ordre d’arréter les interceptions
« antiterroristes » aux USA sans mandat d’un juggannulé par une Cour d’appel fédérale.
Cette décision revient a laisser le président lieegooursuivre les interceptions sans mandat
d’un juge.
En conséquence, la justice américaine n'a pas @xccontrdle sur les interceptions sans
mandat.
3)La réforme de la FISA

Une loi promulguée le 5 aolt 2007 réforme la FI&A.Chambre des Représentants a

voté une loi facilitant les interceptions de tékcounications ( coups de fil téléphoniques
et courriels ). Le président des USA s’est engadg ratifier « dés qu’elle arrivera sur son
bureau » bien que les organisations de défensdrdis civils considérent qu’elle ne va pas
dans le bon sens. Le gouvernement américain podegdt espionner les communications
purement étrangeres ne transitant pas par les D8gormais, I’Agence de sécurité nationale-
NSA- peut intercepter sans mandat les appels tetéghes et les méls des ressortissants
étrangers transmis au moyen des équipements américa
Georges Bush est persuadé de la nécessité denuettere pour lutter contre le terrorisme.
Certains opposants font remarquer qu'il y a un danlg dérive, qu’il est désormais possible
d’intercepter des Américains communiquant avec pB¥sonnes a I'étranger, sans intention
délictueuse ou criminelle. Une majorité du partindérate a voté contre cette loi adoptée par
la Chambre des Représentants par 227 voix con&elLB8oi, 'amendement a la FISA expire
au bout de six mois, sauf si le Congrés les rerdivAutre garantie : si un Américain
devient la cible principale des interceptions, emdat devient obligatoire pour poursuivre la
surveillance. Les organisations de défense dessdiwils se sont prononcées contre cette loi.
Ainsi le directeur de 'ACLU, American Civil Libads Union a condamné le vote et fait la
déclaration suivante « Nous sommes profondémegusdgue les tactiques d’intimidation du
président contraignent une fois le Congres a langsgion » en 2007 aux USA. Il est clair

3015, comité sénatorial des affaires judiciaires
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gu’'au-dela du président, la majorité de la classigue est favorable au courant sécuritaire.
Les démocrates souhaitaient que la loi mentionaechent la nécessité de saisir la justice
pour autoriser les interceptions lorsqu’un resssatit américain est impliqué. La présidence
de son c6té jugeait qu'une saisie est suffisantesales faits. Le Sénat comme la Chambre
des Représentants se sont inclinés, bien que lpomagle forces soit favorable aux
Démocrates. Si la loi n’est pas renouvelée au bewdix mois, la NSA aura plusieurs choix :
demander I'arrét de la surveillance, solliciter wngorisation auprés du tribunal de la FISA
afin de poursuivre la surveillance. La loi amendanEISA sera peut-étre renouvelée début
2008. Tout dépendra de I'évolution idéologique @in sle la classe politique.

La FISA Court, le tribunal de la FISA ne joue plies r6le actuellement. Le contréle par un
organisme indépendant du gouvernement a vécu. igasismes de défense des droits civils
ne sont pas en mesure de se faire entendre.

Cependant, les USA étant la premiere puissance iadenda premiére puissance militaire,
intervenant dans plusieurs pays étrangers, la dembion de la loi d’aodt 2007, la mission
dévolue au tribunal interne de la FISA dépendraahtexte géo-politique qui prévaudra dans
les années a venir.

4) La loi de 2008 : compte-tenu des discussions @ieet apparues avec le programme
permettant les interceptions sans mandat, unedté déposée devant la Chambre des
représentants et devant le Sénat. Le présidengé€atrBush a salué I'adoption par le
Sénat de la nouvelle mouture d’'une loi autoris&ntRenseignement ameéricain a
pratiquer sans autorisation préalable des intemeptde télécommunications a
I'étranger, dans les affaires d’espionnage ou derisme. Le texte permet d’obtenir
un mandat d’'un an pour des interceptions de groepedindividus étrangers. Un
Ameéricain peut, quant a lui, étre intercepté stdamunication concerne |'étranger.
Les autorités disposent a présent d'une semaineomtde 72h pour obtenir un
mandat. Elles doivent obtenir I'aval du tribunalésl instauré par la loi pour
intercepter les conversations d’un Américain adgtjer, alors qu’avant I'approbation
du ministre de la justice suffisait.

Il s’agit de remettre & jour le Titre 50, ChapiBé de I'US Code, en effectuant les

modifications suivantes :

Interdiction pour les états individuels de menes dequétes ou sanctions en utilisant des

télécommunications

Permettre au gouvernement de supprimer les em@gishts relatifs aux recherches, et de

détruire les enregistrements existants

Protéger les entreprises de télécommunication®ucoopéré ou qui seront amenées a

coopérer avec I'Etat fédéral.

Retirer les descriptions relatives a la natur€idétmation recherchée

Augmenter le temps autorisé des surveillances nmamdatées

Demander a la cour FISA pour intercepter ou entegisles conversations électroniques

d’Ameéricains a I'étranger.

Donner trente jours a la cour FISA pour analyserdentrats de surveillance arrivés a

terme avant de les renouveler

« Le Sénat a adopté un bon projet de loi autatrika Renseignement a écouter en temps
opportun les conversations des terroristes étrangin de défendre la liberté des USA »
peut-on lire dans une déclaration diffusée paetgise de presse de la Maison Blanche.

Cette version du projet de loi, soutenue par I'adstiation Bush a été adoptée a une grande
majorité par 68 voix pour et 29 contre par le Sébatloi a été adoptée définitivement par la
Chambre des Représentants le 20 juin 2008 et [@&rat le 10 juillet 2008 par 69 voix ( dont
celle de M.Obama) contre 28.
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La loi accorde I'immunité juridique aux opératedestélécommunications américains accusés
par la justice américaine de collaborer avec levgmement et les services secrets afin de
pratiquer des interceptions illégales.

En 2008, malgré l'arrét de la Cour d’appel fédérakntionné ci-dessus, une quarantaine de
requétes en recouvrement de plusieurs milliardslakars ont été engagées dans le cadre
d’écoutes téléphoniques aux USA.

Le projet initial ne mentionnait pas 'immunité idique. Cette derniére semble essentielle a
I'Exécutif et aux compagnies de télécommunications.

Devant la Chambre des Représentants, le débat meooé. Le président Bush a fait savoir
qu'il n'attendrait pas la fin des débats pour aig@rla surveillance des communicatitfis
des présumés terroristes. Pour justifier cettéudti le président invoque les menaces contre
la sécurité nationale « Des terroristes planifiég@mtnouveaux attentats contre notre pays....
qui rendront le 11 septembre péale en comparais@e»plus ce texte « vital permettra a nos
professionnels de la sécurité nationale de sueveaille maniere rapide et efficace les projets
des terroristes se trouvant en dehors des Etats-Woit en respectant les libertés des
Américains ». Le parlementaire Lamar Smith, représe le 2f™ district du Texas
surenchérit : « Dans les trente années qui ont Badoption de la loi Foreign Intelligence
Surveillance Act par le Congres, les technologiest@écommunications ont radicalement
changé...Par conséquent, les organismes de renseigheamt freinés dans leur processus de
collecte d’informations vitales sur les terroristeScessaires a la prévention des attaques
dirigées contre 'Amérique. Le Congres doit modeenila loi FISA pour résoudre ce
probleme »

En conséquence, les opérateurs de télécommunisatiendoivent pas avoir a payer des
dommages-intéréts aux personnes qui accusent cetesode violer leur vie privée : « Pour
pouvoir découvrir... les plans de I'ennemi, nous a&vdresoin de la coopération des
entreprises de télécommunications... Si ces compagftiet I'objet de poursuites qui
pourraient leur codter des milliards de dollardeslne participeront pas. Elles ne nous
aideront pas. Elles n’aideront pas a protéger I'Aque. » Une fois la loi adoptée,
I'hypothétique contrble par la justice est horgpdeée pour tous les citoyens.

Le Centre américain du PEN International s’esttj@éin’ACLU, American Civil Liberties
Union, a Human Rights Watch pour contester la d¢tutisnnalité de la nouvelle loi. Selon
ces organismes, la loi modifiant la FISA donneaithinistration américaine le pouvoir de
poursuivre et d’étendre les activités d’intercepgicauxquelles elle se livre depuis 2001.
D’aprés les groupes de défense des droits, le goewent des USA peut mener une
surveillance « extrémement étendue et virtuellement réglementée » des communications
internationales de ses résidents et de ses citogans identifier d’individus en particulier ni
obtenir de mandat précis aux termes de la FISAQLA veut en outre savoir ce qui survient
aux renseignements que le gouvernement conseraaddes dits renseignements sont jugés
non pertinents dans une affaire. Plusieurs amenadtsrde la Constitution seraient violés.

Le quatrieme amendement déclare notamment quedtoit qu’ont les citoyens de jouir de
la sOreté de leur personne, de leur domicile, deslpapiers et effets, a I'abri des recherches
et saisies déraisonnables, ne pourra étre vialéyramandat ne sera émis, si ce n’est d’apres
des présomptions sérieuses, corroborées par leeseron I'affirmation ; et ces mandats
devront contenir la désignation spéciale du liedesuperquisitions devront étre faites et des
personnes ou objets a saisir ». L'article 218 araeledFISA Act afin que le FBI puisse
secretement conduire des recherches physiquesroécsutes afin de prouver I'existence
d'un crime et ce méme sans urgence. Cette disposgiapplique méme aux citoyens
americains. L’article 215 autorise les agents dii &Bbtenir un ordre d’'une cours FISA ou

302 Conversations téléphoniques et échanges de méls
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de tout autre juge fédéral leur permettant d’obtdes informations en rapport avec la lutte
contre le terrorisme. Des informations trés seasipleuvent ainsi étre collectées, telles que le
dossier médical, les documents financiers, lesogdéuées, les empreintes, des échantillons
ADN, des contrats de travail, des donnees relagvésimigration.
La parlementaire Zoe Logfren, représentant [ district de Californie craint la violation
du quatrieme amendement. Ce dernier interroga RI&A 2008 sur plusieurs points :
-Le probleme de cibles, souvent non identifiéess:drganismes procédant aux interceptions
ne sont en effet pas tenues d’avoir procédé anfifieation de leur cible. En ce sens, le
gouvernement peut intercepter des conversatiorssliggmavec une activité terroriste
-La situation geéographique : le gouvernement peuercepter la communication d’un
étranger. Il est possible d’effectuer la surveidkaren dehors du territoire dans la mesure ou
les informations récoltées s’inscrivent dans lgelgbntre le terrorisme
-Les surveillances effectuées par le gouvernemant connaissent guere de limites. Ces
limites sont afférentes a I'utilisation, la rétemtj la divulgation des informations récoltées
-Des communications « domestiques » risquent diBteeceptées.
Hormis le quatriégme amendement, le premier amendéfeet le cinquiéme
amendement‘sont mis en cause par la loi de 2008
Pour sa part, le PEN, qui estime que ses commionsaavec des écrivains et des défenseurs
des droits de 'homme situés outre-mer sont vulriésadevant la surveillance prévue dans le
cadre de cette loi qualifie celle-ci de violatiomuiile des protections présentées par la
constitution contre les fouilles et saisies abusive Le fait de savoir que ces échanges
peuvent étre surveillés par le gouvernement des W#Ae la confiance nécessaire pour
rassembler des renseignements vitaux et servireen nom de défenseurs crédibles et
efficaces » affirme le PEN. Il en va de méme peagrjburnalistes : « Cette loi menace leur
aptitude a rassembler des renseignements de natale» précise le rédacteur en chef du
magazine « The Nation ».
Selon le PEN, la loi sape en outre les droits des ties citoyens des USA d'avoir des
conversations privées au téléphone et sur Intesanest craindre que le Gouvernement ne soit
en train d'écouter: «le peuple américain pourm jamais apprendre I'étendue du
programme et comment il est utilisé »

B) Le Royaume-Uni
En Octobre 2000, entre en vigueur la Regulationnekstigatory Powers ASE, qui se
substitue a l'Interceptions of Communications A&8%. La RIPA englobe les diverses
technologies de télecommunications, dans le pretatdns le futur.
Il s’agit de réaliser un équilibre entre les pousai’enquéte des organisations habilitées,
opérateurs et fournisseurs, et le souci de protedes droits de 'lhomme, en particulier la vie
privée. Les mandats pour intercepter une commuaitabnt délivrés par le secrétaire d’Etat
a l'Intérieur, ou, en cas d'urgence, par un cadn@gégeur du gouvernement et soumis a la
surveillance d’'un « Interception of Communicati@@mmissioner ».

1) Les interceptions :
Les articles 12 a 14 de la RIPA sont afférentea adpacité technique d’interception des
communications. lls ont été violemment critiquéd@battus par les FSI qui considéraient que
les colts d'implantation risquaient d’étre souskéésl’®. L'analyse fouillée des consultations
diligentées par le gouvernement a démontré quexigences techniques imposées par la loi
ne devaient pas étre excessives, pour ne pas coraftre le commerce.

303 iberté de parole, de réunion et de presse
304 « Nul individu ne peut étre privé de sa vie, ddilserté, de ses biens sans un procés équitable »
305
RIPA
30% Gabrielle Garton Grimwood et Christopher BarclkayThe Regulation of Investigatory Powers Bill >gude
of Commons Library, Research Paper 0025, 3 mar8, 3032 et 33
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Par ailleurs, I'autre préoccupation concerne laprigée. Le Data Protection Commissioner,
le commissaire a la protection de la vie prive@uaigné que les nouvelles dispositions, que
les obligations ne devaient pas contraindre lesab@érs a empiéter sur la vie privée de leurs
usagers’’ La RIPA est néanmoins une loi sécuritaire, qui treoka voie & beaucoup d'autres
lois sécuritaires dans différents pays occidentaiéquilibre penche délibérément en faveur
de la sécurité et peut faire naitre des craintetesuibertés individuelles et la vie privée. Les
fournisseurs de services de communications pulpi@s/ent étre forcés de maintenir une
capacité d'interception assez conséqu8ftémposée par le Secrétaire a I'Intérieur. Une
injonction peut étre adressée a un fournisseuedaces de communications qui ne respecte
pas les obligation’. Ces derniéres visent les services postaux etstwices de
télécommunicatioris’. Le secrétaire de I'Intérieur peut couvrir, siacelavére indispensable,
les frais des fournisseurs de services de commtimmcpublicS*’. Un régime de cryptage est
mis en place pour qu’'une organisation d'applicatd® la loi, munie d'une autorisation
judiciaire, puisse obliger toute personne a lurfiul’acces en clair aux renseignements ou a
lui procurer la clé du traitement utili8é
Afin de protéger les droits fondamentaux, certaimkspositions sont adoptées: une
ordonnance du secrétaire de I'Intérieur qui impose capacité d’interception doit étre
présentée au Parlement et approuvée par les dembebs'®. Un fournisseur de services de
communication est en droit de contester I'obligatielative a la capacité d’interception
devant un tribunal spécial8é A cette occasion, le Technical Advisory Boargpeache sur
les normes techniques proposées et les répercasfimancieres quant aux activités du
fournisseur.

2) Les abonnés

Le Royaume-Uni permet aux fournisseurs de servdeesommunications de collecter et

de conserver systématiquement les données de ismisni-. Ces derniéres englobent

une importante gamme d’informations et peuvent &oaservées pendant un temps

déterminé :

- Les renseignements sur I'abonffépeuvent étre conservés pendant douze
mois.
- Les renseignements téléphonicttdseuvent étre conservés pendant douze
mois

397 Trade and Industry Select Committee, « Buildingfience in Electronic Commerce : The Government’s
proposals », HC 187 de 1998-1999, mai 1999

% Article 12 de la RIPA

39 paragraphe 12(7) de la RIPA

31%paragraphe 12(1) de la RIPA

31 Article 14 de la RIPA

312 paragraphes 49(2) et 50(2)

313 paragraphe 12(10)

314 paragraphe 12(5) et (6)

31> Anti-Terrorism Crime and Security Act 2001, ch.pdrtie 11 ; Code of Practice for Voluntary Retentdf
Communication Data.

Voir Edgar A.Whitley et lan Hosein « Policy discee and data retention: The technology politics of
surveillance in the United Kindom », Telecommurimas Policy, vol 29, 2005.

Par ailleurs, le Conseil de I'Union européenne pregvé, le 21 février 2006, une directive sur eméon des
données relatives au trafic, malgré I'oppositionl'ttiande et de la Slovaquie. Les opérateurs etrficsseurs
doivent conserver les données pour une périodexdmas a deux ans. A partir de I'entrée en vigudarla
directive, les Etats-membres disposeront de 18 pwmis se conformer aux nouvelles régles.

%1% e nom, la date de naissance, le numéro de téhéephiadresse de facturation, 'adresse mél, I'sskeelP, la
méthode de paiement, les identifiants de la carterédit

317 Numéros de téléphone fixe ou mobile, I'identifmat unique, la date de la communication, I'heure elurée
de I'appel, I'emplacement de l'interlocuteur
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- Les renseignements sur les courriels envoyés es t&peuvent étre conservés
pendant six mois.
- Les renseignements sur les activités Intéffmuvent étre conservés pendant
quatre jours?®

La problématique du stockage des données de trasismi a une dimension
internationale. La Convention sur la cybercrimitgalilu Conseil de I'Europe permet de
conserver les données de transmission. Le débatsaite été relayé par I'Union
européenn&’. Les organisations de défense des libertés ingilies dans les différents
Etats se sont élevées contre la conservation degdse de transmission.
Au Royaume-Uni, le législateur a cherché a comblasrexigences sécuritaires et les
garanties exigées précédemment par la CEDH.
Les articles 21 a 25 de la RIPA créent un systemie pgrmet aux organisations
d’application de la loi d’'accéder aux données dagmission. La demande est faite par
une personne désignée et ne nécessite pas I'atimmiar un jugé® Elle est prévue
essentiellement a des finalités d’enquéte crimenelé sécurité nationale ou de protection
du publié?®. Elle doit pouvoir étre retrac&é Le secrétaire de I'Intérieur prévoit une
compensation financiere couvrant les frais occamsnaux fournisseurs de services de
communication publicg®
Des protections existent : tout d’abord, le priecige proportionnalité s’applique au
données de transmission ; la proportionnalité exasttre I'information souhaitée et le but
de la demande prévu par la RBA Par ailleurs, des garanties ont été introduitesda
RIPA : un commissaire ( Interception of Communizas Commissioner ) surveille
I'exercice des pouvoirs conférés aux personnegydést?’. De plus, un tribundf® est
chargé de recevoir les plaintes du public.
Un premier bilan laisse planer des craintes quameabonne application de la RIPA. Les
renseignements recollés dans le cadre des doneé&eangmissioif sont trés nombreux.
Les plaintes déposées par le public sont, par eofdrt rares. Enfin, la révision de la
RIPA®** permet aux services secrets de controler tougfie du réseau.
3) Le « Anti-Terrorism, Crime and Security Act »
Cette loi britannique adoptée mi-décembre 200fpé la durée de conservation des
données de connexion des internautes par les §s@unis d’accés a un an au moins. Le
ministere de l'Intérieur a également fait savoiiilgentendait « avoir un droit de regard
sur les transactions financieres en ligne, ou étertdes méls privés ». En vertu de la
nouvelle loi, le contréle tend a disparaitre : l@ige est dispensée en de nombreuses
occurrences de l'autorisation préalable d’un jugarpgir. Il suffit d’obtenir I'accord du
ministre de I'Intérieur ou de I'un de ses hautsctmnnaires pour le faire. Ces mesures ont

318| es adresses IP, les adresses courriel, la draare
319 | a date et I'heure, les adresses IP, les adrédRésvisitées. Dans ce dernier cas, 'adresse URiseo/ée

comprend uniquement le nom de domaine. Si des téaeacsuivent le nom de domaine, ce sont des dennée

afférentes au contenu. Elles ne sont pas susceptibdtre conservées systématiquement.
320 Home Office, Retention of Communications Data unBart 11 : Antiterrorism, Crime and Security Act
2001, Voluntary Code of Practice, annexe un

321 yoir directive de 2006

322 paragraphes 22(4) et 25(2)

323 paragraphe 22(2)

324 paragraphe 23(1)

%25 Article 24 de la RIPA

326 paragraphe 22(5)

%7 Article 57 de la RIPA

328 Articles 65 et suivants de la RIPA

329 paragraphe 21(4) de la RIPA

330 projet de révision proposé en juin 2002
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été trés critiquées par les organisations de défeles libertés individuelles et par la
majorité des fournisseurs d’acces, qui ont faibgagu’ils envisageaient la délocalisation
de leurs serveurs informatiques hors de Grandeagnet

Elizabeth France, commissaire a I'Information emrgle-Bretagne a déclaré début aolt
2002 que ces deux textes ( RIPA révisée et « Amtiefism, Crime and Security Act »)
« entrent en conflit » et que certaines mesures$ aoticonstitutionnelles. Les services
font savoir que « la loi antiterroriste préciseedas données de connexion peuvent étre
retenues pendant une période plus longue que méeliment les besoins des opérateurs,
mais seulement si ces données sont nécessaires endeétes impliquant la sécurité
nationale ». Le Ripa, lui, autorise un grand nonmbestances, sans mandat judiciaire, a
accéder a ces données, alors méme que la plupegisdastances n’ont pas pour objectif
de protéger la « sécurité nationale ». Cela comtdexhc les normes regissant la vie privée
et les droits de ’'homme. Le contréle est réduit.

Au début du vingt-et-uniéme siécle, le GTRE Centre d'Assistance Technique
Gouvernementale, s’est installé dans les locaugqudutier général du M15 & Londres. Ce
centre contréle le trafic électronique entrantoetasit en Grande-Bretagne.

Au Royaume-Uni, la surveillance s’est renforcéecaurs des dernieres années. Selon
Lord West, la Grande-Bretagne serait « a l'avartig de tous les pays du monde sur le
front de la protection ». La durée maximale de gadvue est passée de quatre jours a
vingt jours et peut méme, dans certaines circonsigraller jusqu’a huit semaines.

La vidéosurveillance est généralisée. La base améis britannigue ADN est la plus
grande du monde. Les demandes officiéffed’écoutes téléphoniques, d'interception du
courrier électronique avoisinent les 30000 par mdige loi entrée en vigueur en octobre
2007 stipule que les contacts téléphoniques €8MS pourront étre mis a la disposition
d’'un grand nombre de services de sécurité. Caitteljustifie, selon le gouvernement, en
raison de la lutte contre les crimes et le termeisLes organisations de défense des droits
de I'hnomme et des libertés civiques de Grande-Bretaont émis des protestations contre
« cette nouvelle restriction aux libertés ». Seldperty, « Dés lors les Britanniques
craindront plus que jamais pour leur vie privé&elon un sondage effectué par Liberty,
seuls 17% des Britanniques ont estimé que le goaweent préserverait les
renseignements qui les concernent. Pour justifiédification de cette société de
surveillance, le directeur général du M¥sléclare que, dans ce pays, il y a trente groupes
actifs et deux cent autres représentant 2000 peesoactuellement ou potentiellement
impliquées dans le terrorisme. Lord West estimel daudra trente ans pour parvenir a
éradiquer le terrorisme. Le volume d’enregistrermg@téphoniques et de mé&fsn’a pas
seulement pour cibles les 2000 personnes impliqdées le terrorisme, mais d’autres
personnes que I'Etat juge nécessaire de survdiker.organismes de contrdle voient leur
réle s’Tamenuiser progressivement, au nom de la tditre le terrorisme.

C) L'Allemagne :

Depuis l'arrét Klass ¢/RFA, qui avait permis aR&A de se sortir avec honneur de
'examen de ses textes ( G10 de 1968), la situatibeaucoup évolué. La réunification de
la RFA et de la RDA ne s’est pas accompagnée dlilnéealisation de la norme en
matiére d’interceptions de télécommunications.

331 Government Technical Assistance Center

332 Emanant d’environ huit cent organismes y ayaait dr

333 Service, secret, équivalent de la Direction d8uaveillance du territoire francais.
334 Environ 400 000 pendant le dernier trimestre 260&nnée 2007
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1) La loi sur les télécommunications de juillet 199@xagé des fournisseurs d’acces a
Internet de rendre possible la consultation desnées du trafic Intern& par les
services secrets.

2) En 2001, la loi G10 a été amendée. Cet amendemmusait des limitations a la
politique de protection des communications. Il @ éémandé aux opérateurs et aux
fournisseurs d’accés de mettre tout en oceuvre peumeitre aux services de
renseignement de surveiller ou d’intercepter lesnroonications électroniques,
nationales et internationales : le champ d’appbeatle la G10 s’est considérablement
élargi, au détriment des garanties consenties ¢iemaae droits fondamentaux.

La médiatisation des attentats du 11 septembre 2004 USA a permis au
gouvernement, a linitiative du ministre de I'lnigur, Otto Schily, de faire voter, fin
2001, une nouvelle loi sur les télecommunicati@ette derniere est entrée en vigueur
en janvier 2002. Cette Ordonnance sur l'intercepties télécommunications permet
notamment aux services de renseignements et alitee gbacceéder aux données de
télécommunications stockées sur support numériqnormations sur les services
utilisés par les clients, acces aux renseignemelasfs aux échanges de méls, acces a
toutes les données permettant de localiser lesompees a l'origine des
communications ou des courriers €électroniques,saaa& données des entreprises de
télécommunications. Une vingtaine d’organisatiorsdéfense des droits civiques et
de la liberté d’expression se sont élevées conkeOtto-Katalog », dénomination
ironique appliquée a la loi en référence a des messjugées liberticides, se sont
regroupées dans un collectif pour dénoncer ce @entrdes communications. Ce
collectif a permis une réflexion dans la sociétéleisur les enjeux de la surveillance
dans le secteur des communications électroniques. dsociations, ce collectif
considérent que cette loi, présentée et justifiémme antiterroriste, est incapable
d’établir un véritable rempart contre les activitégoristes et dénoncent les concepts
invoqués pour adopter de telles mesures.

Le 12 mars 2004, le Bundestag examine en troisiéotare un nouveau projet de loi
sur les communications électroniques. A linitigtides groupes « Griinen » et
sociaux-démocrates, le texte a été amendé dansns g prend en compte la
confidentialité des communications. Il renonce actmservation généralisée des
données de communications-Internet et téléphon. thily avait fait savoir, en
décembre 2003, qu'il voulait contraindre les foaseiurs de service Internet a
conserver les données du trafic Internet pendamtnuil n’a pas été suivi sur ce point
par les parlementaires et a du renoncer a cesdiligms. Selon Privacy International,
Otto Schily a contribué, sous prétexte de luttetreole terrorisme, a la restriction des
« droits des citoyens en Allemagne et principalént@mprotection de leurs données
personnelles ».

L'Université de Dresde a mis en place le projet ANQ@nN systeme-dit anonymiser-
qui permet de protéger la confidentialité des comigations sur Internet. ANON a
pour objectif de contrecarrer les effets déléteéteda loi de 2001. Ce systeme rend
possible la consultation des sites Web de facomyane, sans laisser de traces chez
les fournisseurs d’acces. Le gouvernement a demamedON, en aolt 2003, de lui
permettre dans certains cas de rompre I'anonyma. décision de justice a débouté
les autorités allemandes.

3) Le contréle par les cours constitutionnelles :

335 Méls, historique de consultation
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En février 2007, la Cour fédérale de justice axefiisé a la police le droit de fouiller
en secret a distance, via Internet, les disques dar personnes soupconnées de
terrorisme.
La loi de Nordhein-Westphalen autorisait la polipeliciair a s'introduire
secrétement dans des ordinateurs personnels, aenndeychevaux de Troie, afin d’y
effectuer des perquisitions. Les juges de la Caunsttutionnelle de Karlsruhe ont
annulé la loi en vigueur sur les perquisitionsignd. La Cour de Karlsruhe permet les
perquisitions en ligne, mais seulement dans certe@s bien circonscrits. La police
aura le droit de surveiller a distance la navigatsur Internet des personnes
soupconneées de crime, mais des procédures dewrents@ivies : premierement, les
perquisitions en ligne devront étre autorisées parjuge. Deuxiémement, ces
perquisitions en ligne ne sont permises par la @mmstitutionnelle de Karlsruhe que
pour deux motifs : menaces concrétes contre lawmeaine, menaces concrétes contre
'Etat. Troisiemement, les données recueillies ldes ces cyberperquisitions ne
pourront pas étre utilisées par la justice si dibeghent a la vie privée des suspects.
La Cour de Karlsruhe a établi un arrét essentietanche a la société de I'information
et au développement tres rapide des technologiémfiemation. Selon I'éditorial du
Hamburger Abendblaft’: « C'est d'une fagcon impressionnante que leesugnt
rempli cette exigence d’équilibre entre liberté sétcurité... lls ont abordé avec
beaucoup de minutie et d’obstination ce sujet caqupl et ont principalement
constaté deux choses : aujourd’hui, I'épanouissérdenla personnalité de chacun
s’effectue avec et via I'ordinateur et doit doneéta aussi, protégée. Simultanément
cependant, on ne peut pas non plus accepter qugrareds espaces de liberté soient
utilisés par des criminels mettant en danger nexistence ». En bref, selon Gilles
Guglielm®®®, la Cour de Karlsruhe définit un droit fondameridl protection de la
confidentialité et de l'intégrité des systemes infatiques. Elle s’inscrit en faux
contre les positions ultra-sécuritaires du ministee I'Intérieur de I'époqud®, qui
s'était heurté & la ministre de la Justféé*
Le contréle en matiere d’interceptions est plusténen Allemagne au début du vingt-
et-unieme siecle.

D) La Belgique :

1) les interceptions de télécommunications sonesepgar les articles 90ter et suivants du

Code d'instruction criminelf82. Cette loi concerne non seulement les intercegption

téléphoniques ( fixes et mobiles ), mais aussidiiception de télécopies, de méls.
Elles sont autorisées par le juge d’instructioresttsur la base d’un mandat clair
délivré par un juge d’instruction que le ou les rapéurs téléphoniques ou internet
interceptent les communications visées et envaietés-ci électroniquement via un
systeme central sécurisé vers les enquéteurs nomméhdsignés dans le mandat,
pour exploitation. L'alinéa deux de larticle 90t&numere les infractions pour
lesquels l'interception est possible, sur la basepdncipe de proportionnalité. Le

e336

336 BKA

%7 Maike Rottger, 28 février 2008, traduction derfeia Segond

338 professeur de droit public & I'Université Panthédmsas

339 Wolfgang Schauble

340 Brigitte Zypries

31 Maike Réttger : « Ce jugement devait pouvoir uass beaucoup de ceux qui craignent I'Etat poliger
donner en méme temps assez de possibilités pdlitefale travail des enquéteurs. Un arrét qui e voie »,
die Hamburger Abendblatt, 28 février 2008

342 oi du 30 juin 1994 qui insiste sur le principe @spect de la vie privée, qui interdit, sauf daistement
prévus, la prise de connaissance et I'enregistredencommunications et télécommunications privégs,
prévoit des sanctions pénales en cas d’abus
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principe de subsidiarité est aussi pris en comptd’article 90ter qui s'applique aux
personnes et aux lieux ciblés en fonction de léars avec les infractions. La durée
est limitée dans le temps : un mois maximum renlalne avec une durée maximale
de six mois.( une durée tres inférieure, par exemglix quatre mois renouvelables
prévue en France ). Le systéme mis en place negpeaticun cas avoir un caractére
permanent. Par ailleurs, une forme de contréletexian rapport, stipule l'article 90
decies du Code d’instruction criminelle, est traissohaque année au Parlement au
sujet de I'application des dispositions afférerdaednterception des communications
et télécommunications privées.

Les interceptions sur Internet inquietent les dépuEn témoigne la question posée
par Mme Zoé Gendt lors de la réunion de la Commission de la Justieela
Chambre du 4 mai 20864 & la vice-premiére ministre et ministre de la idestMme
Laurette Onkelinx. Mme Genot met en cause des testsernant I'enregistrement de
données sur les lignes ADSL de BelgatthrCes tests semblaient avoir pour finalité
d’expérimenter un logiciel permettant de prendranaissance des données internet
d’'une personne physique, afin de lutter plus etgraent contre le terrorisme et la
grande criminalité. Selon les informations recigsllpar Mme Genot, le systéme mis
en place serait un duplicateur optique qui rendvassible la déviation d’une copie
exacte des données internet de milliers d’utilisastevers un ordinateur relié a une
centrale. Les logicief&® installés sur cet ordinateur devraient permetéreléceler les
informations en provenance d’un internaute cibl&p®s les renseignements utilisés
par Mme Genot, contrairement aux écoutes téléphesidixes, ou c’est une ligne
bien identifiée d’un abonné qui est mise sous ébmtrc’est 'ensemble du trafic
internet qui serait dévié. Ce n’est que par laesiypr un systeme d’activation, que
I'on va cibler les données venant d’'un ordinatédme Genot pose des questions
précises : « Quand ces tests ont-ils débuté ebieonde temps vont-ils durer ? I
semblerait qu’ils soient achevés, mais quelle &suite des opérations ? Avez-vous
déja des résultats et quand disposerons-nous dinab/se détaillée de ceux-ci ?
L’installation définitive du systéme est-elle déjécidée ? Si oui, pour quand est-elle
prévue ? D’autres opérateurs que Belgacom aurenitabligation d’installer ce
systeme ? Qui contrblera la fiabilité du logicielZt plus loin: « Pouvez-vous
préciser en quoi consiste exactement le mécanisactivétion qui permet de cibler
les données provenant d’'un ordinateur spécifiqial 1a facilité avec laquelle elle
peut étre mise en ceuvre, quelles sont les garaptieistent, afin d’éviter les risques
de dérive, comme [lactivation de ce systeme sandonmrance du juge
d’instruction ? »Et, encore plus loin « Concerrargurfing sur internet, comment les
données recueillies pourraient-elles étre utilissegre un suspect a I'encontre duquel
le juge d’instruction a autorisé la mesure d’écduten effet, un ordinateur peut étre
utilisé par un nombre important de personnes seriait impossible de déterminer si
les pages internet ont ete effectivement visitées »
Ces questions sont pointues et participent d’'uiitaldde contréle parlementaire. En
effet, l'article 90 ter du Code d’instruction cringlle n’envisage pas les moyens
susceptibles d’identifier les dérives qui peuventvenir. De plus, les auteurs
d’infraction risquent de recourir a des outils dgptage fiables ou a des outils de
déviation qui ne permettent plus d’identifier I'avdteur d’origine. La réponse de la
vice-premiére ministre n’est pas entierement coroaite.

343 Groupe ECOLO

%4 CRIV 51-COM 243

345 5 2 . .
L’'opérateur historique belge

348 Fournis par la société Nicé
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En conséquence, il est souhaitable que les partamen belges continuent a poser
des questions et continuent a collaborer avec Iest@res et notamment le ministére
de la justice. En effet, dans I'exemple ci-dessestionné, selon la ministre, les tests
réalisés par la police fédérale I'ont été a paidis lignes internes de la police fédérale
avec l'autorisation de leurs utilisateurs. La pelfédérale a opté pour des essais en
circuit fermé. Un accord ministérféldevrait encore intervenir avant la phase
opérationnelle : la mise a niveau du matériel sdilpar la police fédérale requiert des
investissements de plusieurs million d’euros.

2) Les interceptions de sécurité et le réle du @O

La loi organique du 18 juillet 1991 relative au téfe des services de police et de
renseignement a créé un comité permanent de certed services de renseignement
et de sécurité, le comité R. Ses membres ne ssrdgmparlementaires, mais ils sont
nommeés par le Sénat. Les contrbéles du comité Rmonotamment sur le respect des
droits fondamentaux par les services de renseigmigrser leur coordination et leur
efficacité. Le Comité R n’est pas donc spécifiqueantrdle des interceptions, mais le
contrble des interceptions de sécurité se fait Eohsulette du comité R.

La loi organique du 30 novembre 1998 sur les sesvite renseignement et de sécurité
a donné a ces services une base légale, car flEsa@ent auparavant I'objet que de
textes réglementaires. Les services sont au nodgdeux.

La Sdreté de I'Etat, service de renseignement,@loccupe de la sécurité intérieure et
extérieure de I'Etat. Elle est placée sous l'atdodu ministére de la justice, mais le
ministre de l'intérieur peut y avoir recours poerrhaintien de I'ordre public et la
protection des personnes.

Le Service général du renseignement et de la $éasti le service de renseignement
des forces armées. Il dépend du ministere de Endéfnationale.

La loi de 1991 a été modifiée en 1999 : une compomsgermanente chargée du suivi
du comité R a alors été créée au Sénat. Elle stdstituée a la commission spéciale
qui avait été mise en place auparavant. Le comiééapprouvé en 2001 un projet de
loi modifiant 'article 44 de la loi du 30 novembi®98 qui élargit I'exception créée
pour le Service général du renseignement et dédariteé des forces armées afin de
garantir, toujours dans l'optique militaire, la gt des troupes et celle de leurs
partenaires lors d’opérations a I'étranger et latqution des citoyens belges vivant a
I'étranger. Il s’agit de «répondre a I'évolutioechnique rapide qui permet a des
individus et groupes actifs a I'étranger, des gesupibles des services de
renseignement, de ne pas hésiter a recourir auemsaye communication modernes,
tels que les téléphones portables, la correspoedélectronique ou la communication
par satellites, souvent associés a [lutilisation deyens cryptographiques
puissants 3%

Ces dispositions |égislatives ont été adoptéeteRarlement fin 2002.

Quant aux interceptions de sécurité, qui n'avagrtun fondement juridique, elles
sont prises en compte au début du vingt-et-uniééadesdans le cadre de la lutte
contre le terrorisme et contre la criminalité orgas.

« La slreté de I'Etat réclame a nouveau des canpés en matiére d’écoute et
d’enregistrement des télecommunications privéeta 6e peut se faire actuellement,
dans la phase de réaction, qu’en présence d'un dligstruction. La question de
I'utilisation proactive des écoutes téléphoniquedeaforts relents politiques et doit
faire I'objet d’une nouvelle discussion. La missiba sOreté de I'Etat consiste en effet
a recueillir et analyser des informations afin deagtir la sécurité de I'Etat. Il faut un

347 Qui pourrait alors donner lieu & question parletaies

348 Chambre, ™ session de la cinquantiéme Iégislatufépdtobre 2001
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débat parlementaire ou I'on mettrait en balancdilbestés garanties essentielles telles
gue le droit a la vie privée, d’'une part, et d’'é@uelles atteintes a I'ordre public,
d’autre part. Il s’agit d’'un probléme qui concertypiquement le parlement. Le
ministre de la Justice ne peut décider sétil »

Le comité permanent R demande que les servicesndeignement soient en mesure
de recourir & un outil 1égal dans ce domiheDans le méme temps, en novembre
2001, le Conseil des ministres approuve un progetlal relatif aux techniques
policieres spéciales de recherche de recherche lgarsgcteur de la criminalité
organisée et se référant au téléphone fixe, awhétée portable, écoute par
microphone. La loi entre en vigueur en 2002. La ification avait pour objectif de
répondre « a I'évolution technique rapide qui petrid des individus et des groupes
actifs a I'étranger, des groupes cibles des sesuleerenseignement, de ne pas hésiter
a recourir aux moyens de communication modernesqgte les téléphones portables,
la correspondance électronique ou la communicgtarsatellites, souvent associés a
I'utilisation de moyens cryptographiques puissants

Par ailleur®®, le comité R propose des interceptions de sécemiggrenant en compte
I'équilibre entre vie privée et ordre public. « kéreté de I'Etat réclame a nouveau
des compétences en matiere d’écoute et d’enragshte des télécommunications
privées. Cela ne peut se faire actuellement, daphase de réaction, qu’en présence
d'un juge d’instruction. La question de [utilisati proactive des écoutes
téléphoniques a de forts relents politigues et daite I'objet d’'une nouvelle
discussion. La mission de la sdreté de I'Etat giasen effet a recueillir et analyser
des informations afin de garantir la sécurité &tdt. Il faut un débat parlementaire ou
'on mettrait en balance les libertés garantieemtsslles telles que le droit a la vie
privée, d’'une part, et d’éventuelles atteintesoédre public, d’autre part. Il s’agit d'un
probleme qui concerne typiquement le parlementmiistre de la Justice ne peut
décider seul3® La loi est adoptée. Plusieurs critéres sont retenia demande
d’interception de sécurité, écrite et motivée edtessée par les responsables des
services de renseignement et de sécurité au neimisttutelle du service et au Premier
ministre ; I'autorisation écrite est accordée pam des ministres ou secrétaires d’Etat
concernés, pour une durée limitée renouvelablee procédure d’'urgence est
instituéé>* ; les interceptions de sécurité sont possiblemr pdes motifs
limitativement énumérés, lutte contre le terrorisateprévention de la criminalité
organisée ; les autorisations sont notifiees auitéoR; ce dernier intervient deés le
début de la procédure, pendant la procédure est@nari, Soit sur sa propre initiative
ou sur plainte de personnes physiques ou moraiesapport périodique est transmis
au parlement et aux ministres concernés ; une guoed’information de la personne
sur la base du modéle allemand est instituée jnesceptions sont effectuées a
l'instigation de I'unité globale d’interception.

a) La composition et le fonctionnement de l'inst&ade controle :

Le comité R, instance composée non de parlemestairais d’experts choisis par les
Sénat contrble les services de renseignement. bimengssion sénatoriale spécifique
supervise le fonctionnement du comité R.

349 Déclaration du ministére de la Justice, le 2 aet@H01

30t : rapport d’activité 2000 du comité permanenpfs6

%1 Chambre, ¥™session de la cinquantiéme législatuféOttobre 2001

%2 Rapport 2001 publié le 17 avril 2002 du comiténpement de contréle des services de renseignement
353 Déclaration du ministére de la Justice, le 2 aet@H01

34 Compétence des chefs de service avec régularisigita procédure
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Ce dernier est composé de trois membres qui sont@s par le Sénat pour une durée
de cing ans. Leur mandat est renouvelable deux lfeiprésident est un magistrat et
les autres membres des juristes expérimentés epétents dans les questions de
police et de renseignement. Seul, le présidentexan activité a temps complet. En
méme temps que les trois titulaires, le Sénat dédigis suppléants.

Les membres du comité doivent détenir une habditatie sécurité du niveau « tres
secret », c'est-a-dire susceptibles de connaigéndermations tres confidentielles.
Leur mandat est incompatible avec un mandat pu@hdictif et avec certains emplois
ou fonctions « qui pourraient mettre en péril lépeéndance ou la dignité de la
fonction ». Les membres du comité ne peuvent faaréie ni d'un service de police ni
d’un service de renseignement.

Le comité R est susceptible d’agir de sa propfeinie mais, en ce cas, il est tenu de
donner des informations au Sénat. Il peut aussisagila demande de I'une des deux
assemblées, ou a l'instigation soit du ministrelalgustice, soit du ministre de la
défense nationale. Il lui arrive également d'étadsis de plaintes émanant de
particuliers ou d’étre réquisitionné par les auésrjudiciaires.

Le comité R travaille avec un service d’enquétes,apmprenait cing membres en
'an 2000. Nommeés par le comité R, les membresedservice d’enquétes sont en
général détachés d’'un service de police ou de iggmement.

En résumé, le comité R est une émanation du Panmkeihest un outil d’expertise a la
disposition du législateur, qui peut utiliser ses/aux afin de prendre des initiatives
|égislatives ou exercer sa mission de contréleed@tutif.

Le comité R collabore avec la commission du suivcdmité R. Cette commission est
présidée par le président du Sénat ; elle compeendutre quatre sénateurs désignés
apres chaque renouvellement du Sénat, au scrutistedeet ceci pour la durée de la
législature. Elle élabore un réglement intérieur, sont indiquées les modalités de
I'organisation de ses travaux et de rédaction desgs-verbaux.

La commission du suivi du comité R tient des rénsiau moins une fois par trimestre
avec le président ou avec tous les membres du €dtiElle peut aussi se réunir a la
demande de la majorité de ses membres, du présidectmité R ou de la majorité
des membres du comité R. De plus, elle est subteptiétre saisie de toute
dénonciation de la part d'un membre du comité affte a la violation par ce dernier
de la loi ou de son reglement intérieur.

Les réunions de la commission du suivi du comitéeRtiennent a huit clos et les
commissaires sont tenus a une obligation de cantfm@é, méme quand ils
n’exercent plus leurs fonctions.

b) Les compétences des organismes de contrble

La loi de 1991 charge le comité R d’enquéter «lssiractivités et les méthodes des
services de renseignement, sur leurs reglemerntseetives internes ». Cela signifie
gue le comité R, contrairement a la CNCIS frangis& pas de compétences
spécifigues en matiere dinterceptions de télécomaoations, mais que les
interceptions de télécommunications entrent dackaenp d’activité du comité R.

Le comité R tient autant de réunions qu'il le jugicessaire, et pour atteindre ses
objectifs, il dispose d’'importants pouvoirs. Il pee faire transmettre tout document
guil juge utile et entendre toutes les personnestdl’audition lui semble
indispensable. Les personnels des services deigaasgent ont I'obligation de lui
communiquer tous « les secrets dont ils sont d&ges », sauf ceux qui portent sur
les affaires judiciaires en cours. Les personnelsant pas en mesure de se retrancher
derriére la nécessité de protéger certaines peesomuisque, dans ces cas, c'est le
président du comité R qui statue. Le service d’étepidu comité peut également

72



procéder a des perquisitions et a des saisiegslielx ou les personnels des services
de renseignement exercent leurs fonctions. Il pell&borer avec des experts.

De leur coté, les services de renseignement soostde transmettre 'ensemble de
leurs documents internes au comite.

Chaque enquéte débouche sur un rapport, qui eshaaigué au ministre compétent
et a la commission sénatoriale de suivi. Le miaistforme le comité des mesures
gu’il envisage de prendre en réponse aux conclasin comité. Ce dernier est
habilité a questionner les responsables des seruiee renseignements sur des
problémes ponctuels. Cette forme de contrble, aseeple, permet au comité de
savoir comment les services de renseignementritaitepoint donné.

Conformément a la loi, le comité R fait parvenir iapport annuel d’activité a la
commission sénatoriale de suivi. Quand il estghal'une enquéte par la Chambre
des représentants ou par le sénat ou lorsqu’ihatat® que des conclusions qu'il avait
fait connaitre au ministre n’ont pas été suiviesffdt ou que les mesures prises ne
sont pas adéquates, le comité R établit égalenmerapport.

Le budget des services de renseignement est imlens celui du ministere de la
justice ou de l'intérieur et le comité R ne dispd&aucun pouvoir de contréle, méme
financier, a priori. Par contre, pendant le démmdet des enquétes, il peut vérifier
'emploi des crédits. En 1995, le comité R a pr@écédune analyse des budgets des
deux services de renseignement ; cette étudelsteie a une vérification des fonds
spéciaux.

C’est le Sénat qui attribue des compétences antarnission du suivi du comité R vis-
a-vis du comité R. Cette commission a, entre autrigsions la possibilité de charger
le comité R°°de mener des enquétes, de demander I'avis du c&rsté les projets
de textes législatifs et réglementaires. Elle ottieommunication des rapports
d’enquéte diligentés par le comité R et est enuneesle se faire transmettre les
dossiers concernés, y compris sur des affairesoemsclLa communication des
informations ne peut se faire en cas de mise eil fértiers et entrave au
fonctionnement normal et régulier des services elesgignements nationaux et
étrangers. Ainsi l'identité des auteurs de déndimciane sera pas transmise.

La commission du suivi du comité R siége avec lamdssion du suivi du comité P
afin d’examiner les rapports annuels des deux @& mavant publication. Les
conclusions des deux commissions sont jointes apparts des comités. Les
commissions siegent parfois ensemble pour analieserrésultats d’'une enquéte
demandée par la Chambre des représentants au cBmftéu pour discuter des
informations recueillies.

En 2007, est déposé un projet de loi afférent mékhodes de recherche pour les
services de renseignement : selon les ministrda @&fense André Flahaut et de la
Justice Laurette OnkelifX, un Collége doit étre chargé du controle a pastiede
ces méthodes par la Sareté de I'Etat. Dans cegeofiéraient représentés un magistrat,
le comité R, la Commission de la vie privée. Unp@p annuel serait transmis au
Sénat, qui assure le suivi des activités du CoRit&lne commission de surveillance
serait placée sous l'autorité des ministres deigéck et de la Défense et composée de
trois magistrats. Cette commission aurait pour litdwad’exercer un contrdle sur
I'application des méthodes spécifiques et excepBlias. La présidente du Sénat a
eémis des critiques sur ce projet de loi des laréenparlementaire, considérant que le

35 Aiinsi que le comité P
#%Qu par le Sénat au comité P
%7Déclarations du 8 septembre 2007
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parlement ne disposerait plus que d'un contréleostguiori. Cela concerne tout
particulierement les interceptions de téléecommuiuna.
« Les rumeurs se multiplient concernant la volatgéaper I'autonomie du comité R.
Voila qui participe également du désir de bridepdelement dans ses prérogatives de
contréle du fonctionnement du pouvoir exécutif >cldée la présidente du Sénat,
Anne-Marie Lizirt>®,
En 2008, avec le nouveau gouvernement, le textdrde Onkelinx demeure la base
de travail. Néanmoins, le comité R insiste sur égassité de voir son rdle mieux
reconnu. Par ailleurs, de nouvelles garanties eavisagées pour les avocats. L'enjeu
est d’'améliorer le contrble a posteriori.

3) Les données de connexion, depuis I'an 26060t conservées pour une durée d’'un
an. A ce sujet, des protestations émanentodganismes de défense des libertés
individuelles et collectives.

E) L’Espagne :

La liberté d’expression est garantie dans I'art&dede la Constitution qui protége le droit
«a communiquer ou recevoir librement une infororatvéridique par tout moyen de
communication ». Cependant, les interceptions ticdénmunications sont pratiquées
assez couramment. Le fondement juridique est dlartb5 qui régule linterception des
télécommunications, qui est soumise a certaincipes : les régles sont devenues plus
contraignantes depuis le début du vingt-et-unienmeeles L’interception implique
I'autorisation judiciaire. Elle doit étre effectude telle maniere qu’elle n’affecte pas les
contenus des communications. Des que les perstratdgées ont pris connaissance du
contenu des interceptions, les supports doiveatdtruits dans délai ; ils ne peuvent pas
étre distribués ou stockés. Des regles identiqieggplequent dans l'interception des
réseaux. L’administration dispose du droit d’ingpec de détecter, de localiser,
d’identifier, d’éliminer des interférences préjudiales, des irrégularités, des perturbations
dans les systemes de télécommunications et diinitie sanction.

1) La Loi de l'internet ou LSSICE :

Le 27 juin 2002, le Congrés des députés espagraalspté la LSSICE. Cette loi, élaborée
par le ministére des Sciences et Technologiesg®ldis fournisseurs d’acces a Internet a
conserver les données de connexion et de trafleuds clients pendant au moins un an.
Cependant, grace a l'introduction d’'un amendement lj@pposition, ces dernieres ne
seront utilisées par les services de police ou afsaignements qu'avec l'aval d'un
magistrat. Néanmoins, les parlementaires n’onnpadifié profondément le projet de loi.
2) Arrét de la CEDH : Prado Bugallo C.Espagne du 1B2683°°

José Ramon Prado Bugallo est un ressortissangmesipaé en 1956, domicilié a
Cambados. Il se trouvait a la téte d’'un importaminplexe économique composé de
plusieurs sociétés d'import-export de tabac ayamt siege dans la région de Panama, en
Galice et a Anvers. M .Bugallo travaillait avecra@nmbreux collaborateurs.

Dans le cadre d'une enquéte judiciaire pour trafec stupéfiants, le juge central
d’instruction n° 5 ordonne, conformément a I'agi&79.3 du code de procédure pénale,
la mise sur écoute téléphonique de personnes plegsigt morales soupconnées
d’appartenir a un réseau de trafic de cocaine &ipar M.Bugallo. A lissue des
investigations policieres, M.Bugallo et certains sks collaborateurs sont arrétés en
janvier 1991.

Par un jugement du 26 juin 1993, la chambre pédaléAudiencia Nacional reconnait
M.Bugallo coupable des délits de trafic de stupd#§iade transfert de monnaie non
autorisé. M.Bugallo est condamné a vingt ans é$ mmois de prison et a un paiement

8 Déclaration du 24 septembre 2007
%9 N° 58496/00
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d’amendes. Le tribunal fonde notamment sa décisiores enregistrements des écoutes
téléphoniques.

Par un arrét du 31 octobre 1994, le Tribunal supréejette le pourvoi formé par le
requérant. La légalité des interceptions de télésonications avait été mise en cause. Le
tribunal exerce donc son contréle sur ce poirgstime que les tribunaux ont bien pris en
compte la jurisprudence du Tribunal constitutioretedle la Cour européenne des droits de
’lhomme. Le requérant forme un recours d’amparcadéele Tribunal constitutionnel qui
fut rejeté par un arrét du 20 décembre 1999 iberal constitutionnel estime en effet que
les écoutes téléphoniques avaient respecté lesereag de contrble juridictionnel, de
légalité et de proportionnalité requises.

Le requérant soutenait que sa mise sur écoutentiépue avait porté atteinte a son droit
au respect de sa vie privée

La cour reléve que l'article 579 du code de procégé¢nale, modifié par la loi du 25 mai
1988, précise les modalités de contrdle de la suseccoutes téléphoniques. Elle estime
gue les garanties introduites par cette loi n'offrgas toutes les conditions exigées par la
jurisprudence de la Cour pour éviter les abusnlva ainsi de la nature des infractions
pouvant donner lieu aux écoutes, de la fixatiomd'limite a la durée d’exécution de la
mesure et des conditions d’établissement des pramréaux de synthese consignant les
conversations interceptées. Ces insuffisances oweme également les précautions a
prendre pour communiquer intacts et complets lesgistrements réalisés, aux fins d’'un
contrble éventuel par le juge et par la défense.

La Cour constate qu’en dépit des progres induitdgokpi de 1988, d’'importantes lacunes
persistaient au moment ou les interceptions furgglisées. Il est vrai que ces lacunes ont
éte palliées en grande partie par la jurisprudematonale, notamment du Tribunal
supréme. Néanmoins, cette évolution jurispruddatiél supposer méme qu’elle puisse
combler les lacunes de la loi, ne peut pas étse@mn compte dans l'affaire Lugallo, car
elle est postérieure aux ordonnances de mise sutesctéléphoniques du requérant. Par
conséquent, la Cour conclut a l'unanimité, a ldation de l'article 8 de la Convention
européenne et alloue 7000 euros au requérant osiet dépens.

En résumé, la Cour considéere que les garanties déglslation espagnole en matiére
d’interceptions de télécommunications, méme améaeforme de 1988 consécutive a la
condamnation subie par 'Espagne dans une au@@&iff ne répondent pas & toutes les
conditions exigées par la jurisprudence de la CE®Hparticulier dans les arréts Kruslin
C.France et Huvig c.France, pour éviter les almmcretement, la Cour considere qu'il
en est ainsi pour la nature des infractions poudanner lieu aux interceptions, pour la
fixation d'une limite a la durée d’exécution de haesure, pour les conditions
d’établissement des proces-verbaux de synthéségoans les conversations interceptées,
tache qui est laissée a la compétence exclusivgrettier du tribunal. En outre, selon la
CEDH, les insuffisances s’appliquent égalementiadispensables précautions a prendre
pour communiquer intacts et complets les enregisngs réalisés, dans le but d'un
contrble éventuel par le juge et par la défensisgpe la loi espagnole ne contient aucune
disposition a cet égard. La CEDH enregistre I'étiotujurisprudentielle en Espagne, dans
le secteur du contrble des interceptions de télémamcations, mais considere qu’elle ne
peut combler les lacunes de la loi au sens formel.

F) L'ltalie:

Les interceptions de communications électroniques de plus en plus utilisées. L’ltalie
détient un record en la matiére. En 2005, le galee sceaux de I'époque, Roberto
Castelli, a admis que le nombre des écoutes téhiqines, essentiellement sur les

3% Article huit de la Convention européenne de saardgdes droits de 'homme.
%1 CEDH, Valenzuela Contreras c.Espagne , 30 jui&s
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portables doublait tous les deux ans : 32000 ed,2®000 en 2002, 77000 en 2003, plus
de 100000 en 2004, et 200000 en 2005, comme MIliCkaereconnu devant une
commission parlementaire qui s'inquiétait de la tiplication des interceptions de
téléecommunications.. En lItalie, 72 citoyens sur Q@D font I'objet d’'une interception
Iégale. Ce chiffre s’expliquerait par la difficultie parvenir a la manifestation de la vérité
par des moyens plus traditionnels « Si le nomeseédtoutes est si élevé chez nous, c’est
parce que, dans les affaires les plus gravest diffile de trouver des témoins et de les
convaincre d’aller au tribunal » déclare Bruti Lié, président de I’Association nationale
des magistrats. Cet essor exponentiel des inténospde communications électroniques a
pour corollaire une saturation du réseau, qui corecées principaux opérateurs qui se
chargent des écoutes téléphoniques, Vodafone, ¥iadrtout Tim. Ce dernier fait savoir
en 2005 que 5000 lignes sont sous surveillancerdtrgest pas techniquement possible
d’en écouter davantage simultanément. Depuis Tors,est passé a 7000. Une vingtaine
ou une trentaine de lignes restent disponibles faodirection nationale anti-Mafia.. Les
interceptions sont bien réglementées et ne pew&uasser quinze jours dans la plupart
des cas, quarante s’il s’agit de criminalité orgaai Mais la procédure est renouvelable et
la renouvelabilité est fréquente. Ces interceptiemst colteuses mais cependant moins
onéreuses que les filatures courantes. En 2004 fiess de bretelle » atteignaient 300
millions d’euros, contre 165 millions en 2001. ‘@dinets que I'ltalie est parmi les pays
qui dépensent le plus pour les interceptions t@@jues, déclare le procureur adjoint de
Milan, Armando Spataro. Mais il est tout aussi Wae nous sommes au premier rang
pour les actes criminels, de la Mafia a la corupten passant par le terrorisme ». En
matiere de terrorisme, citons la loi N° 374 du t&bre 2001 et le décret de la loi n° 374
du 18 octobre 2062 La section 7 de ce décret, se référant & lacsed8 de la loi
152/1975, a appliqué les dispositions de la lor&l@fia au terrorisme international. Cette
mesure a étendu le champ d’application des mespréaslables et préventives qui
comprennent des restrictions sur la liberté persteff® La loi 374/2001 criminalise le
financement d’actes terroristes aussi bien int@natix que locaux. Selon la Section
un®®®  « quiconque promouvant, instituant, organisagérant ou financant des
organisations dont le but est de proposer des detesolence aux fins du terrorisme, ou
pour perturber 'ordre démocratique, est passibimeal peine de prison allant de cing a
guinze ans » et « la poursuite du terrorisme égadement de rigueur lorsque les acte de
violence sont dirigés contre un Etat étranger @n ldontre une organisation ou une
institution internationale ». La loi 374/2001 catésie comme un crime le simple fait de
participer a toute activité préparatoire, en asgami avec d’autres personnes dans le but
d’accomplir des actes de terrorisme. En particuligdtend I'application de ce régime aux
écoutes téléphoniques légales, a la fouille derigiitis ou blocs de batiments destinés a
couvrir des cas de crimes perpétrés en faveurrcurigme internationd>. En Italie, si le
téléphone d'un parlementaire ne peut étre inteécgyatr la justice, les propos qu'il
eéchange avec une personne faisant I'objet d’unerdeption légale, deviennent des
éléments probatoires. Au demeurant, le secretidstriiction est levé des la mise en
examen d’un prévenu

A l'occasion de différents scandal®s le contenu de nombreuses écoutes téléphoniques
légales a été publié dans la presse, alors qumtegseptions sont couvertes par le secret

32 Décret de la loi 374/2001
363y compris les interceptions de télécommunications

3

%4 « Disposition sur la conspiration liée au tesme local ou international »

355 Section trois de la loi 374/2001
3% Mise en examen de Victor Emmanuel de Savoie, ntusede Turin ( football), gouverneur de la Banque
d’ltalie
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de linstruction. A plusieurs reprises, les gouwsnents successifs ont envisagé de
réformer le régime des interceptions de téléecomoatioins. En 2006, le garde des sceaux
étudie un décret-loi pour limiter 'usage des éesuteléphoniques au terrorisme et a la
criminalité organisée. De plus, les sanctions peévail’encontre des journaux qui rendent
publigues ces interceptions seraient durcies. Bedagnent, le gouvernement Berlusconi
avait failli adopter le méme type de réglementation 25 septembre 2006, un décret sur
les écoutes téléphoniques adopté par le ConseiMitdstres est une réponse fiable aux
scandales déja mentionnés. Le texte prévoit larddgin immédiate de tous les
documents qui contiennent conversations ou commatiaits téléphoniques récupérés de
maniere illégale et prévoit de graves sanctiong ol les publie. Le 17 avril 2007, la
Chambre des députés a adopté un projet de loiméglant la publication par la presse
des écoutes administratives. Ce texte prévoit noiam I'obligation de détruire tous les
enregistrements cing ans apres la décision d’'ue flaps une affaire et l'interdiction de
publier ou de diffuser un enregistrement relatifradossier si 'enquéte est terminée. En
juillet 2008, le Parlement italien adopte une lgui limite a quelques cas spécifiques :
terrorisme, pédophilie, mafia des interceptions téd&communication, et notamment
téléphoniques qui sont, comme nous l'avons vu,hphiques. Leur divulgation est
passible des tribunaux pénaux avec des peinesesepéuvant aller jusqu’a trois ans de
prison pour les journalistes et directeurs de jaurn qui contreviendraient a ces
dispositions. Cette loi a provoqué de vifs débatsniveau des partis entre le premier
ministre Silvio Berlusconi et la Ligue du Nord et aiveau des magistrats. Ces derniers
regrettent que soient exclus du champ d’applicati®ha loi les délits de corruption et de
concussion politique. « Il faut étendre les éceuitda corruption et a la concussion. Les
en exclure ne serait pas compris par nos électearsléclaré 'un des dirigeants de la
Ligue du Nord, le secrétaire d’Etat Roberto Caistell-méme garde des Sceaux dans le
précédent gouvernement de Silvio Berlusconi. Leistrie de la justice Angelino Alfano a
indiqué que le gouvernement n’avait nullement pahjectif de restreindre les enquétes,
d’entraver le pouvoir dinvestigation, mais simplemh, et conformément aux
engagements de I'ltalie, de « mettre fin a deagins intolérables dans la vie privée ».
Les magistrats ont cependant élevé des objectieiigcoute téléphonique est souvent la
seule méthode possible d’investigations » fait waleur association ANM. lls se
prononcent néanmoins en faveur d'une « sélectidgendant a éliminer le matériel
superflu lors de la cléture de I'enquéte. En ltdikesecret de l'instruction est levé quand
la mise en examen a été formulée. Chaque persdamysqpe peut alors consulter le
dossier d’'instruction. En outre, le Conseil desisties adopte un projet de loi qui institue
un systeme de « personnes protégées », au proffirékident de la République, du
premier ministre, des présidents des deux chanpemdant la durée de leur mandat..
La quasi-absence de contrble dans le domaine tiseptions de télécommunications est
relevée par la CEDFf’. Les juges remarquent que la disposition qui régteait le
contrble de la correspondance a I'époque, ne pbuawastituer une base légale suffisante
au regard de la Convention européenne de sauvegesdiroits de 'homme, en raison de
la trop grande latitude laissée aux autorités pahndires pour déterminer I'étendue et les
modalités d’exercice de leur pouvoir d’appréciatiams ce domaine.
G)La France :

1) Les membres de la CNCIS

- Les députés et les sénateurs désignés par le gmésid I'’Assemblée nationale

et du Sénat
- Les députés :

%7 CEDH, Musumeci c/Italie, 11 juin 2005
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Henri Cuq, député des Yvelines, 4 juillet 200Rest dipldmé de I'lEP de Toulouse, de
I'Institut d’études internationales et de I'Instite criminologie de droit de Toulouse. En
1986, il est élu député de I'Ariege, puis devie@puté des Yvelines sous l'étiquette RPR
puis UMP a partir de 2002. Il a été amené a s‘asser aux questions de sécurité comme
secrétaire national du RPR chargé de la sécurité98€ a 1997. Par la suite, il sera
ministre délégué aux relations avec le Parlemer20@d a 2007, puis redevient députe. Il
a donc une bonne formation juridique et une selisktion forte aux problémes de
sécurite.
Bernard Derosier succede a Henri Cuq ; il a d&ganggmbre de la CNCIS. Membre du
parti socialiste, c’est un ancien instituteur, mesntte la Commission des lois.
Daniel Vaillant succede a Bernard Derosier. Anciamistre des relations avec le
Parlement, ancien ministre de l'intérieur, il et @arisien ( 18 eme arrondissement)
membre de la Commission des lois.

- Les sénateurs :
Pierre Fauchon est avocat de profession. Avantalaitler & la CNCIS, il est d’abord
membre de I'Office parlementaire d’évaluation destigues publiques, puis membre de
la Commission d’'accés aux documents administratifs’est également penché sur les
guestions de seécurité en tant que membre de lag@@é francaise a I'’Assemblée
parlementaire de I'Organisation pour la SécuritélaetCoopération en Europé Ce
sénateur de Loir-et-Cher était d’appartenance UDdst désigné a la CNCIS en 1998.
André Dulait, sénateur des Deux Sevres, d'appantanb/MP, lui succede le 6 novembre
2001. C’est un vétérinaire, qui fut membre de lamgovssion des affaires étrangeres, de la
défense et des forces armées. Il n’a pas de faymatridique.
Jacques Baudot, sénateur de la Meurthe et Modatlalésigné le 26 octobre 2004 et
décéda le 21 juin 2007. Chirurgien-dentiste degssibn, il n'avait pas recu de formation
juridique. Il était d’appartenance UMP.
Hubert Haenel, sénateur du Haut-Rhin, également pk&Rd sa suite en 2007. Maitre
des Requétes au Conseil d’Etat, c’est un juristemlfre de la commission des affaires
étrangeres, de la défense et des forces armégistéresse de trés prés aux questions de
sécurité et a I'Union européenne : il est Présiddatla Délégation pour I'Union
européenn&®. Il exerce des fonctions qui font appel & ses cenres dans le domaine
juridique : il est membre de la Cour de JusticdadBépublique et membre de la Haute
Cour de Justice.

Depuis le ¥ octobre 2003, le Président de la CNCIS est JeamsLDewost. Président de
section du Conseil d’Etat, Jean-Louis Dewost esiedgent un acteur de la vie de I'Union
européenne. Il a été longtemps directeur juridiqiee la Commission européenne.
L’acculturation européenne apparait dans les oguiisdonne a I'Institut d’études politiques
de Paris, il porte son enseignement sur I'Unioropéenné’dl a défendu avec force la
Constitution européenne.

2) Les dépenses induites par les interceptions :
Le Ministere de la Justice affirme que la Frandel’'aa des pays européens qui pratique le
moins d’interceptions judiciaires : quinze fois moique I'ltalie, douze fois moins que les
Pays-Bas et trois fois moins qu’en Allemagne. Cdpah en 2005, les dépenses
d’interception se sont élevées a 92 millions d’'sur@ce qui représente 20% des frais de
justice », selon Mme Cottin, secrétaire générajeiate du ministere de la justice en 2005. Il
y a environ 20000 écoutes téléphoniques judiciapas an, qui représentent 30% des

368
OSCE
39 Au demeurant, il a été membre titulaire de la \@oion chargée de I'élaboration de la Charte degsd
fondamentaux
370 Cf : « Introduction aux études européennes etaiti cbmmunautaire »
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interceptions globales ( Le reste est constitudgpeommunication des données de connexion
lies a Internet ).L’augmentation des interceptipukiciaires est significative : elles seraient
passées de 5845 en 2001 a 27000 en 2007. Les epiiers de portables sont
particulierement faciles et ne coltent pas grarmbehaux opérateuifs. A ces interceptions
judiciaires, il convient d’ajouter les 5985 inteptiens administrative’s?
Concernant la tarification des prestations, d€udécrets et deux arrétés ont fixé de
nouvelles régles. L’Etat garantit a I'opérateur juste rémunération des interceptions légales
de communications électroniques. La juste rémuioératle I'opérateur correspond a la
couverture des colts exposés pour les étudesétiiage, la conception, le déploiement des
systemes demandés pour les interceptions, des le@gita la maintenance, et, dans certains
cas, a la location des moyens permettant le fomeéiment des systémes demandés pour les
interceptions, des codts induits par le traitemeles demandes d’interception. La
rémunération de I'opérateur est assurée dans Ie cidne convention signée avec I'Etat.
L’arrété du 22 octobre 2007 ( D.98-7 ) établit wudistinction entre les interceptions des
communications de téléphonie fixe et les intercai de téléphonie mobile. Pour les
interceptions des communications de téléphonig fixeand les interceptions sont effectuées
au moyen d’une liaison louée, les colts afférentsraitement des demandes d’interception
comprennent les colts d’acces au service : 49&duns taxes par interception, sauf si le site
d’interception est prééquipé, les colts liés aidessdn louée de renvoi en fonction de la
distance a vol d'oiseau entre les deux extrémitgalle-ci calculés par période de trente
jours

- pour les liaisons inférieures ou égales a 10 km :

- 1,1 x (104,60 euros hors taxex+ 1, 64 euro homsstagar kilomeétre)

- Pour les liaisons supérieures a 10 km :

- 1,1 x (119, 30 euros hors taxes+ 0, 17 euro laxesstpar kilomeétre )
Ces tarifs incluent la fourniture du détail deitrafour toute la période d’interception.
Pour l'interception des communications de télépaanobile, les codts liés au traitement des
demandes d’interception s’élévent a 88 euros leoxstpar interception. Ces tarifs incluent la
fourniture du détail de trafic pour toute la péeadiinterception. L'arrété du 22 octobre 2007
( R.213-2 ) etablit également une distinction er&tphonie fixe et téléphonie mobile.
Conformément aux dispositions de l'article R.213H2 code de procédure pénale, les
réquisitions adressées dans les conditions préaueprésent code les interceptions de
communications de téléphonie donnent lieu a rentdsooent aux opérateurs de
communications €électroniques, sur facture et jigstifs, en appliquant a ces demandes, pour
chacune des prestations demandées, le montantaxes des tarifs . Pour l'interception des
communications de téléphonie fixe, quand les ief@ions sont effectuées au moyen d’une
liaison louée, les colts relatifs au traitementadwandes d’interception comprennent :

- les codts d’acces au service : 497 euros hors faesterception, sauf si le

site d'interception est prééquipé.

371700 euros a I'opérateur

372 Chiffre de 2007

373 Décret n° 2007-1519 du 22 octobre 2007 portantification du code des postes et des communications
électroniques et relatif a la tarification des rogptions de communications électroniques ; détr@007-1520

du 22 octobre 2007 portant modification du codgeédure pénale et relatif a la tarification deerceptions
judiciaires

374 Arrété du 22 octobre 2007 pris en application’deitle D.98-7 du code des postes et des commtioita
électroniques fixant la tarification applicable awemandes ayant pour objet les interceptions de
communications électroniques

Arrété du 22 octobre 2007 pris en application detitle R.213-2 du code de procédure pénale fixant
tarification applicable aux réquisitions ayant pobjet les interceptions de communications éleauoes
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Les codts liés a la liaison louée de renvoi en tioncde la distance a vol d’oiseau entre les
deux extrémités de celle-ci calculés par périaglaehte jours :
pour les liaisons inférieures ou égales a 10 km:
1,1 x ( 104,60 euros hors taxes+ 1, 64 euro haestpar kilométre )
Pour les liaisons supérieures a 10 km :

- 1,1 x (119, 30 euros hors taxes +0, 17 euro laxesstpar kilometre)
Ces tarifs incluent la fourniture du détail deitrgfour toute la période d’interception.
Pour l'interception des communications de télépaanobile, les codts liés au traitement des
demandes d’interception s’élévent & 88 euros laoesstpar interception.
Une plate-forme nationale d’interceptions judi@aira été instituée en 2007 : cela devrait
permettre de réaliser 45 millions d’euros d’écomantiorte d’'une trentaine de personnes,
cette structure est I'equivalent du GIC, Groupematdgrministériel de contréle dédié aux
interceptions de sécurité. Elle centralise I'endendies demandes émanant dans la plupart des
cas des juges d'instruction. Cette plate-forme pérmotamment I'écoute de la voix,
lidentification des numéros appelants, la géolsetion de téléphones mobiles, des
informations détenues par les opérateurs et qui eosuite renvoyées sur les services
enquéteurs. Elle est accessible aux magistratsm@iééeurs par les réseaux intranet des
administrations. Les procédures de travail sonpkiides et les possibilités opérationnelles
sont améliorées, correctement adaptées aux tediesldu moment. Le dispositif autorise la
modernisation des différentes procédures finansiégai en découlent. Il est appelé
Délégation aux interceptions judiciait&s placé sous I'autorité d’un magistrat. Ses travaux
sont coordonnés par le secrétariat général du taieide la justice. Pour diligenter ses
actions, le délégué est assisté d’'un fonctionrddréa police nationale et d’un officier de la
gendarmerie nationale. La mission de préfiguratien la délégation aux interceptions
judiciaires a collaboré avec les divers acteursceorés, administrations, opérateurs,
fournisseurs d’acces, loueurs de matériel. Un appaffres a été lancé en 2007. Dans
l'attente de la structure, une petite plate-formét@ réalisée en 2007 pour linterception
spécifique des SMS.
La DIJ met en place le référentiel des intercegtidiciaires. Ce dernier identifie et qualifie
les réquisitions judiciaires courantes en mati@eammunications électroniques. Il distingue
les réquisitions selon trois catégories : infoior@ concernant les abonnés, le trafic des
communications électroniques et les documents diadment. || est complété avec les
prestations afférentes aux interceptions, puisrriete porte sur les demandes relatives a la
téléphonie fixe et mobile.
Sur un modéle identique, chaque réquisition edlirdé en fiche. Tarification, code, finalité
de la prestation, mise en garde, éventuelle obsenvaonstituent les données d’une fiche.
Sous la forme d'un guide papier diffusé auprés degyistrats, personnels des régies,
enquéteurs et autres acteurs intervenants en maliaterceptions judiciaires, le référentiel
fait 'objet d’un site a acceés restreint depuisdeeau ADER. Le site garantit une mise a jour
réguliére induite par le caractére évolutif du réfdiel ; il clarifie les demandes des officiers
de police judiciaire et facilite la réponse desrapgurs.
Avec cette plate-forme, le Ministéere de la justamnsidére qu’il a opté pour un systeme
efficace, évolutif, sécurisé, compétitif au nivdavfaire ; de plus, la plate-forme est placée
sous le controle de la CNIL.
Néanmoins, le département de recherche sur lesaeemaiminelles contemporaines, plus
connu sous son acronyM&estimé’’ qu’un systéme moins concentré et centralisé agamiv
des juridictions interrégionales spécialisé®aurait été préférable.

37> Dy Secrétariat général du ministére de la justice
$*DRMCC
377 Cf : Rapport « Ecoutes et interceptions légatestdlécommunications », DRMCC, 2006
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3) L’évolution des interceptions de communications&tmiques en France :
Le réseau d’interceptions francais a fait I'obj&thebndants commentaires. Il est baptisé avec
ironie « Frenchelon » par les anglo-saxons. Béacénstruit au fil du temps par deux entités
du ministére de la Défense : d'une part la DGSEutle part la Direction du renseignement
militaire ( DRM). Une liste détaillée des basemf@ses de ce réseau d'interceptions a été
publiée par le Monde. Ces bases sont présentéeneoattachées a la DGSE et a sa direction
techniqué’®. Ces moyens d'interception, satellitaires ou aytsont déployés a Alluets-
Feucherolles ( Yvelines), Agde ( Hérault), DommeDd@rdogne), Mutzig ( Bas-Rhin),
Solenzara ( Corse du Sud) a Saint-Barthélemy (llas}j & la Réunion, a Djibouti et a
Mayotte. Censeé servir a collecter des informatjomsr la Défense nationale, afin de prévenir
les conflits, lutter contre le terrorisme et lalgération des armes nucléaires, ce réseau
d’écoute est soupconné d’espionnage économiquendtems d’alliance et d’alliés tendent a
se diluer. L’'espionnage entre pays entretenanbdeds relations est pratiqué pour conqueérir
des parts de marché. Soulignons que les interceppoatiquées ainsi, hotamment par la
DGSE ne relévent pas de la CNCIS. Il n’existe autiyen de contrdle. L'élargissement du
réseau d’interception satellitaire est un objgatifir la DGSE, comme le mentionnait déja le
rapporteur du budget 2001 de la déféffseUne station a été construite sur le plateau
d’Albion, une autre sur la base aéronavale de Tdai@n Nouvelle-Calédonie. Ce réseau, en
I'absence de contréle est une menace pour la WeerQuand elles passent par I'un des
satellites surveillés par les bases de Domme, derd(p de Mayotte, les communications
avec l'étranger ou les DOM-TOM peuvent étre intptées, recopiées, diffusées par la
DGSE, sans gu’aucun organisme de contrle punsse/enir. Les autres pays européens qui
sont dotés d’'un réseau d’interceptions satellisaitelle I’Allemagne, ont mis en place un
systeme de contréle. L’information est-elle paleails fiable, efficace ? Un responsable de la
DGSE estime a quelques dizaines les interceptities u
Sous I'égide de la commission des Finances desé€Awlée nationale, le député UMP du
Tarn, Bernard Carayon a rendu le 22 octobre 2804 rapport parlementaire sur le volet
renseignement du Budget de la Défense nationalgévéle que les interceptions de
télécommunications ont progressé de 400% en cigg an
Dans le domaine de l'interception, la France digfoau début du vingt-et-uniéme siécle
d’'une dizaine de stations d’interception au solddax micro-satellites, dénommeés Cerise et
Clementine, qui furent mis en orbite au vingtieneecle, en 1995 et 1999. En 2004, le
programme Essaim est a l'origine du lancement datrgusatellites supplémentaires «
d’écoute des communications en constellation ré@eect en bande basse ». Essaim est le
compagnon de guerre de linformation d’Héliod*'2 il a pour mission le recueil du
renseignement électromagnétitfifeavec pour but de réaliser une cartographie destéms
de télécommunication. Les quatre satellites doiéamt exploités jusqu’en 2009.
Ces quatre satellites tendent a servir d’ « indiederte dans la gestion des crises, tout en
favorisant I'évaluation des dommages » ; leur dotdl est évalué a 79, 3 millions d’euros.
Par ailleurs, un nouveau démonstrat&lest a I'étude, avec mise en orbite en 2008 ebiih ¢
voisin des cent millions deuros. Quatre autres rosatellites de renseignement
électromagnétique doivent étre lancés fin 2009.

38 JIRS

379 Ex GCR pour Groupement des contrdles radioétpes
330 jean-Michel Boucheron

BLCE: infra
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33 Nom des « programmes » dans le secteur des iptencs
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Le 13 octobre 2005, la France a aussi lancé Syealtlyssystéme de radiocommunications
utilisant un satellite ; Syracuse Ill a améliorédébit des transmissions autorisées par ses
précédentes versions, mais aussi la sécurité aesianications, tant en terme de chiffrement
gue de résistance au brouillage et multiplie parlsinombre de stations de réception. Ce
systeme a mis en ceuvre une solution large bandeLAl2$ satellite issue d’'un projet du
Centre National d’Etudes Spatiales, initié en 2808ui tendait a mettre en orbite un satellite
a faible codt pour les zones rurales, montagneusegsertiques.

Le 28 octobre 2005, Michele Alliot-Marie avait irgaué le « Dupuy-de-Lome », navire-
espion de la DRM. Selon la ministre de la Défersd¢'@oque « la protection de la France
ne peut pas étre efficace si la surveillance sediau territoire national. Il faut aller de plus
en plus loin dans le renseignement et étre capliniercepter les communications partout
dans le monde. Le bateau est autorisé a demeunsrle eaux internationales et donc dans
les régions non couvertes par les stations d’écdatéa DRM et de la DGSE, comme en
Oceéan indien ou dans le Pacifique.

Par ailleurs, la France, en coopération avec iHtala développé le satellite de
télécommunications a usage mixte civil/militaireh@na. D’autres programmes de type

CISR ont été également initiés en collaboratiorcad@utres pays”.

« Plus que jamais, I'espace, les communicationte @enseignement sont au cceur de la
défense des pays développés » a déclaré le rappafies Fromion qui estime que cette
tendance s’est accentuée depuis les attentats dept&@mbre 2001 aux USA. « L’espace
représente le méme enjeu aujourd’hui que la digsuasicléaire dans les années soixante ».
Ainsi le satellite Hélios Il A, qui, en termes denseignements par I'image, améliore les
capacités francaises, le nombre et la qualité desspde vue, a été lancé en 2004. Il succede a
Hélios 1, qui fut un trés coltetfk satellite d’observation militaire que la Franceéxeloppé

en collaboration avec I'ltalie et I'Espagne. La DRItla DGSE ont exercé leur main-mise sur
Hélios 1. Selon Jean-Michel Boucherth « Jusqu’a une date récente aucun réseau n'était
disponible... Des navettes ( véhicules, motards) ansi été organisées quotidiennement
entre Creil et le siege de la DGSE dans le XXémendissement, ou a une fréquence moins
élevée entre Creil et le siege de la force aérigleneombat & Metz, ou celui de la brigade de
renseignement de 'armée de terre. On peut s’ogerrsur la rationalité de ces procédures...
. A I'heure de la fibre optique et d’Internet, le(t financier et opérationnel de ces liaisons
datant d'un autre age reste a chiffrer ». Hélioslaacé le 18 décembre 2004 permet
d’'atteindre une tres haute résolution, de l'ordee glielques dizaines de centimétres, de
prendre des images de jour comme de nuit et diitkanta différence entre un char et un
tracteur. Malgré des dysfonctionnements, leslgateJouent le réle prééminent et permettent
de fiabiliser davantage les interceptions de télénanications. Il reste a instituer un bon
contr6le pour que la vie privée soit respectée.

4) Le terrorisme et le contréle des interceptions dmraunications électroniques : la
prévention du terrorisme est un des motifs d’irgptions de sécurité. La loi du 23
janvier 2008%" est relative & la lutte contre le terrorisme. Etmcerne, entre autres,
les interceptions de communications électronigb#e.se référe au Code des postes et
communications électroniques et a la loi pour lanfiemce dans I'’économie
numériqué®®. La CNCIS se voit confier de nouvelles missions.

4.1) Dans le code des postes et des communicatlenogoniques, est insére l'article
L.34-1-1 aprés l'article L.34-1. Afin de prévenesl actes de terrorisme, les agents

34 Notamment de I'Union européenne

385 10 milliards pour le programme

30 Cf : « Les coutumes du renseignement » dans «dRgmement par l'image »
%871 0i N°2006-64

38 |oi n°2004-575 du 21 juin 2004
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individuellement désignés et diment habilités @egises de police et de gendarmerie

nationale spécialement chargés de ces missionsepew@xiger des opérateurs la

communication des données conservées et traitéegpderniers.
Les données qui sont susceptibles de faire I'obgetcette demande sont limitées aux
données techniques afférentes a lidentificatiors admiméros d’abonnement ou de
connexion a des services de communications élaqgtres, au recensement de I'ensemble
des numéros d’abonnement ou de connexion d'uneomeesdésignée, aux données
relatives a la localisation des équipements teraxnatilisés ainsi qu’aux donneés
techniques relatives aux communications d’'un abguoréant sur la liste des numéros
appelés et appelants, la durée et la date des coitations.
Les surcodts identifiables et spécifiques éversgosdint exposés par les opérateurs font
I'objet d’'une compensation financiere.
Les demandes des agents sont motivées et soumisesiacision d’'une personnalité
gualifiée, placée auprés du ministre de l'intéri€lette personnalité est désignée pour une
durée de trois ans renouvelable par la CNCIS sapqsition du ministre de I'intérieur qui
présente une liste d’au moins trois noms. Des aj@uppléants sont désignés dans les
mémes conditions. La personnalité qualifiée étalvlitapport annuel d’activité a I'adresse
de la CNCIS. Les demandes, diment motivées, fobjdt d’'un enregistrement et sont
communiquées a la CNCIS.
La Commission nationale de contrdle des intercaptide sécurité peut a tout moment
procéder a des controles relatifs aux opérationscdemmunication des données
techniques.
Lorsqu’elle constate un manquement aux régles,atteénte aux droits et libertés, elle
saisit le ministre de l'intérieur d’'une recommanadiat Le ministre fait connaitre dans un
délai de quinze jours les mesures qu'il a arrépé@es pallier les manquements constatés.
4.2) La loi du 29 aolt 2002 d’orientation et degreonmation pour la sécurité intérieure :
Il s’agit, bien sir, d’achever la mise en applicatdes dispositions de la loi d’orientation
et de programmation relative a la sécurité du Btiga 1995. Surtout, parmi les moyens
juridiques, il convient de renforcer la lutte cantine éventuelle menace terroriste et de
recourir aux technologies de linformation. La Iprend acte du retard en matiere
d’'informatique et entend développer un réseau nietrgusqu’a I'échelon des brigades.
L’accroissement des capacités de traitement dessret indices alimente les fichiers, tels
le fichier national automatisé des empreintes ggnes, le fichier automatisé des
empreintes digitales. Les nouvelles technologiesnptient de développer la lecture
automatiqgue des passeports et cartes nationaleentté, la mise en ceuvre des
technologies de biométrie aux contrdles transféoati. Une architecture intégrée des
systemes d’information est installée. « A termoestles fonctionnaires et militaires, dans
la limite de leur habilitation, doivent avoir accdans le cadre de leurs missions de
sécurité, a tout endroit et dans toutes circonstgn& toutes les applications de sécurité
intérieure » ( Article Annexe ). La France est jgatierement favorable a des accords
internationaux dans ce domaine.
4.3) La prévention du terrorisme et la loi du 2Inj2004 pour la confiance dans
I’économie numérique :
Afin de prévenir les actes de terrorisme, les agemdividuellement désignés et diment
habilités soit des services de police soit de gendde nationale spécialement chargés de
ces taches peuvent exiger des fournisseurs la cormation des données conservées et
traitées.
Les demandes des agents sont motivées et soumikesiécision de la personnalité
gualifiée envisagée précédemment dans le Code dstesPet des communications
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électroniques selon les modalités vues antérieurerme Commission nationale de
contrble des interceptions de sécurité exercedaiaon controle.
La loi du 10 juillet 1991 a été modifiée et compktCitons notamment l'article 27 : « La
Commission nationale de contrdle des interceptidmssécurité exerce les attributions
définies a I'article L.34-1-1 du code des postedest communications électroniques et a
l'article 6 de la loi n° 2004-575 du 21 juin 2004up la confiance dans I'économie
numérique en ce qui concerne les demandes de coicatian de données formulées
aupres des opérateurs de communications électeEmgfypersonnes mentionnées aux 1 et
2 du | de l'article 6 de la loi n°2004-575 du 2inj2004 précitée ».
Cette loi, pour laquelle 'urgence avait été déstaa été discutée a ’Assemblée nationale
du 23 au 29 novembre 2005, puis au Sénat poureurie Ecture par chaque Assemblée.
La CNIL a émis des réserves importantes sur cee’f@xmais I'avis de l'autorité de
régulation en matiere de vie privée et de protacties données personnelles n'a pas été
pris en compte ni en considération par Alain Magisaapporteur du projet de loi a
I’Assemblée nationale. La CNIL considére que legdifs de lutte et de prévention du
terrorisme poursuivis par le Gouvernement en s’gapunotamment sur les possibilités
nouvelles induites par I'essor des techniques imétigues sont |€gitimes. Les dispositifs
de prévention du terrorisme, prévus par le progetail doivent étre pergcus comme des
mesures exceptionnelles. La CNIL estime que I'efderdu dispositif retenu par le projet
de loi doit étre encadré précisément par le légstaafin de garantir les libertés
individuelles, notamment la liberté de circulafi¥n En effet, elle constate que les
mesures prévues, en venant ajouter au cadre deepaoticiaire existant en matiére de
lutte anti-terroriste un cadre de police admintsted® permet un accés trés large a des
fichiers publics et privés. Dés lors, des garantlesraient utiliser I'utilisation de ces
moyens. Dans ces conditions, la CNIL définit daerfiés :
- L’ensemble des mesures prévues doit étre limit& tmtemps pour une durée
de trois ans
- Les mesures feraient I'objet d’'une évaluation, sarau Parlement
- La CNIL exerce sans restriction les pouvoirs detréd& qui lui sont dévolus,
notamment depuis la loi du 6 ao(t 2004
- Pour chaque dispositif, des garanties renforcémg snvisagées et des
contrbles sont mis en place pour assurer leur cespe
Le projet de loi élargit considérablement les pufigds offertes en matiere
d’acces aux informations techniques issues delifation quotidienne faite par
chacun du téléphone et de I'Internet: quiconquep@se un acces internet au
public devra conserver ces données techniquessesdrevices de police et de
gendarmerie en charge de lutter contre le terr@&ipaurront avoir accés a ces
données. La CNIL ne s’oppose pas aux nouvellesilplites d’acces a ces
données offertes aux services de police et de gemdi@ mais met I'accent sur la
diversité et la sensibilité des informations amsses a disposition. Les services de
police et de gendarmerie pourront avoir accés artmment et sans contrdle du
juge a l'ensemble des informations liées a |'udiisn du téléphone, a la
connexion a Internet depuis un an. La CNIL prentk avec satisfaction des
garanties apportées par le projet de loi, notamnaemt taches dévolues a la
CNCIS. Cette autorité administrative indépendaraera assumer des missions

389 Examen par la CIL du 10 octobre 2005

39 Article 13 de la Déclaration universelle des draie ’homme, protocole quatre de la Conventiomeéenne
de sauvegarde des droits de I'homme, article dduzZeacte international des droits civils, artidBedk la Charte
européenne des droits fondamentaux

391 C’est-a-dire en dehors du contréle a priori dwejug
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délicates. La CNIL remarque que le projet de lovme a un décret d’application
fixant notamment les modalités d’habilitation degerts. Cependant, elle ne se
dessaisit pas pour autant de son pouvoir de cengtdl’investigation.
Le projet de loi prévoit également que les servidespolice et de gendarmerie
pourront accéder a des fichiers administratifs g@ar le ministére de I'intérieur.
La CNIL propose que la loi ou les décrets d’appiczaprécise
la liste des données accessibles strictement reé@Essa la poursuite des finalités
de lutte anti-terroriste
L’'UMP et le parti socialiste sont d’accord sur tEsjectifs. Daniel Vaillant? déclare : « La
lutte contre le terrorisme ne doit pas étre l'objiet polémiques entre les responsables
politiques respectueux de la République et de taodéatie. Le sujet est trop grave pour étre
l'otage de calculs tactiques, d’arriere-pensées deu préoccupations eétrangeres a son
objet ....c’est pourquoi il serait éminemment soudtdé qu’'au terme de cette discussion, la
représentation nationale puisse voter ce texte, d montrer a nos concitoyens notre
détermination commune a mener, dans le respectrdit, dine lutte efficace contre le
terrorisme ». Deux menues réserves sont avandéesnvient de prendre en compte les
observations de la CNIL ; des garanties devraiennpttre d’encadrer strictement I'accés des
services de police aux fichiers administratifs @ données recueillies. Par ailleurs, le parti
socialiste souhaite I'instauration d’'un contrélel@aentaire sur les services d’information et
de renseignement. Il ne s’agit pas de boulevetéeoriomie de la loi: « Il n’y a donc rien
dans ces amendements qui remette en cause laggtiles les objectifs et I'efficacité des
mesures de lutte contre le terrorisme que vous poysosez d’'adopter. Si vous répondez a
nos demandes, vous créerez les conditions d’'unpastéif de notre part »
Seuls, les députés Verts manifestent leur opposifiace a cette « union
sacrée 2. Noél Mamére met en cause la référence américairfourquoi aller
chercher votre modéle dans un pays dont le « RP#tcio» tire partie des menaces
terroristes pour porter atteinte aux libertés etettre en cause le pacte fondateur
de la société américaine que vantait Tocquevillee? insiste sur la violation des
droits de 'homme : « Cette loi ne fait que tordeecou a l'article deux de la
Déclaration des droits de I’'homme, qui protégedividu contre I'arbitraire de la
puissance publique. Toutes les dispositions ques yoposez constituent de
nouvelles atteintes aux libertés fondamentalesoeta liberté d’aller et de venir,
le droit a lintimité de la vie privée et particeiement le secret de la
correspondance ». « ...la justice est cantonnéeadwt st'auxiliaire et les libertés
fondamentales considérées comme subsidiaires ».
En dehors des Verts, et, a un moindre degré, dti pammuniste francais,
'unanimité se fait sur les finalités de la loi.uBes, des questions techniques, telle
la coordination entre services de renseignemerttagmrdeées : ainsi, selon, Gérard
Léonard « S’agissant des administrations en chalgela lutte contre le
terrorisme, je voudrais souligner la nécessitéadsobrdination et du discernement
dans I'action. Outre la DGSE, qui dépend du ministée la défense, deux grands
services concourent a la collecte et a I'explatatiu renseignement en France : la
DST et les Renseignements généraux, dont les pesisorelévent du ministére de
lintérieur. L'efficacité de la DST dans la prévemt du terrorisme résulte de
nombreux atouts : une longue expérience ; des cempes trés particulieres, qui
associent renseignement et police judiciaire ;tilquridique trés efficace qu’est

392 Deuxiéme séance du 23 novembre 2005

393 «Mes propos risquent de détonner dans cette atosple consensus. Les députés Verts considérefiieen
gue ce projet de loi est dangereux et porte uneegatteinte aux libertés publiques ».Noél Mamereuxieme
séance du 23 novembre 2005. Assemblée nationale
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'incrimination pour « association de malfaiteuns elation avec une entreprise
terroriste » ; la grande qualité de ses agentgsetiéns personnels de confiance
gu’ils ont su nouer avec leurs collegues étrangensfin, le renforcement des
relations avec la direction centrale des Renseignésngénéraux, engageées depuis
trois ans...Les partenariats avec la DST, la DNATaesécurité publique..sont
autant de facteurs qui ont permis de renforcefi¢atité de notre dispositif de
renseignement...Ce rapprochement doit-il pour aldastle prélude a une fusion
des deux directions dans un grand service de gmEmients ? Je ne le pense pas,
car cela risquerait notamment d’éloigner les regmsanents généraux d’autres
service comme ceux de la sécurité publique qui @etufournir des informations
recueillies sur le terrain®$’

Peu d’amendements sont adoptés. Noél Mamere, audesm/erts propose un
amendement 62 visant a renforcer les pouvoirs daer@e de la CNIL. Cette
derniere a émis un avis sur l'avant-projet de loé da Commission des lois a
partiellement pris en compte. Ses prérogativespnsdes Verts, seraient
insuffisamment respectées. Elle a alerté le go@eemt sur le changement
« profond » auquel correspond ce dispositif et qun venant ajouter au cadre de
police judiciaire existant en matiere de lutte t@ntorisme un cadre de police
administrative, c’est-a-dire hors du contréle aprdu juge, permet un acces tres
large a certains fichiers publics et privés et amenseignements de
vidéosurveillance ».

La CNIL suggéere de limiter I'application de la @iune durée de trois ans. Cette
limitation est prévue pour I'acces aux données aenexion des opérateurs de
communications électroniques et a certains ficheglministratifs par les services
de police, mais non pour les autres dispositioasaileurs, la CNIL demande que
'application des mesures fasse l'objet d’'une éatiun précise remise au
Parlement. La loi sur la sécurité quotidienne coaiteune clause identique qui n'a
jamais été mise en ceuvre. La CNIL exige égalementpduvoir exercer
pleinement ses pouvoirs de contrble alors quedagnte loi les limite, surtout en
cas d'urgence. Le rapporteur de la Commission digs Alain Marsaud, émet un
avis défavorabf€”. Christian Estrodi® fait remarquer que la CNIL a
effectivement émis quelques remarques sur certatides du projet de loi mais
oppose a l'avis de la CNIL l'avis de I'Assembléen§éale du Conseil d’Etat,
« institution qui a quelques titres pour dire l@idet faire respecter les libertés
publigues » et qui approuve le projet de loi du Gwnement « a quelques points
prés ». Le gouvernement oppose en la matiere lsglawdeux organismes qui ont
des statuts différents, I'un ayant un réle congifiltaut en étant par ailleurs la
juridiction supréme dans l'ordre administratif, tee étant une autorité
administrative indépendante. Et il est vrai que geuvernement suit plus
frequemment les avis du Conseil d’Etat que les deia CNIL. L’'amendement 62
est rejeté devant I’Assemblée nationale.

Jacques Floch présente ensuite, pour le parti Isbejaun amendement n°82
visant & permettre le contrdle du Parlement suségsices de renseignem®&ht

394 Gérard Léonard, Assemblée nationale, deuxiénmecsédu 23 novembre 2005

« Cet amendement reléve de la tautologie ». Aléamsaud, Assemblée nationale, premiére séancetdu 2
novembre 2005

39 Alors ministre délégué a 'aménagement du tengtoi

397 « Nous sommes un des rares démocratiques oulETeat ne contrdle pas les services de renseigrsme
Pourtant, nous légiférons sur eux et nous votossbdegets, lesquels ont d’ailleurs permis que eedces se
situent parmi les meilleurs au monde. Considérarit gerait normal que les représentants du pesplent
informés de la facon dont ces services travailigrpuissent les évaluer, en méme temps que lewrtappn

86



Ces derniers sont tenus de rendre des comptes @igtmmide lintérieur, au
ministre de la défense et au Président de la Riuaylmais ils ne rendent pas de
comptes au Parlement alors que c’est une obligggam presque tous les pays
européens, si I'on excepte le Portugal. Un amended} rectifié propose qu’'un
juste équilibre soit créé entre d’'une part, le oecément des moyens d’action de
la puissance publique dans la lutte contre le tismee, d'autre part, le strict
encadrement juridigue des moyens, conformémenpeuogipes fondamentaux du
droit francai€®®. Enfin, Pierre Lellouche, pour 'UMP, propose umendement
134. Selon lui, les services de renseignement mstitoent pas un domaine
réserveé de I'exécutif, puisque le contréle parletaiea s’applique déja en matiere
de défense et que la lutte contre le terrorismet @e percue comme un
prolongement des missions de défense nationaleoh&ble serait assuré dans un
strict respect de la confidentialité requise etfegait sans interférence avec les
opérations en cours. Toutes les grandes démoceaissnt dotées d’instruments
de ce genre. L'amendement 134 impligque la créatiane instance composée de
trois députés et trois sénateurs, ainsi que deéseptants du Conseil d’Etat, de la
Cour de cassation et de la Cour des comptes. Lanasion des lois de
'Assemblée nationale n'a pas examiné lamendem@&2, a repousse
'amendement 134, a adopté le 124 rectifié. Ceidestipule notamment que la
commission de contrdle ne serait pas susceptibteedvenir dans la réalisation
d’opérations en cours. Les Verts décident alorsalgenir 'amendement présenté
par Jacques Floch. Le ministre de l'intérieur senpnce en faveur d’'un contrdle
parlementaire sur les services de renseigneriéniissuggére de mettre en place
un groupe de travail réunissant les représentaggymbupes parlementaires et les
hauts fonctionnaires des services de renseignencengroupe de travail rendrait
ses conclusions en février 2006 et déboucherait surprojet ou sur une
proposition de loi. Néanmoins, certains parlemeasasont toujours favorables a
'adoption d’'un contréle parlementaire sur les ggy de renseignement. Michel
Vaxes déclare : « Le ministre se dit ouvert ekdig aucune des trois formules
proposeées. Or je constate que 'amendement prépantd.Floch présente toutes
les garanties de pluralisme. Rien ne nous empétlaeréadopter, quitte a réunir
ensuite une commission pour proposer d'éventuaiegliorations ». Jacques
Floch renchérit . «..Je veux obtenir la créatiomnd commission de contréle
parlementaire. Je veux par ailleurs faire obsequer la constitution de la Véme
République ne reconnait aucun domaine réservé eaident de la République :
c’est une habitude qui a été prise sous le gédér&aulle et qui a perduré apres

soutien juridique, je propose, par I'amendement B2création d'une délégation, d’'un office ou d'une
commission, peu importe le nom, qui puisse étteleol cette évaluation se fasse », Jacques FAsdgmblée
nationale, premiére séance du 24 novembre 2005

39 « Faut-il dans ce cadre doter le parlement digae de controle de nos services de renseignémamt
pense qu'en effet, le moment est venu de le faaeavec le terrorisme, le débat a changé de nattde méme
que le Parlement contrdle, en particulier via lenodssion de la défense, nos militaires, confirnansi que la
défense est I'affaire de tous, de méme faut-il amtrdle démocratique des services engagés danfidacbntre

le terrorisme, qui est aussi I'affaire de tous ierfe@ Lellouche, Assemblée nationale, premiére cgatu 24
novembre 2005

39 « Dans toutes les démocraties avancées, a derdrés exceptions prés, le Parlement exerce une
responsabilité de contrble sur les activités deseigmement....cette exigence démocratique est daptas
forte lorsque la loi confie aux services de renseigent de nouveaux instruments, comme c’est lawas ce
texte, qui facilite 'accés d’agents spécialiséseétains fichiers... Aussi le Gouvernement examiieatec le
plus grand intérét ces tris amendementshicolas Sarkozy ministre de l'intérieur, Assengbldationale,
premiére séance du 24 novembre 2005
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lui. »*°°. A la suite des discussions entre parlementai@sgndement 134, puis

lamendement 124 rectifié sont retirés. M.Vaxésralreprésentant de la gauche
républicainé®®, reprend 'amendement 82. Il n’est pas suivi jgaparti socialiste,
tout acquis a I'objectif de consensus : « Je sdeliie nous n'ayons pas a voter
sur cet amendement pour ne pas marquer négativdmeldbat. Cette situation
pourrait trouver un débouché si I'engagement ¢iag devant la représentation
nationale et inscrit dans nos documents officigl® ce dispositif sera pluraliste ».
Finalement, le vote a lieu et l'amendement 82 @sbussé. Par la suite, un groupe
de travail est bien créé, débouche sur un projébidgui n'a pas été mis a I'ordre
du jour.

Le débat afférent a l'article quatre concerne leanges et les communications
électroniques. Comme I'a souligné dans son avis2@8useptembre 2005 le
contrbleur européen des données, les disposita@agves aux conditions d’'acces
aux données retenues relevent de la compétencesascides Etats. Les mesures
permettant I'accés direct aux données retenuelepapérateurs, en dehors de tout
contrble judiciaire, sont identiques a celles qutoasent les interceptions de
sécurité. L’article quatre élargit la notion doptsur de communications
électroniques a toute personne qui propose un acteset au public comme les
cybercafés. Le rapporteur indique que seules seaes les personnes qui offrent
une connexion dans le cadre d’'une activité probesslle mais la notion est
parfois difficile a cerner. Cependant, il est clgwe les nouveaux opérateurs
devront conserver certaines données techniquesrdeexion. L'amendement 69
est présenté. Il vise a définir précisément lesqgeres qui devront conserver les
données techniques de connexion. Il est soutenuep®CF et les Verts. Le
rapporteur reconnait que le concept d’activité ggsionnelle est flou mais il
revient a la jurisprudence et a I'Exécutif de dlarila définition. Selon le ministre
de l'intérieur Nicolas Sarkozy, ce sont les cyb&sajui sont concernés. Ce sont
en effet les cybercafés qui offrent au public uaenexion au réseau internet, qui
doivent conserver les données techniques de caymeruméros de terminaux,
dates, horaires, durée de communication, indépeméstn des données de
contenu, comme par exemple le contenu d’'un mélnugsies, les universités, les
bibliothéques, les médiathéques n’entrent pas tarthamp d’application. S'il
apparaissait qu’'une bibliotheque jouait le rblecgbercafé, elle pourrait entrer
dans le champ des personnes soumises a I'obliga¢éiaonservation des données
au titre de leur activité accessoire. La définitivappelle pas de précision par
décret. L’argumentation ne convainc pas les défessde I'amendemeft, qui
mettent l'accent sur le danger d’insécurité junigiq L'amendement 69 est
repousseé.

L’article 5 vise a permettre une exploitation ragpides données techniques
générées par les communications électroniquesséméces de police spécialisés
dans la lutte contre le terrorisme pourraient aigesifaire communiquer ces

0 Michel Vaxés, Jacques Floch, Assemblée natiopageniére séance du 24 novembre 2005

9 Communiste

« Pourquoi ne pas inscrire précisément dansildaldiste des personnes devant conservet les @snné
relatives a I'utilisation d’internet ? » Noél Mareér le ministre a exclu de l'obligation de comrcation des
données les hibliothéques, les universités, leslhdte ville....Le cas échéant, il ne faudra donc leas
reprocher a posteriori de ne pas avoir accumulésémble des éléments d’information nécessairesea un
enquéte. L'imprécision du texte est dommageable Michel Vaxes, premiére séance du 24 novembre 2005
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données techniques dans un cadre juridique admatiist’est-a-dire hors de tout
cadre judiciaire.

L’'amendement 12 codifie les dispositions de cetlarau sein du code des postes
et des communications électroniques et de la IdMdjuin 2004 pour la confiance
dans I'économie numérique. Ces deux textes teradpnéciser les obligations a la
charge des opérateurs de communications électremigudes hébergeurs de sites
internet. Selon le rapporteur, il est souhaitahle tps nouvelles obligations a la
charge des opérateurs de communications électremigudes hébergeurs de sites
internet soient codifiées dans un souci d’'accdgsitet d’'intelligibilité de la loi.
Cela correspond a une exigence de seécurité juedigtamendement 12 est
accepté par le gouvernement et adopté.

L’'amendement 110 est présenté par Michel Hui%uBa finalité est de donner au
juge des libertés et de la détention le pouvoid@gsion et de contrdle lorsque des
agents habilités demandent que soient communidagedonnées techniques des
communications électroniques. Le rapporteur émeavis défavorable : le projet
est afférent a la police administrative ; il neient donc pas de faire intervenir le
juge judiciaire ; la justice n'est pas concernéa. demeurant, si le droit rendait
possible cette procédure, les juges des libertésleetla détention seraient
surchargés de travail. Mais le droit fait obsta&léa procédure : il ne faut pas
confondre les pouvoirs.

L’amendement 110 est repoussé par le gouverneratdst pas adopté.
L’amendement 15 a pour objectif de faire nommerpkisonnalité chargée
d’examiner les demandes des agents habilités p&otamission nationale de
contrble des interceptions de sécurité et nonearihistre de I'intérieur. C’est un
gage d'impartialité et cela correspond & la preenidouture du tex{é”..

Un autre amendement, 92 vise aussi a améliorepditialité de la nomination et
propose de demander a la CNIL son avis. Selonpgporgéeur,, la CNIL n’a pas
vocation a donner cet avis. En conséquence, l'aprapdt 15 est adopté et
'amendement 92 repoussé.

L’amendement 126 est relatif a la CNCIS et au @datexercé par la CNCIS dans
le secteur des opérations de communication deségsrtechniques. Il ne convient
pas que les recommandations de la CNCIS soientuesngbubliques, mais
d’envisager un bilan des suites données aux recowiatians. L'amendement 126
est adopte.

Au Sénat, le consensus existe également mais bedsdgont un peu plus animés.
L’amendement 69 est présenté par Mmes Assassi,oBOpbhen-Seat, Mathon-
Poinat et les membres du groupe Communiste Répirliet Citoyen. Mme
Josiane Mathon-Poinat rappelle que I'article 5 dojgt de loi tend a permettre,
dans le cadre des pouvoirs de police administratiacces des agents
individuellement habilités des services de politede gendarmerie nationale a
certaines données de trafic générées par les coitations électroniques. «
Alors gu’actuellement ces données sont systématigaecommuniquées dans un
cadre administratif adapté et donc en dehors decdmntrole du juge judiciaire,
nous ne saurions l'accepter ». Mme Mathon s’appuiecet extrait de I'avis de la
CNIL rendu le 10 octobre 2085. « L'obligation ainsi faite aux opérateurs de

“93 UDF en 2005, réélu Nouveau Centre en 2007
404 « Je propose donc d'y revenir, méme si je faidianoe au ministre de l'intérieur pour faire entsoque la
personnalité qualifiée soit impartiale ». Le rapgpor, Assemblée nationale, premiére séance du 2dnmure

%5 Mme Mathon-Poinat, Sénat, Séance du 15 décemid® 20
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communiquer, dans le cadre des pouvoirs de potingrastrative et hors controle
des autorités judiciaires, les traces des connexgui, par recoupement avec
d’autres données, peuvent dévoiler lidentité dedisateurs d’'internet, leur
navigation sur le web et, de maniere plus généfateage privé que I'on fait du
réseau déroge aux principes fondamentaux de piaiectles libertés
individuelles ». Il s’agit de faire respecter l@id@ la vie privée. Cette réquisition
administrative ne serait pas entourée de garartigBsantes permettant de
préserver les libertés individuelles, dont le drdita vie privée est I'une des
composantes. La limitation dans le teffipsi’est pas entiérement rassuraffte
Un amendement n°40 est proposé par Mmes Boumediadeey, Blandin et
Voynet et M.Desessard, inspiré par linquiétude irgiit la procédure de
réquisition administrative, qui ne respecterait legsrincipe de proportionnalf®.
Les auteurs de 'amendement 40 se félicitent deet@ssement des compétences
dévolues a la Commission nationale de controlermesceptions de sécurité mais
déplorent que la CNCIS ne dispose pas de davamtagmoyens financiers et
souhaitent que cette autorité administrative inddpate gagne en autonomie. lls
regrettent enfin que la CNIL n’exerce pas de cdetro

Néanmoins, le gouvernement et le ses sénateurs dsaotord pour que la
commission nationale de contrble des interceptinsécurité soit placée au coeur
du dispositif. Les sénateurs socialistes et notamirvM. Peyronnet, Badinter,
Boulaud, Mmes Cerisier-ben Guiga, Tasca, MM.Collamlrimat et C.Gautier,
Mme Khiari, MM.Mermaz, Sueur, Vantomme, Yung, MmeuBnediene-Thiery
présentent un amendement 90 ainsi libellé : « fRarer le quatrieme alinéa du
texte proposeé par le | de cet article pour I'aeticl34-1-1 du code des postes et des
communications électroniques par un alinéa aimbgéé:

Les demandes des agents sont motivées et soumidas d&cision de la
Commission nationale de contrdle des interceptimssécurité. Ces demandes,
accompagnées de leur motif, font I'objet d’un ersggment. Cette instance
établit un rapport d’activité annuel adressé auistrie de lintérieur et a la
Commission nationale de I'informatique et des liésr.. »

M.Jean-Pierre Sueur, appartenant au groupe sdeigdgoque le travail de la
CNCIS. Cette derniere comprend en son sein dessinagi dont I'autorité est
généralement reconnue.

Certes, la Commission nationale de contrdle desrdaptions de sécurité est un
organisme consultatif. Il n'est pas susceptiblengoser des décisions au chef de
'administration, mais, et ceci au fil des difféetergouvernements, le Premier
ministre suit presque toujours les avis de la CNGCEqui prouve la pertinence
des avis susenvisageés. Il est possible de fairtuévées compétences de cette
autorité administrative indépendante sur des sgjeitsen matiére de respect des
libertés publiques, requiérent une vigilance acctiee seul contre-argument est
celui de l'urgence et de la rapidité. Or, la CN@ISu faire preuve d’'une grande
réactivité dans un passe réecent.

“% Jusqu'au 31 décembre 2008

07 « Rappelons...que des dispositions antiterrorigieérées dans la loi relative a la sécurité quatitieau
lendemain des attentats du 11 septembre, bien ittpiément limitées dans le temps, ont été cependan
prorogées ». Mme Josiane Mathon-Poilat, Sénatcseédun 15 décembre 2005

« Les mesures permettant I'acces direct aux denreienues par les opérateurs, en dehors de totrbleo
judiciaire, sont au fond de méme nature que cellésutorisent les interceptions téléphoniques adnatives.
Prévoir un dispositif d’autorisation et de contrdlstinct constitue donc une source de compleriisstifiée qui
affaiblit I'effectivité des garanties offertes, défoutes relatives », Mme Alima Boumediene-ThieBgnat,
séance du 15 décembre 2005
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Jean-Pierre Sueur rappelle qu’en avril 2003, sardifioation de la loi de 1991, et
en accord avec Jean-Pierre Raffarin, alors premmiistre, le régime d’avis
préalable aux demandes d’interceptions a été étemxldlemandes urgentes. Cette
réforme a été motivée par I'accroissement du nordbrdécisions d’interceptions
urgentes. Selon les chiffres communiqués par la ISNCette évolution a été
réalisée sans ralentissement, grace a la dispi@ikakccrue de la structure
permanente de la commission, qui est en mesurerdiFa un avis dans un délai
maximal d’'une heure en cas de saisine urgenteg éonslant sur la jurisprudence
de la commission. Ainsi, le délégué général dedmrission ou son adjoint,
informe systématiquement le président de l'autodéetoute saisine. En effet,
I'article premier du réglement intérieur de la CI$Qdrévoit que celle-ci se réunit
sur l'initiative de son président lorsque celuiestime que la légalité d'une
autorisation d’interception n’est pas certaine. dispositif actuel est fiable et
réactif.

« Dans le cas qui nous occupe, ce qui est vrainmumpréhensible, surtout
lorsqu’il s’agit d’'un probleme d’interception demmunications, qui a donc trait
aux libertés publiques, c’est que vous nous dereande vous affranchir des
prérogatives de cette commission pour, si j'ai liempris, mettre en place une
personnalité qualifiée. Vous avez méme obtenu sséinblée nationale que celle-
ci soit nommeée par la commission, mais sur proesdu ministre de I'intérieur.
Alors, foin d’hypocrisie ! Autant dire que cetterpennalité qualifiée est nommée
par le ministre de I'intérieur

Dans ce cas précis, c’est d’autant plus incompghknque le pouvoir régalien de
'Etat intervient en dehors de toute autorité dstigg et méme en dehors de la
commission mise en place a cet effet! Pourtanfh #té démontré que cette
commission, a laquelle M.Jean-Pierre Raffarin & r&iérence, qu’il a lui-méme
utilisée-et je ne doute pas que M.de Villepin fdeaméme-peut se prononcer en
moins d’'une heure ! »

Ce point de vue n’est pas partagé par la major#i& uhes sénateurs UMP déposent
des amendements pour améliorer la qualité rédaniten

Ainsi, MM.Portelli, Turk, Nogrix, Mme Malovry, MM.Muly, Sellier, Cambon,
Goujon, Lecerf déposent un amendement 54 aingjéedi

« Rédiger comme suit la deuxieme phrase du quatra@méa du texte proposé par
cet article pour l'article L.34-1-1 du code des tpsset des communications
électroniques :

Cette personnalité est désignée pour une duréeoeans renouvelable, par la
Commission nationale de contréle des interceptioles sécurité parmi les
personnes figurant sur une liste établie par lastignde I'intérieur et comportant
trois noms ». Ainsi, la CNCIS pourra-t-elle étabkon choix entre trois
nom$® Par ailleurs, MM.Turk, Portelli, Nogrix, Mme Maloy MM.Mouly,
Sellier, Cambon déposent un amendement 55 rebisfi@insi libellé :

« Compléter I'avant-derniére phrase du quatriehme&a du texte proposé par le |
de cet article pour l'article L34-1-1 du code desstps et des communications
électroniques par les mots :

Et a la Commission nationale de 'informatique e$ tbertés »

Lucienne Malovry explique que des garanties compldéaires seraient les
bienvenues dans la mesure ou le texte prévoitdmctes services de police aux
données de connexion et ou certaines informations lds agents des services de

409 « Le choix entre plusieurs candidats apportemplas grande objectivité & la désignation de tagealité

qualifiée par la CNCIS », Lucienne Malovry, Sésdiance du 15 décembre 2005
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police et de gendarmerie nationale ont connaissasw® particulierement
sensibles. Dans ce contexte, l'intervention deNALCest justifiée par la nature des
données qui relevent directement de la loi du ®i@n1978 modifice le 6 aolt
2004. Au demeurant, le ministre de lintérieur et personnalité qualifiée
conservent leurs compétences ; il s’agit simplerdentendre la CNIL destinataire
du rapport annuel établi par la personnalité qgeéalif Au demeurant, cette
transmission était prévue dans I'avant-projet dle lo

Le rapporteu’® se prononce contre 'amendement 69, contre I'amerat 40,
parce gu'il vise & supprimer la procédure spéaalen laquelle seront autorisées
les demandes de réquisition administrative des éesmme connexion. De plus,
selon M.Courtois, les auteurs de 'amendement 4batent que cette procédure
afférente aux données de connexion soit confonstae k& procédure applicable
aux interceptions administratives. Or, les donrdEsonnexion ne sont pas de la
méme nature que les interceptions de sécurité.ddnaée de connexion ne porte
pas sur le contenu des communications. M.Courtniient qu’il n’y a pas, en la
matiére, de danger pour le droit & la vie prfvEeSur 'amendement 90, le
rapporteur émet aussi un avis défavorable : il a@pas dans le sens du projet de
loi, puisqu’il attribue a la commission nationale dontrdle des interceptions de
sécurité les pouvoirs de contrble des réquisitiadministratives des données
techniques que le projet de loi a dévolus a unsgpealité qualifiee nommeée par
la CNCIS. Le rapporteur justifie cet échafaudade choix de confier & une
personnalité qualifiée le contrble des réquisitiar&é guidé par le souci de ne pas
alourdir les missions de la CNCI& De plus, en confiant ce contréle & une
personnalité qualifiée, il est possible de conciligbjectif de rapidité et I'objectif
de sauvegarde des libertés individuéfiéd.a personnalité qualifiée remplit mieux
ce role que ne pourrait le faire la CNCIS, caeiladt trés difficile, pour des raisons
matérielles qu’elle exerce un contrble a priori.

Le rapporteur se prononce en faveur de 'amendenfédt rectifié ter ; la CNCIS
pourra choisir entre trois noms présentés par leismé de lintérieut™ ; sa
position est mitigée sur I'amendement 55 rectifi6. Bl n'est pas opposé a
'amendement mais redoute une confusion entre Issioms de la CNCIS et celles
de la CNI**AI demande donc le retrait de 'amendement 55fiédiis, ce qui est
fait. Les échanges d’arguments devant le Sénatlsatriteaucoup plus pertinents
gue devant ’'Assemblée nationale.

La loi a été adoptée a une large majorité, aver watonté de consensus de la
classe politique. Le texte définitif du projet dé & été adopté par le Parlenféht
I’Assemblée nationale et le Sénat ayant trouvéanora sur le texte mis au point
par la Commission mixte paritaire Le Conseil cdnstinnel, saisi le 23 décembre

410 yean-Patrick Courtois

« ....au regard du respect des libertés individaeliur réquisition est...beaucoup moins instructiajoute

gue, contrairement aux écoutes administrativeprdaédure proposée offre des garanties fortes pilistagit

non pas d'un contréle a posteriori, mais d’'un o@letra priori » Jean-Patrick Courtois, Sénat, séahcéd5
décembre 2005

12 Commentaire de Jean-Pierre Sueur : « Cela niepizan», Sénat, séance du 15 décembre 2005

13 Commentaire de Jean-Paul Sueur : « Une persofnpiilifiée respecterait mieux les libertés indieies !
C’est incroyable ! » Sénat, séance du 15 décen@fig 2

414 « Je suis favorable & ce dispositif : de la sdat€CNCIS ne se verra pas imposer un candidat,aelta le
choix », Jean-Patrick Courtois, Sénat, séance diété&mbre 2005.

415 « Je crains qu'il n’engendre un enchevétrememedas missions de la CNCIS et celles de la CNIlean-

Patrick Courtois, Sénat, séance du
“1®par I’Assemblée nationale le 29 novembre 2005|&énat, avec modification, le 15 décembre 2005
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2005 d'un recours présenté par plus de soixantatesdrs valide I'essentiel de la
loi, hormis les articles®’ et 19'® le 19 janvier 2006 Elle est promulguée le 23
janvier 2006, est publiée au Journal officiel lej@dvier 2006. La .CNIL établit un
bilan. Elle se félicite notamment que le respediadei Informatique et libertés ait
été pris en compte dans le cadre des dispositifistaaroristes, a I'exception
toutefois de la vidéosurveillance. Elle considéue gles précisions utiles ont été
apportées quant aux services de police et de gmedar accédant aux données
pour des finalités anti-terroristes. Les conditiafibabilitation et d’accés aux
données sont définies, certains dispositifs sonitds dans le temps, un rapport
d’évaluation annuel est remis au Parlement.
Elle regrette I'absence de définition des persoroféant un accés a internet et
chargées de conserver la trace des données dertibfesdes connexions.
Des organismes de défense des droits de I'hnommemamifesté leur opposition. I
convient de mentionner la Ligue des droits de I'hwit’, le Syndicat de la
Magistraturé®, le Syndicat des avocats de Frdfte'intercollectif Droits et libertés face
a l'informatisation de la sociét®, I'association Imaginons un réseau Internet sipbtfs
la Coordination anti-vidéosurveillance d'ile de fee?’. Les intervenants ont mentionné
gue cette loi constituait un nouveau maillon detayue chaine de mesures qui, depuis la
loi sur la sécurité quotidienne de novembre 200dt porté atteinte aux droits
fondamentaux, aux libertés individuelles et collext, aux garanties de la procédure
judiciaire. Selon ces entités, et souvent tradupies des dispositions qui paraissent
simplement techniques, ces mesures ont en fait poljectifs la restriction de
immigration et la répression de la petite délingae alors que I'objectif avoué est la
lutte contre le terrorisme. Les dispositions légatganisent le contournement des
garanties offertes par l'intervention préalable I@@itorité judiciaire ou d’autorités de
contrble indépendantes. En fait, la CNCIS se vaitfier des taches supplémentaires. Ces
missions sont-elles en conformité avec la saudegde la vie privée ? Il faut étudier les
décrets d’application pour donner une réponse adéq’est le ministre de I'Intérieur
qui établit la liste de trois noms ou la CNCIS @evaire son choix. Tout dépend des
relations instituées entre le ministre de I'Intérieet la CNCIS. Jusqu’a maintenant,
l'interlocuteur privilégié, au sein de I'Exécutieda CNCIS, était le premier ministre, chef
de 'administration.
Selon la Ligue des droits de 'homme, cette loidratoréche le principe de finafita qui
préside au stockage des fichiers informatiques et la protection des données
personnelles. Les moyens seraient disproportiopaésapport aux buts poursuivis alors
gue les autorités de régulation en matiere de giiotedes données se sont prononceées en
faveur de la proportionnalité. Il y aurait détourmment de finalité, ce qui est strictement
interdit par les directives de I'Union européenne2d octobre 1995 et 12 juillet 2002,
ainsi que par la loi du 6 janvier 1978, réviséeanplétée par la loi du 6 aolt 2004. Les

17 Censure de la référence a la « répression duitme

18 Amendement sur la représentation syndicale damsdenmissions administratives paritaires compésente
pour les corps de fonctionnaires actifs de la patiationale, qualifié de « cavalier législatif »

419 LDH

420 SM

421 SAF

“?2DELIS

RIS

“24 Antivideo-IDF

425

Directive 95/46 du 24 octobre 1995, Article sb), « Les Etats membres prévoient que les données a

caractére personnel doivent étre collectées pasifidalités déterminées, explicites et Iégitimdspe pas étre
traitées ultérieurement de maniére incompatible aes finalités.3
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détournements de finalité sont rarement sanctiommais les peines d’amende prévues
pour cette infraction sont élevées. Sur ce pdepplication de la loi est trop récente pour
gu’il soit possible de déterminer si le principefafalité et celui de proportionnalité sont
bien observés.

Les décrets d’application sont minutieusement égidméme s’ils n'ont pas été
meédiatisés. Le décret afférent a la conservatienddenées par les fournisseurs d’acces et
les fournisseurs d’hébergem&ftétermine, en application du Il de l'article six e
LCEN, la nature des données a conserver par cesnétliaires techniques ainsi que la
durée de cette conservation. Le chapitre 2 pontdesuconditions de fourniture de ces
données aux services de police et de gendarmeriapglication du llbis de ce méme
article, introduit dans la LCEN par la loi de luttentre le terrorisme du 23 janvier 2006.
En parfaite cohérence avec le décret du 24 mar8 gdatif a la rétention des données de
communications, introduite par la loi sur la sé@uquotidienne de novembre 2001, le
chapitre premier du décret fixe la durée de corsem des données a un an ; cette durée
semble normale et Iégitime au législateur, sunpautréférence a Rip Act, trop longue aux
yeux des défenseurs des libertés individuelles,fout valoir en outre que le délai de
conservation des données par les hébergeurs pmmohe point de départ la moindre
modification par 'abonné d’'un quelconque contegbdrge, y compris sa suppression.
Les dispositions relatives au contenu des données encore plus débattues. Si elles
paraissent légitimes a de nombreux observateles, nt critiquées par les zélateurs des
libertés individuelles. Alors que ces données net IBnsées servir qu'a « permettre
l'identification de quiconque a contribué a la ¢réa du contenu » d’un service, le décret
prévoit la conservation de données qui vont bierdeda de cet objectif, comme par
exemple le mot de passe fourni lors de la sousenigt’'un contrat d’abonnement ou lors
de la création d’'un compte auprés du prestatategriat. IRIS, en particulier, s’inquiete a
ce sujet’’:

« A quoi une telle donnée va-t-elle étre emplogéd, par I'autorité judiciaire en vertu du

Il de l'article 6, soit par les services de poletede gendarmerie en vertu du llbis de cet
article, c’est-a-dire dans le cadre d’'une enquéaimistrative ? Aucun garde-fou n’est
prévu alors que la loi sur la prévention de lariglance du 5 mars 2063% encore
étendu les prérogatives des services de policeifidi®. L'article 35 prévoit en effet
gue les enquéteurs peuvent participer a des échabgetroniqgues sous pseudonyme, et
peuvent détenir et fournir des contenus illégawnsdle cadre d’enquétes sur certaines
infractions » Les défenseurs des droits de I'honecnaggnent qu’'un mot de passe ne soit
utilisé a mauvais escient, mettant en danger desspees innocentes. La conservation des
informations semble au demeurant excessive et Bamente, et pas justifiée par la loi
gue ce décret est censé preciser.

L’article deux du décret fixe les conditions daasduelles les services de police et de
gendarmerie peuvent demander et traiter les donoéeservées par les fournisseurs
d’acces et d’hébergement ; ce chapitre mentionree ags données, une fois obtenues,
pourront étre conservées pendant trois ans « desstrditements automatisés mis en
ceuvre par le ministere de I'intérieur et de I'angamaent du territoire et le ministére de la
défense ». Toute trace de la demande elle-mémedaaru au bout d’'un an. Il s’agit en

426 Article six de la LCEN
42" Communiqué de presse d'IRIS, 20 avril 2007 :

28 | oi n°2007-297 du 5 mars 2007 relative & la préeende la délinquance a encore étendu les prévegat
des services de police judiciaire

2% Edrigram, lettre électronique d’EDRI du 14 mars 20Enditorial : French Law On Delinquency : Therdth
To Foe Is Elsewhere
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'occurrence d’enquétes administratives et nonjpdiiaires. Le décret constitue en fait
un moyen d’étendre la durée de rétention de donaéeatela de ce que permettent les
législations francaise et européenne ( respectimenmean et de six a vingt-quatre mois).
Ces mesures se situent dans la continuité dedoigigaires, comme la loi sur la sécurité
guotidienne.
Selon le décret du 24 mars 2086 les opérateurs de communications électroniques
conservent pour les besoins de la recherche, d®riatatation et de la poursuite des
infractions pénales les informations afférentes agwipements terminaux permettant
d’identifier [I'utilisateur, les données relativesuxa équipements terminaux de
communication utilisés, les caractéristiques tephes ainsi que la date, I'horaire et la
durée de chaque communication, les données redatiu@ services complémentaires
demandés ou utilisés et leurs fournisseurs, lesni@s permettant d’identifier le ou les
destinataires de la communication. Pour les aétwvite téléphonie, I'opérateur conserve
les données mentionnées précédemment, celles paninetidentifier I'origine ou la
localisation de la communication ; la durée de eorstion des données mentionnées est
d'un an a compter du jour de l'enregistrement.. rplau sécurité des réseaux et des
installations, les opérateurs peuvent conserver poa durée n’excédant pas trois mois
les données permettant d’identifier I'origine declammunication, les caractéristiques
techniques ainsi que la date, I'horaire et la da€ehaque communication, les données a
caractére technique permettant d’identifier leesidestinataires de la communication, les
données afférentes aux services complémentairesardiEa ou utilisés et leurs
fournisseurs.

H) L'Union européenne :
L’objectif est toujours de mutualiser un certainmiwe de programmes. A I'occasion du
lancement des satellites Hélios et Essaim, MichA#iet-Marie indiquait que « seule une
dynamique européenne permettra de répondre a kamples besoins... Notre effort de
recherche nous permettra de donner une impulsiareté@® démarche, qui doit étre
résolument européenne. La France continuera & jouedle moteur dans ce domaine...
afin de batir ensemble les programmes dont I'Eurapgesoin ». Paul Quilés est plus
pessimiste. Il insiste sur « la dissymétrie ewies USA dont la supériorité en matiere
spatiale militaire est écrasante et une Europeyeaioacteur encore balbutiant dans ce
domaine, est énorme : comment comparer un Etatépense 18,6 milliards de dolldrs
par an au spatial civil et militaire et une unidlictats qui consacrent, de maniere
partiellement coordonnée, 1,9 milliard d’euros parau spatial civil et miliaire-dont 500
millions d’euros dépensés par la France pour ld spatial militaire ? Comparaison
d’autant plus délicate quand on sait que les prenuet augmenté ces crédits entre 2001
et 2003. Ce qui n'empéche pas la délégation géndralr 'armement ( DGA) de
travailler sur plus d’une vingtaine de programmesgyie CISR ». Le Conseil
a adopté un protocole a la convention relativeeattaide judiciaire en matiére pénale
entre les Etats membres de I'Union européenneligiab le Conseil conformément a
I'article 34 du traité sur I'Union européenne. Getpcole a été transposé dans le cadre de
la loi francaise du 30 mars 2005. La coopératiaticjaire entre les Etats membres de
I'Union européenne ne date pas du vingt-et-uniég®es Elle se base sur les instruments
internationaux adoptés sous I'égide du Conseil ‘@rdpe. Il convient de citer
notamment la convention européenne d’entraide igidicdans le domaine pénal du 20
avril 1959 et son protocole du 17 mars 1978. Caseseont été complétés par la
convention d’application de I’Accord de Schengenldyuin 1990 et par le traité Benelux
d’extradition et d’entraide judiciaire du 27 jui®@2. La suppression des contréles aux

30 Décret n° 2006-358 du 24 mars 2006 relatif & laseovation des données des communications élegtresi
*3L Chiffres 2005
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frontiéres entre les Etats membres des accordscden§en a induit une augmentation
importante des flux migratoires, de la circulatotes personnes et des marchandises. Des
rapports ont mis I'accent entre cette libéralisatd le développement de la délinquance.
Le traité de Maastricht a fait entrer les questimiasciaires dans le champ européen mais
sur le seul mode intergouvernemental. Quant auétrdiAmsterdam, il étend a la
coopération judiciaire le droit d'initiative de @ommission européenne et permet I'entrée
en vigueur des conventions lorsqu’elles ont étéiéas par la moitié des Etats membres.
Ces normes s’appliquent également a l'lslande elNdavege, qui sont associés aux
accords de Schengen depuis 1996.
Les experts européens, et ceci depuis le débudrdeses mille neuf cent quatre-vingt
dix travaillent sur la surveillance des échanges ndéls et les conversations
téléphoniques internationales. Il s’agit, dans uonde globalisé au niveau de
'économie, mais aussi des infrastructures de o@hcunications, d’étendre la
capacité de surveillance. Devant cette optionréastions sont bien différentes : «
Les polices sont en train de nouer des arrangementoulisses, pour pouvoir
surveiller, sans décision de justice !-le téléphdn&ernet ou Iridium » s’'inquiéte la
députée européenne irlandaise Patricia McKennhex plans qui ont filtré jusqu’a
nous risquent d’offrir un acceés illimité des po$ice toutes nos communications ».Un
expert frangais du ministere de l'intérieur justifi« Notre objectif est simple. Tous
les opérateurs de télécommunications-et je ne padegue du téléphone-doivent tenir
compte des nécessités policiéres. Les membredJdeii cherchent a fixer ensemble
les normes qu’ils leur imposeront ». Menés soumlaette du conseil des ministres de
I'Union européenne, les travaux ne font I'objetudane publicité. L’opacité menace :
« Quelques exigences élémentaires devraient éspectéds? Il faut qu'il y ait une
certaine maitrise de ce qui est surveillé et unsedde contréle parlementaire,
européen ou national. Nous n’avons pas d’objed®mprincipe au fait qu'il y ait des
écoutes, mais la lutte contre le terrorisme efil€ses de blanchiment ne peut servir
de prétexte a I'écoute d’Amnesty International diegpionnage économique ». A ce
stade, un contrdle est donc envisagé mais les@estparaissent assez flous.
La démarche a commencé en décembre 1991, lorsagyreupe de Tretdi’est créé.
Sollicité par le FBI américain, le groupe de Trseifixe comme objectif d’ « étudier
les effets des développements légaux, techniques @arché...sur les possibilités
d’interception, et les actions a entreprendre »FBéa réuni plusieurs Etats membres
de I'Union européenne afin de déterminer commeitisert les nouveaux moyens de
télécommunication pour qu’ils puissent étre exglipar les agences de sécurité
concentrant le renseignement. Il s’agit de savomment inciter les industries de la
télécommunication a fabriquer des matériels et thgiciels qui permettent
linterceptiorf®*. Il s’agit également de vérifier si les personnescernées disposent
bien du pouvoir juridique de procéder a des infgioas sans restriction. Le groupe
de Trevi prend contact avec un certain nombre dEa Europe et a l'international :
la Suede, la Finlande, la Norvege, les USA, le @and/Australie, la Nouvelle-
Zélande et Hongkong. En juin 1993, un questionnaredatif aux différentes
législations concernant les interceptions de tééunanication, est transmis aux Etats-
membres de I'Union européenne. Un texte de codpérgdoliciere est préeparé et
destiné a étendre la convention européenne d’detiaidiciaire en matiere pénale,

432 Déclaration de Glyn Ford, membre britannique dmité des libertés civiles et des affaires intéesudu
Parlement européen

33 | e groupe de Trevi réunissait les ministres detdtieur des douze pays de la Communauté européenn
coopération destinée a lutter contre le terrorisme

434 Dont l'interception en « temps réel » de plusiaéses de communications se tenant entre deuxquaghis
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adoptée par le Conseil de 'Europe en 1959 « Nmisonvention de 1959 n’est
nullement restreinte aux «crimes majeurs » domlepk les ministres » faisait
remarquer Tony Bunyan, chercheur a I'associatiagtafmique Statewatch. « Les
nouvelles dispositions s’appliqueront donc a tolgesnfractions, méme mineures ! ».
Ces dispositions conviennent surtout aux servieeedseignement. La liste des pays
impliqués dans les discussions internationales @mnffle réseau Echelon : « Méme
si le projet euro-américain differe, dans sa natpodiciere et non militaire, ainsi que
dans ses objectifs, du réseau Ech&forles spécifications formulées représentent,
pour les libertés civiles et pour le droit a la pievée, un danger potentiellement aussi
important... Les normes euro-ameéricaines deviendgbabales ». Dans le méme
temps, la cryptologie se libéralise. La questionlal@émocratie est posée : « Les
citoyens doivent toujours essayer de contrbleratEy compris lorsqu’il s’agit pour
celui-ci d’intercepter les communications. Quand geuvernement est digne de
confiance, une bonne loi de régulation devraitisffMais, si la loi autorise les
écoutes dans des situations qui ne relevent nadsdurité de I'Etat ni de la lutte
contre la criminalité, ou si I'on s’apercoit quyila des écoutes illegales, les citoyens
seront enclins a chercher a se protéger individoedht. La seule réponse est une
démocratie bien vivante qui réussisse a instaunerlai stricte et respectueuse des
libertés individuelles %"

Une rencontre de 1993 entre plusieurs Etats deidiveuropéenne et les USA au
quartier général du FBI & Quantico fut dénommeé8&éminaire sur I'application du
droit international des télécommunicatiof&®En octobre 1994, le Congrés des USA
adopte un projet de loi inspiré par le FBI qui esoe les exigences nécessaires pour
les utilisateurs internationat’X » pour procéder a des interceptions de
télécommunications. L'Union européenne réagit &egte et adopte le document lel7
janvier 1995, sans consulter le Parlement europsmurs la forme de la « procédure
écrite ¥*°. Cette initiative de I'Union européenne n'a étéidee publique qu’en
novembre 1996 quand un Memorandum of Understanidingoumis a la signature
des pays hors USA et Union européenne. Les adressapuelles les signatures
parvenaient étaient soit le Conseil de I'Union @éenne a Bruxelles, soit le FBI aux
USA, ce qui expligue la dénomination : « le systedE-FBI de surveillance des
télécommunications.

En septembre 1998, le groupe de travail sur la €@bjn policiere au sein de
'Union européenne a débattu, puis, dans un dewxidemps approuvé des
Requirements ayant pour finalité de couvrir les samications satellites et Internet.
Les résultats furent connus sous I'appellation FEIROL 98 et assez largement
médiatisés, ce qui obligea les autorités a retdedarise en vigueur de cette initiative
jusqu’en 2001. Lors du Conseil de I'Union européedn mois de mai 2001 consacrée
a la Justice et aux Affaires intérieures, les ntiegs approuvent un rapport qui
explique clairement les conséquences des Requitsman sein de [I'Union
européenne. Cela aboutit a la mise en place ’ENHOP9 de 2001 qui a en fait
incorporé le contenu dENFOPOL 98 de 1998. ENFORLinstaure les mesures

435 Cf : Australie, Nouvelle-Zélande, Canada

43 Selon Tony Bunyan

37 Bert-Jaap Koops, chercheur & l'université deUriph auteur de « The Crypto Controversy. A Key @onin

the Information Society », Kluwer Law Internationeh Haye, 1999

“BILETS

39 |URs ou Requirements

0 | e document, au lieu d’étre formellement adopté lpaConseil des ministres a simplement été mis en
circulation et approuvé.
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encadrant les interceptions ; il doit obtenir udrerspécifique autorisant I'écoute sur
un sujet précis.

Les agents de la Commission en charge de la pianetts données étaient conscients
des exigences des agences de sécurité, formulé@snment lors de forums
internationaux comme dans le sous-groupe du G8acohisau crime High-Tech afin
gue les données soient automatiquement conservégsetles soient susceptibles
d’étre consultées pendant des mois, voire des anhée demandes présentées par les
agences de sécurité de I'Union européenne sonceggpk dans un rapport envoyé par
le NICS*! au Ministére de I'Intérieur en aolt 1999 et dé&ail les mesures
envisagées, y compris un éventuel site d’archivdegdonnées. Les fonctionnaires de
la Commission en charge de la protection des dengé@pposent aux demandes des
agences de sécurité de I'Union européenne ; ils smrtenus par le groupe de travail
de I'Union européenne sur la protection des donnéespar la Commission
européenne. La propositih de la Commission européenne sur le traitement des
données personnelles et «la protection de la vieée dans le secteur des
communications électronique$*$met a jour le droit communautaire. La proposition
prend en compte la directive de 1997 sur la pratectes données personnelles dans
le secteur des télécommunications et la directadrec d’Octobre 1995. Elle a été
soumise au Parlement européen au cours de I'ét@, 200squ’elle devait selon le
principe de codécision, obtenir l'accord non seweindu Conseil et de la
Commission, mais aussi du Parlement. Les rappartparlementaires ignoraient
jusqu’en avril 2001 que le Conseil souhaitait nealement adopter ENFOPOL 98/
actuellement ENFOPOL 29 mais discutait aussi d'utsemble de projets de
« Conclusions » appelant la Commission a amenderolaosition et les directives de
I'Union européenr®* existantes afin de satisfaire aux exigences demcag de
sécurité de I'Union européenne. Par ailleurs, aitétonvenu d’adopter un projet de
« position commune » sur cette proposition avarg gatte derniere ne passe en
premiére lecture devant le Parlement euroffehe changement proposé par le
Conseil et initié par la Commission est importaittconfére aux gouvernements de
I'Union européenne et a leurs agences de sécaouglés pouvoirs dont ils ont besoin
pour adopter des lois de mémorisation des donnéasvaau national ; le dixieme
alinéa autorise « la conservation des échangedodeées et de localisation des
données pour une période limitée. Le 7 juin 200Rrksident du Groupe de travail sur
la protection des données avait fait connaitre mmint de vue aux trois institutions
européennes, faisant valoir notamment : « une coaisen systématique et préventive
des communications ou de tout autre moyen de #endé données des citoyens de
I'Union européenne minerait les droits fondamentaua vie privée, a la protection
des données, a la liberté d’expression, a la Bbetrta la présomption d’innocence. La
société de l'information pourrait-elle encore selamer société démocratique en de
telles circonstances ? ». Le 11 juillet 2001, len@é des droits et libertés des citoyens
a adopté son rapport sur ladite proposition parv@® contre 12*° Ce rapport
proposait que l'alinéa 10 fat modifié afin de lignitla conservation de données a des
cas individuels spécifiques et mentionnait : «Uavsillance électronique a grande

“41 Service britannique du renseignement criminel

Qui devait aboutir a directive du 12 juillet 2082 la protection des données personnelles daecteur des
communications électroniques

443 COM (2000 ) 385 final, 12 juillet 2000

4 Celles de 1995 et 1997

44> Sous la dénomination « lignes de conduite »sedle été adoptées au Conseil sur les Télécomniiatisa
le 27 juin 2001

4% |_a majorité des eurodéputés socialistes6PSE- votarire
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échelle, exploratoire ou générale, est prohibéka».directive du 12 juillet 2002
permet de conserver certaines données pendantunée lilmitée. Le débat n'est pas
clos pour autant. Un projet de décision-c&treur les données de connexion résulte
de linitiative de la France, du Royaume-Uni, deddnhde, de la Suéde, sans aboutir a
un consensus ; les points les plus litigieux saatifs a la nature des données
conserveées, données déja détenues par les foumsisie service, ou conservation de
'ensemble des données et au délai de conservddi®monnées, relativement courte (
trois mois) ou assez longue ( quatre ans). Le padgedécision-cadre est rejetée en
juin 2005 par le Parlement européen. Il a été varneritiqué par le groupement 29
qui rassemble les autorités de régulation des gliiz¢ats de I'Union européenne en
matiere de protection des données personnellegsAprvote négatif du Parlement, la
guestion qui se pose est la suivante : les idégégmopar le projet de décision-cadre
doivent-elles étre abandonnées ou trouver leurepld&ans une autre norme ? Le
Conseil européen, négligeant le vote du Parlentamitinue a travailler sur le projet
de décision-cadre. Le 12 octobre 2005, le Conssilrdinistres décide de maintenir le
projet : les données de connexion dépendent dwisitme pilier » de I'Union
européenne. De son c6té, la Commission estime queloksier reléve de sa
compétence. Le refus du Parlement n'a pas beaut@uportance, puisque, dans le
cas d'un projet de décision présenté par les EtatRarlement n'a qu'un rdle
consultatif. Un projet de directive est présent@leseptembre 2005. Le projet pose
trois questions :

- Le nombre des éléments a conserver : il englobeldesées de localisation,
les sites web consultés, les adresses IP des pessocontactées par
messagerie instantanée, les adresses électronitpsesorrespondants d’un
abonne.

- La durée de conservation : la convention sur laegyiminalité avait retenu
trois mois ; la durée peut étre de douze mois cwetde-six mois.

- Le colt de conservation : selon le rapport de lanQdassion des Libertés
civiles du Parlement européen, la mise en placatsde 175 millions d’euros
pour les fournisseurs d'accés et les opérateurs cdemmunications
électroniques.

La décision-cadre doit enfin prendnecempte les critiques émises par les associa-
tions de défense des droits de I'homiirgagit de répondre aux craintes émises par
le G29 et par les ONG pour lesquetiit exister une distance infranchissable entre
les enquétes dirigées contre des pdlwiet la surveillance massive a titre préventif
de tous les citoyens. En fait, la di&ri-cadre retient une durée de conservation d’'un
an, ce qui semble excessif aux assoogde défense de droits de I'homme.
L’entraide judiciaire concerne notamment les TIG@ ks communications
électroniques. Dans son champ d’application, lavention prévoit le recours a la
vidéoconférence et a la téléconférence. Le titreedt afférent aux interceptions de
télécommunications. Il s’agit de combattre la dfliance et la criminalité sur le
territoire de I'Union européenne. Cet objectif neup étre disjoint du contexte
international de lutte contre la criminalité ettéerorisme. Dans la plupart des Etats
occidentaux, sont adoptés des textes qui limitntibertés individuelles et autorisent
le recours aux technologies de I'information poonpécher la commission de crimes
et de délits.
Un débat s’est instauré a ce sujet. La grande it@jdes juristes est favorable a un
equilibre entre la sécurité et les libertés indiallies. Cela correspond en particulier

47 Cf : Claudine Guerrier « Les interceptions dedétémunications, les données de connexion et I'Eusgp
Communication et commerce électronique, décemhdg D4
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aux valeurs exprimées dans la Charte des droitdafoentaux et aux principes qui
régissent le Conseil de I'Europe et la Conventian shuvegarde des droits de
’homme. L’entraide européenne correspond au vedeuritaire et tous les Etats de
'Union européenne sont membres du Conseil de dper De plus, le rapport de
forces géo-politique est favorable au courant stxire.

Si une téléconférence est organisée entre deus Etnbres de I'Union européenne,
il faut obtenir le consentement préalable des pem® physiques concernées ; la
téléconférence permet l'audition de témoins ou esperiginaires de plusieurs Etats
de I'Union européenne. Les deux catégories visae$anticle onze de la loi de 2005
ont des significations différentes. Le témoin asiésa l'infraction ou a connaissance
de renseignements permettant de parvenir a laévériexpert est entendu pour faire
état de ses connaissances dans un domaine parti@yant directement un rapport
avec l'affaire considérée. La téléconférence paetdtilisée dans une affaire afférente
a des personnes provenant de plusieurs Etats detiléuropéenne. Cela permet des
gains de temps appréciables et une amélioratiola ggocédure, plus souple, plus
rigoureuse. La vidéoconférence, quant a elle, msbduite dans I'arsenal juridique
francais par l'article dix de la loi de 2005. E#et utilisée quand la comparution est
inopportune ou impossible. Lors d’une vidéoconféegrsont entendus, comme lors
d’une téléconférence, les témoins et les experts. ddmparution est inopportune si la
comparution d’'un témoin dans un certain lieu géplgigue favorise des pressions qui
risquent de fausser le témoignage. Elle sera inipless le témoin ou I'expert ne peut
pas se déplacer. L’'autorité judiciaire de I'Etaguis est présente: elle se fait
représenter lors de la vidéoconférence, ce quifigque I'Etat concerné donne son
accord a la procédure. L'autorité judiciaire estagse de lidentification de la
personne entendue. Elle reconnait que le témoiferpert sont ce qu’ils prétendent
étre. L’autorité judiciaire est garante des priesifondamentaux de son droit interne.
En effet, il ne peut y avoir de vidéoconférengkersexiste pas de prise en compte des
principes fondamentaux du droit interne de I'Etabeerné. La personne auditionnée
peut invoquer le droit de ne pas témoigner, recosoi par le droit de I'Etat
requérant, soit par celui de I'Etat requis. Vidédéoence et téléconférence sont deux
instruments privilégiés de I'entraide judiciaire@péenne.

Les interceptions de télécommunications jouent iaussréle essentiel, au niveau
national, dans les procédures judiciaires. Le domades interceptions de
téléecommunications semblait relever des prérogatides Etats nations. Deux
résolutions sont cependant intervenues dans laéderdécennie du vingtieme siecle.
La premiere résolution du Conseil de janvier 19®4ique qu’'un équilibre doit étre
trouvé entre l'intérét de I'Etat et le respect de die privée, du secret de la
correspondance, de la protection des données pettes La résolution du 3 mai
1999 englobe, sur le plan technique, non seuletaei@iéphonie mais aussi Internet.
Les interceptions impliquent une qualité dans I@i@&n et une précision dans les
modalités. La recherche de la qualité dans I'exénutles interceptions légales se
définit par I'accessibilité, la connaissance desrd®es, la sécurité. La précision dans
les modalités de mise en ceuvre est le corollairel'iderception légale. Les
interceptions sont réalisées dans la discrétion, nessions dévolues a chaque
personne concourant a I'interception sont définiesdimension économique apparait
en filigrane dans le droit de I'Union européennataut dans la résolution de 1999.
Les opérateurs et les fournisseurs sont des acimivgégiés de linterception.
L’internet est mis en exergue dans la problématiqmanciere. La résolution de 1999
demande aux personnalités habilitées de parvamireacoordination « dans le but de
mettre en pratique, vis-a-vis des opérateurs deatdgfournisseurs de service, les
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spécifications afférentes aux interceptions ». Ebenpléte la résolution antérieure,
celle de 1995. Elle englobe I'ensemble des tectyieds®, est ouverte sur le futur,
prévoit de nouvelles atteintes a la sécurité pa tdehnologies qui ne sont pas
opérationnelles. Elle reflete les incertitudes mgsent sur le droit des interceptions au
sein de I'Union européenne. Elle convie les miest@& coopérer. La collaboration en
matiere d’expérimentations juridiques et technigast destinée a combler un vide
possible. Le groupe « coopération policiere » estiguillon dans I'application des
deux résolutions. Ainsi I'étude des deux résoligrtelle de 1995 et celle de 1999)
permet-elle de dégager trois conclusions: le pexae subsidiarité est menacé
d’'obsolescence par les nouvelles technologiescolapération au sein de I'Union
européenne est institutionnalisée ; la protectietadvie privée semble reculer devant
la prééminence de l'ordre public. Un nouveau jadg@parait avec le protocole a la
convention sur l'entraide judiciaire dans le sectedes interceptions de
télécommunications.
1)L’interception de télécommunication avec assistatechnique d’'un Etat de I'Union
européenne : dans certains cas, les demandes rcEptiens de télécommunications
impliqguent une assistance technique d'un Etat déidn européenne. C’est Il'autorité
compétente d’'un Etat membre qui introduit la deneadiithterceptions. L’autorité compétente
est soit une autorité judiciaire pour les intermepd judiciaires, soit une autorité
administrative pour les interceptions de securii&. demande d’interceptions induit des
indications obligatoires : la confirmation de I'&sion d'un ordre ou d'un mandat
d’interception sans laquelle linterception ne paitr avoir lieu; les informations qui
permettent d’identifier la cible de l'interceptionécessaires pour 'autorité compétente de
I'Etat requis ; les précisions sur le comportena#iictueux faisant I'objet de I'enquéte. Des
précisions complémentaires sont exigées : la damébaitée pour l'interception ; les données
techniques suffisantes, en particulier le numémirgnt de connexion au réseau. L’'autorité
compétente de I'Etat membre requérant adresseutolig8 compétente de I'Etat membre
requis une demande en vue d’une interception é@edgimunications et d’une transmission
immédiate a I'Etat membre requérant ou en vue diotezception de I'enregistrement et de la
transmission ultérieure & I'Etat membre requéfant
Des demandes peuvent également étre présentées,gem concerne 'utilisation de moyens
de télecommunications par la cible de lintercepti®i celle-ci se trouve dans I'Etat
requérant, lorsque celui-ci a besoin de l'aide 'Héat requis, dans I'Etat requis, lorsque les
communications de la cible peuvent étre interceptidds cet Etat, dans un Etat membre tiers,
lorsque 'Etat membre requérant a besoin de I'eédanique de I'Etat membre requis.
Il arrive de plus en plus fréequemment que l'intptaan de communications électroniques se
fasse via un satellite, grace a l'aide d’'un fousaig de services. Les systemes de services de
télécommunications qui concourent a une intercaplégale de télécommunications d’'une
cible présente dans un autre Etat membre que liEtatérant et qui ne sont pas directement
accessibles sur le territoire de I'Etat requis, tsoendus directement accessibles par
I'intermédiaire d’un fournisseur de services présam son territoire.
Les autorités compétentes d'un Etat membre peuvemiy les besoins d'une enquéte
judiciaire, en se conformant a la l|égislation nadle applicable et si la cible de
linterceptiorf® est présente dans cet Etat membre, procéder &ert@ption par
I'intermédiaire d’'un fournisseur de services présem son territoire, procéder a l'interception
via un fournisseur de services sans faire intervidgiat membre sur le territoire duquel se

448 Téléphonie fixe et mobile, internet
9 es Etats membres requérants ont davantage rezdaigremiére qu'a la deuxiéme solution.
40| a personne interceptée
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trouve la station terrestre une demande d’interoepkégale de télécommunications, en
particulier lorsqu’il n’existe pas d’intermédiaidans I'Etat membre requérant.
2)Ll’interception de télécommunications sans I'assise technique d'un autre Etat
membre :

Dans ce cas, les termes changent : il n’est plastoqun d’Etat requérant et d’Etat requis, mais
d’Etat membre interceptant, pour désigner I'Etatsettrouve I'adresse de la cible visée dans
'ordre d’interception. Cela traduit la différendes roles qui incombent aux Etats membres
concernés puisque I'Etat membre notifié n’appods @rassistance technique a I'Etat membre
interceptant.
L’Etat membre interceptant et I'Etat membre notdi# des obligations I'un envers l'autre :
L’Etat membre interceptant a une obligation d’imf@ation vis-a-vis de I'Etat membre notifié.
L’Etat membre interceptant informe [I'Etat membre tif® de [I'interception avant
I'interception si 'Etat membre interceptant sadja au moment de procéder a l'interception,
gue la cible se trouve sur le territoire de I'Eta@mbre notifié.
L’Etat membre interceptant informe I'Etat membrdifi® de l'interception, s'il ignore ou se
trouve la cible de l'interception, des qu’il s’apeit que la cible de I'interception se trouve sur
le territoire de I'Etat membre notifié.
Les informations de I'Etat interceptant sont notaenfi* les suivantes :

- L’indication de l'autorité compétente qui ordonfieterception

- La confirmation de l'ordre d’interception réeguliémis dans le cadre de

'enquéte judiciaire

- Les informations relatives a 'identification dedible de l'interception

- L’indication de linfraction faisant I'objet de lrequéte

- La durée probable de l'interception
L’Etat membre interceptant et 'Etat membre notifiét d’autres obligations I'un envers
l'autre :
L’Etat membre notifié a un devoir de réponse vigsade I'Etat membre interceptant.
Deés gu’elle a recu les informations nécessairastdrité compétente de I'Etat membre notifié
répond « sans délai », c’est-a-dire au maximum dsmguatre-vingt-seize heures et donne
des indications a I'Etat membre interceptant.
L’Etat membre notifié peut permettre I'exécution Ideterception sans réserves ou donner
son consentement sous réserves de conditionsectesgans une affaire nationale similaire.
L’Etat membre notifié peut refuser I'exécution di@terception ou exiger l'interruption de
l'interception si I'interception est incompatibleex le droit national. Dans cette hypothese,
I'organisme de contréle national peut étre amemdedsivenir. La décision est obligatoirement
communiquée par écrit.
L’Etat membre notifié peut exiger que les donnésrceptées ne puissent pas étre utilisées
ou soient utilisées sous conditions spécifiquektdt membre notifié fait connaitre a I'Etat
membre interceptant les motifs qui justifient lesditions.
L’Etat membre notifié peut demander, en accord &tat membre interceptant que le délai
initial de quatre-vingt-seize heures soit prolodgéne période qui ne peut dépasser un butoir
de huit jours. L'Etat membre notifié fait alors caitre a 'Etat membre interceptant les
raisons pour lesquelles le butoir est prolongé.
Tant que I'Etat notifié n'a pas pris de décisiOktdt membre interceptant peut poursuivre
l'interception ; en revanche, il n’est pas autodsdtiliser les données interceptées, sauf s'il en
a été convenu autrement entre les Etats membreem®@s ou pour prendre des mesures
urgentes afin de prévenir un danger immédiat eewérpour la sécurité publique. L'Etat
membre notifié est alors prévenu de l'utilisati@s dlonnées et des motifs qui la justifient.

1 |a liste n’est pas exhaustive
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Ainsi, la coopération concilie-t-elle la prise eompte des droits internes. Un équilibre a été
trouvé en la matiere.

Les autres points relatifs a la coopération sa@ités dans le cadre des relations entre I'Etat
membre interceptant et 'Etat membre natifié.

L’Etat membre notifié peut demander un résumé dags fet des informations
complémentaires

qui sont indispensables pour décider si linteticep serait autorisée dans une affaire
nationale similaire.

Les Etats membres concernés prennent les mesuresy® le délai impaffi%soit respecté et
gu'une décision soit arrétée. Les Etats membresgmn&st des points de contact qui
fonctionnent vingt-quatre heures sur vingt-quatre.

Lorsque I'Etat membre interceptant considére gaanfrmations a fournir sont sensibles, il
peut les transmettre a I'autorité compétente phidis d’'une autorité spécifique.

Les colts exposés par les exploitants des instedtatde télécommunications constituent
toujours un point d’achoppement en matiere d’irdptions. Les frais exposés par les
exploitants d’installations de télécommunications les fournisseurs de services sont a la
charge de I'Etat membre requérant ou intercept@ette solution est logique puisqu’elle
satisfait les besoins du demandeur.

La loi de 2005 est-elle trop sécuritaire ou coroeghelle a I'équilibre souhaité entre sécurité
et libertés individuelles ?

Téléconférence et vidéoconférence ne posent pddepme, sont de simples supports qui
facilitent et assouplissent les procédures. Langpe@st plus difficile pour les interceptions de
télécommunications. Les procédures d’entraide mé [gas liberticides en elles-mémes, mais
elles peuvent favoriser des dérives, d’autant quiaa procédure de contrdle n’est prévue.
Avec la loi du 30 mars 2005 et la loi du 19 mai 2@@rtant ratification de la convention sur
la cybercriminalité, la France, tant pour le Cohdeil’Europe que pour I'Union européenne,
s’est arrimée a des procédures d’entraide péndleancernent aussi les technologies de
'information et de la communication.

DEUXIEME PARTIE / ETUDE CROISEE

Plusieurs questions seront envisagées: organismes contrble et interceptions
judiciaires/interceptions de sécurité ; organismids controle/ Motifs d’interceptions,
Interceptions techniques. Cela nous ameéne a resgenicertains concepts déja envisageés,
mais dans une optique différente.

PREMIERE SOUS-PARTIE : ORGANISMES DE CONTROLE ET IN TERCEPTIONS
JUDICIAIRES/INTERCEPTIONS DE SECURITE

A) Pays ou cohabitent les interceptions judiciairetegtinterceptions de sécurité : ces
systemes impliquent non seulement une procéduteatiaation préalable mais aussi
un controle

1) L'Allemagne®™®: le texte de base est, au sein de la RFA, ladlpil3 aolt 1968
limitant le secret de la correspondance, des erpastaux et de télécommunications,
dite « loi G10 », entrée en vigueur fé dovembre 1968. Les interceptions judiciaires
sont ordonnées par le juge d’instruction. En casg#nce, le Procureur a la possibilité
de décider la mesure, qui doit étre confirmée pguge dans les trois jours.

452 | es quatre-vingt-seize heures
453 La réunification est récente. Les lois actuediest un héritage de la RFA

103



2)

3)

Les interceptions de sécurité sont délivrées parpa@esonnalités incarnant le pouvoir
exécutif ; 'autorité supréme dans le Land quanddéemande émane d'un service
chargé au niveau de chacun des Lander de la pootede la Constitution ou des
ministres de I'Intérieur et du ministre de la Jostilans les autres cas.

Une commission de contréle, composée de membreBuddestag €élus dispose de
compétences décisionnelles : aucune mesure adratiist de surveillance des
correspondances ne peut étre réalisée sans saisatibm préalable. Néanmoins, dans
les cas relevant de l'urgence, l'interception essemen ceuvre a la demande du
ministre fédéral de la défense ou de I'Intérieursiite, elle est soumise sans délai a la
commission de contrble et les décisions négatieesalpart induisent I'interruption
immédiate de la mesure d’interception de sécurité.

La loi entrée en vigueur en janvier 2682permet aux services de renseignement et &
la police d’'accéder aux données de télécommunitatistockées sur support
numerique : informations sur les services utilisgar les clients, acces aux
renseignements relatifs aux échanges de méls, adcoases les données permettant de
localiser les personnes a I'origine des commurooatiou des courriers €lectroniques,
acces aux données des entreprises de télécomnmomicatu de communications
électroniques.

Par contre, la commission de contrble est toujozmmposée de membres du
Bundestag. Deux autres spécificitées apparaisspnémieérement, un controle est
constitué par l'obligation faite au ministre fédérompétent d’informer toute
personne qui a fait I'objet d’'une mesure d’intettcap individuelle. La commission
G10 a pourtant la possibilité de dispenser le gmeraent de cette notification ou
d’accorder qu'il soit sursis a cette démarche gieceotification est de nature a
remettre en cause l'objectif poursuivi par la mesuDeuxiemement, une autre
spécificité réside dans la possibilité pour toutoyen estimant que ses droits
fondamentaux ont été violés de saisir la Cour dtistnnelle allemande.

La dichotomie interceptions judiciaires/intercepso de seécurité demeure mais
'organisme de contr6le garantit moins la protattie la vie privée

L’ltalie :

Le juge d'instruction et le Procureur de la Répmidi du lieu ou l'infraction a été
commise sont habilités pour délivrer une autorsatil’interception judiciaire. Un
registre récapitulant les autorisations dans lerchronologique de leur adoption est
tenu par le Procureur de la Républitfde

Le ministre de I'Intérieur est compétent pour ais&nrles interceptions de sécurité. Le
Haut Commissariat de lutte contre la mafia peutedgant demander des interceptions
a titre préventif.

En juin 2008, Sylvio Berlusconi a annoncé son itibende limiter les interceptions de
télécommunications aux enquétes sur le terrorigra@ erime organiseé.

Il 'y a quasiment pas de contrble des intercegti@gales, comme cela a été relevée
par la CEDH.

L'Espagne :

Les interceptions judiciaires ont pour fondemeitrtitle 55 de la constitution. (
suspension des garanties et des droits). L'intéarepimplique [l'autorisation
judiciaire. Elle doit étre effectuée de telle maeigu’elle n'affecte pas les contenus
des communications. Des que les personnes habilid@¢ pris connaissance du

44 En 2001, la loi G10 a été amendée. Cet amendeingmisait des limitations & la protection des
communications. Le champ d’application de la Gldésisconsidérablement élargi, au détriment des fasan
consenties en matiére de droits fondamentaux.

45 Article 226ter du Code de procédure pénale
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4)

contenu des interceptions, les supports sont detils ne peuvent pas étre distribués
ou stockeés.

Les interceptions de sécurité :

Elles mettent I'accent sur la lutte anti-terra@iSelon I'article un, paragraphe un de la
loi « anti-terroriste ° les interceptions administratives ont pour but,sarveillant
certaines communications, de prévenir ou de réprie® activités délictueuses de
bandes armées ou d’éléments terroristes. La duag@male de la premiére opération
de surveillance est fixée a trois nf8ist peut étre renouvelée de trois mois en trois
mois. La loi anti-terroriste espagnole prévoit uontcdle mi-judiciaire, mi-
administratif. Le résultat de la surveillance déite communiqué réguliérement au
juge, qui a le pouvoir de rapporter la décisiormidt tmoment au vu des productions.
L’article sept de la loi stipule que le gouvernemé&ent informé le congres des
Députés et du Sénat au moins tous les trois maise \plus tét si les groupes
parlementaires en font la demande, de l'utilisatjana été faite des mesures prévues
par cette loi et des résultats ainsi obtenus.

Les USA:

Les fondements légaux afférents aux interceptiomscammunications sont deux
textes fedéraux. Le premier est le titre 1l du ri@bus crime control and safe street
act » adopté en 1968 Le second est le Foreign Intelligence SurveikaAct » de
1978.

Le Title Il Act est relatif aux dispositions Iétpasives concernant les interceptions au
niveau fédeéral et au niveau des Etats en ce quiecoa les enquétes judiciaires ; le
FISA Act établit les dispositions juridiques fédég afférentes aux interceptions
réalisées dans I'objectif d’assurer la protectienalsireté des USA et concernant les
opérations d’espionnage et de contre-espionnaggenti€es par les services de
renseignement americains.

Avec le « Patriot Act », adopté par la quasi-ttéaties élus américains du Congres, les
autorités fédérales, depuis 2001 et jusqu'en 2806énéficient d'une plus grande
latitude dans la surveillance des communicatiorectéiniques et dans I'étude,
I'exploitation des informations ainsi récoltées.nBace dispositif figure I'utilisation
par les enquéteurs des moyens techniques dévelpppéde programme Carnivore.
Ce systéme de surveillarf€®mis en place par les USA a dailleurs donné liainé
enquéte de la Commission européenne. Les fourmgsskacces ont dd rendre leur
matériel compatible avec les systemes de survedlahOL, Earthlink, Home, les plus
importants des fournisseurs d’acces américaingemfiterché dans leurs réseaux des
communications qui aurait pu participer aux attenta 11 septembre 2001. En bref,
le « Patriot Act » est le fondement de la survediagénéralisée de linternet.

Les USA ont opté pour un double systeme de contt@epremiére garantie réside
dans le mode de traitement dévolu aux informatienseillies dans la mise en ceuvre
du « FISA Act ». En effet, les informations obtesi@n cette occurrence constituent,
aux USA, un mode |égal de preuve susceptible didtrequé dans un procés pénal ;
la personne mise en cause et son avocat doivegtteemformés au préalable afin que
les droits de la défense soient respectés. Néasimeimprincipal élément de contrdle
implique que la personne mise en cause est eh dkasaisir le tribunal fédéral de
premiére instance territorialement compétent afitinvdquer éventuellement

458 Article 5.1 de la loi anti-terroriste de 1980

47 Article 5.1 de la loi anti-terroriste de 1980

58 || est connu sous la dénomination Title 11 Act

49 Nous avons vu antérieurement qu’une grande paeteamesures avaient été reconduites

Qui concerne notamment I'activité des personnegues comme suspectes sur Internet
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l'irrecevabilité des preuves recueillies par cesyems. Ce recours juridictionnel est
ouvert afin qu’il soit possible de démontrer que eeuves n’ont pas été rassemblées
de maniere licite et que les mesures de survedlataient contraires a la loi. Le
systeme juridique applicable aux USA est le sepiévoir la réalisation de rapports
dans le domaine des interceptions judiciaires. tet,edans le cadre du « Tile Il
Act » et tous les cing jours pendant la périodentdiiception, le procureur doit
présenter un rapport au magistrat qui a rendu tisidéd de facon a ce que le dit
magistrat puisse déterminer la poursuite ou laates des interceptions. Trente jours
aprés que l'autorisation de justice a été accorldée,Title 1ll Act » a prévu que le
juge fasse un rapport sur la mesure d’interceigi a ordonnée a I’Administration
des tribunaux fédérafiX. De plus, I'Attorney General a la responsabiligérdaliser
un rapport a cette méme administration fédé?alé’Administration des tribunaux
fédéraux rend a son tour un rapport annuel refatifensemble des interceptions
réalisées au niveau fédéral comme au niveau dés fEteres.

D’autre part, I'Attorney general doit informer lesommissions parlementaires
permanentes du renseignement , ainsi que la JuSiaes chaque cas, la justice a
'obligation d'étre informée du nom du « Federafiadr » chargé d’exécuter la
surveillance électronique, de I'étendue de sa omissie son objectif, de la cible visée,
des circonstances qui la justifient et des procgsiinstaurées.

L’Attorney general fait un rapport annuel «to théministrative office of the US
Court » et au Congres sur le nombre de surveilletfectuées. Le rapport mentionne
notamment le nombre total de demandes nouvelleser®uvellements, de mesures
refusées. Chaque semestre, I'Attorney generalrmgaussi les commissions spéciales
du Congres sur les activités de surveillance. Lesmngissions parlementaires du
renseignemeft® sont en mesure de solliciter tous les éclaircisses) toutes les
explications qui lui paraissent indispensables.Uisefe Patriot Act, les contréles sont
moins nombreux. La priorité est donnée au maintier’ordre public et a la lutte
contre le terrorisme.

5) La Belgique :

Pendant longtemps, on a classé la Belgique dangalgs ou la seule source légale
d’interception était judiciaire. Le juge d’instriant ou bien, en situation d’'urgence, un
magistrat du ministere public pouvaient autorisee umesure d’interception. Les
interceptions de sécurité n'étaient pas autoriséesis le comité permanent de
contrble des services de renseignement avait reemuén que les services de
renseignement puissent disposer d’un outil Iégas da domaine

Ces interceptions sont devenues des interceptiensédurité. La loi de 2007 est
afférente aux méthodes de recherche pour les serdie renseignement : un College
doit étre chargé du contréle a posteriori. DansCmdlege, sont représentés un
magistrat, le Comité R, la Commission de la viedi Un rapport annuel est transmis
au Sénat, qui assure le suivi des activités du @orR. Une commission de
surveillance est placée sous l'autorité des migsstte la Justice et de la Défense et
composeée de trois magistrats.

6) La France : fait cohabiter interceptions judiciaieg interceptions de sécurité. Le texte
de base est la loi du 10 juillet 198%1adoptée aprés la condamnation de la France par
la CEDH. Cette loi a été modifiée a plusieurs =8 notamment par la loi du 9 mars
2004, et la loi de lutte anti-terrorisme.

1 The Administrative Office of the United States @ou

%2 e rapport concerne I'ensemble des interceptian®nt été réalisées dans l'année
463 Qui sont au nombre de deux

% L0i 91646
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6.1) Les interceptions judiciaires :

a) Les interceptions au stade de l'instructionnt sutorisées, sur la base du quantum
de la peine ( deux ans) par le juge d'instruéfiyrpour une durée de quatre mois
renouvelable.

Le projet de loi précise que le juge d’instructio® pourra recourir aux interceptions
judiciaires que lorsque les nécessités de linfdiona 'exigent. De nombreux
parlementaires constatent que cette formulationt meu préter a de multiples

interprétations. 1l convient de prévoir des gardesf des précisions sur les
« nécessités de linformatiof®8 Un texte est finalement adopté sous la forme
suivante :

-les autres moyens d’investigation ne permettestdgacerner la vérité

-les écoutes ne constituent pas un artifice délayalne violation des droits de la
défense

La décision d’interception est écrite. Elle n'a pds caractere général et n’est
susceptible d’aucun recours ;

Dev%g;[ le Sénat, d’autres amendements sont proposesle la séance du 25 juin
1991™",

Ces amendements paraissent dangereux au gouvetnémguge d’instruction, pour
étre efficace doit disposer d’'une large marge d'é@giption. L'exécutif s’oppose a la
contestation de la Iégalité des interceptions tEcdénmunications. Il fait valoir que
les cas de nullité de procédure sont déja tropufraty dans le cadre de la procédure
pénale. Le juge risquerait d’étre contraint de miruune preuve quasi impossible a
apporter ; des délinquants chevronnés, bien cdésepar leurs avocats, S'ils
contestaient la légalité de l'interception, pouwerdiparfois obtenir gain de cause. Un
contréle des nécessités de l'information, congtititeen fait une remise en cause des
instruments de travail du juge d’instruction et seait le doute sur la pertinence de
ses appréciations. )

A la fin de la premiére décennie du®2isiécle, les juges ont systématiquement
recours aux interceptions quand le quantum de ilaepe permet. Il nous reste a
connaitre la réforme des juges d’instruction en9200

b) Les enquétes préliminaires : les interceptioost possibles, dans quinze cas,
demandées par le procureur de la République etd@e® par le juge des libertés et de

“%5 Aucune intervention du Procureur de la Républiofest admise a ce stade

%% A 'Assemblée nationale, des amendements sontigisdors de la deuxiéme séance du 3 juin 1991 :

- Amendement n° 34, présenté par Jacques Toub&mnaatois Massot. L'article 100 du code de procédure
pénale sera ainsi rédigé : « Les dispositions’alméa précédent ne peuvent étre mises en ceuwesiqu
I'interception de la communication présente unrigttépour la manifestation de la vérité ; les autresyens
d’investigation sont inopérants ou insuffisantleglne constituent pas un artifice déloyal », JOAN} séance
du 13 juin 1991, p 3145 colonne

- Amendement n° 56, présenté par francois d’AulkérPaul-Louis Tenaillon. Insérer les alinéas suivan
L'interception ne peut étre mise en place qud'siterception de communication a distance présemténtérét
pour la manifestation de la vérité ; les autres emsyd’investigation sont inopérants ou insuffisargtie ne
constitue pas un artifice déloyal ni une violaties droits de la défense », JOAN"Zéance du 13 juin 1991, p
3145, £ colonne

67 Amendement n° 23 présenté par M.Thyraud : « LeiséEn d'interception est écrite. Elle est notifige
procureur général qui a seul qualité pour saigiubmoment, s'il le juge utile, la chambre d’acatisn. Celle-ci
statue sur l'intérét de maintenir ou non l'interiep. L'inculpé n'est pas appelé aux débats », #0a§ séance
du 23 juin 1991, p 2075 colonne

Amendement n°36, présenté par M.Dreyfus-Schmidksetmembres du groupe socialiste et apparentéka «
décision d’interception est écrite. Elle est traisenau procureur de la République par le juge ttliction dans
un délai de 24 heures, qui dispose de 48 heurasguooontester le bien-fondé, au regard des disposides
alinéas précédents devant le président de la clead¥eccusation, JO Sénat, séance du 23 juin 192075, £
colonne
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la détention. Ces mandats sont accordés libératepazgre juge des libertés et de la
détention.
6.2) Les interceptions de sécurité: la France s Bn conformité avec la
jurisprudence de la CEDH. Elle ne veut pas encdenisque d’'une condamnation et
organise un systeme qui s'inspire de la pratiquéresure, celle du GIC, celle de
Michel Debré, tout en prenant en compte les prajosi du rapport Schmelck et les
commentaires subséquents aux arréts Klass et Mal@sedispositions en matiere
d’interceptions administratives ont fait I'objetud examen attentif par la commission
des lois. Les interceptions de sécurité sont, enquus que les interceptions
judiciaires, une exception au principe d’inviold@iil des correspondances. Devant
I’Assemblée nationale, le débat est philosophidigeconcept méme d’interception de
sécurité est accueilli avec réserve. Le gouvernemégifere parce qu’il ne peut faire
autrement. Il ne doit pas faire preuve d’'une exgestimidité, sous prétexte d’ordre
public*®®
7) Autres pays :
7.1) Les Pays-Bas : les interceptions sont judiesaet de sécurité.
En matiére d’interceptions de sécurité, liniti@iwevient au chef du service de
renseignement intérietif qui propose une demande diiment motivée aux cumistres
compétents. La décision est arrétée conjointemantepPremier ministre, le ministre de
la Justice, le ministre de I'Intérieur, le ministtes transports et des travaux publics.
Le contrble est parlementaire : le ministre de tdireur, qui est responsable du
« Binnenlandse VeiligsDienst »est tenu d’expliquer parlement sa politique en la
matiere. Il répond aux questions parlementairesf ssiu les informations sont
confidentielles. Lorsque les informations sont aderftielles, elles sont débattues avec la
commission parlementaire pour les services de igms@ment et de sécurité, constituée
des quatre principaux groupes politique de la seeahambrd® Ses membres ont une
obligation de secret.
7.2) Le Grand Duché du Luxembourg : permet le recawx interceptions judiciaires et
aux interceptions de sécurité.
La loi du 26 novembre 1982, portant introductioncagle d’instruction criminelle des
articles 88.1 a 88.4, modifiée par la loi du 7I@1ill989, prévoit la possibilité pour le juge
d’instruction ou le président de la Chambre d’aatos d’ordonner des mesures
d’interceptions de télécommunications. L’article.B&tipule que les pouvoirs publics
peuvent recourir aux interceptions de sécuritéutoaté habilitée a ordonner la mesure
est le président du gouvernement, avec I'assentim@eme commission, composée du
président de la Cour supérieure de juéficedu président du comité du contentieux du
Conseil d’Etat et du Président de la Chambre degptes. En cas d’'urgence, le président

%8 Jacques Toubon : « Si nous voulons véritablentans ce domaine des écoutes, sauvegarder un élémen

essentiel de notre liberté, nous devons adoptehaigei soit crédible aux yeux de I'opinion puhlig et efficace
aux yeux de ceux qui les ordonnent et qui les drétuElle doit également étre crédible et efficaog yeux de
la communauté internationale qui nous a deéja jutgs ce domaine et qui nous jugera peut-étre ericore
lavenir », JOAN, f®séance du 13 juin 19915"2 colonne.

%9 Le BVD, « Binnenlandse Veiligheidsdienst »

470 Les Etats généraux sont constitués de la prerléaebre, ou chambre haute, c’est-a-dire le Séhagé
suffrage indirect, et la deuxieme chambre, ou chandes députés, élus au suffrage universel ditegxt.
deuxiéeme chambre a un pouvoir beaucoup plus étgnella chambre haute

471 La Cour supérieure de justice comprend un présidenx conseillers & la Cour de cassation, netsigents
de Chambre a la Cour d’appel, dix premiers corggsilldix conseillers a la Cour d’appel ; elle eshpétente
pour les affaires dont la Cour d’appel ou la Caipésieure de justice ont a s’occuper en assemidiééragle, les
accusations admises contre les membres du gouvemgehes réglements de conflits d’attribution, setions

disciplinaires contre les magistrats, les accusatfortées par la Chambre des députés contre lebres de la
Commission des Communautés européennes
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du gouvernement peut faire procéder immédiatemémsarveillance ; il saisit sans délai
la commission qui décide si la surveillance doiinon étre maintenue.

La question s’est posée de savoir si l'articlezeede la Convention européenne de
sauvegarde des droits de 'homme, afférent au drbdctroi d'un recours effectif devant
une instance nationale était compatible avec lat dusembourgeois. Le systeme de
recours luxembourgeois a été examiné par la Cononiste la CEDH dans I'affaire
Mersch et autré§’ Selon le systéme allemand analysé dans I'ArrétsKlet autres,
I'obligation d’'une notification a posteriori s'impe si la notification est susceptible de
s’effectuer sans compromettre la finalité de lassiliance. L'affaire Mersch et autres se
caractérise par I'absence totale de notificatiogpeghdant, la Commission a estimé que le
droit de s’adresser au Conseil d’Etat luxembourggenu d’effectuer une enquéte, et les
autres garanties, le droit d’intenter une actiomemponsabilité civile et le contrdle a priori
de I'opportunité de la surveillance, étaient dauret satisfaire aux exigences de I'article
13.

7.3) L’Australie :

Le « Telecommunication ( Interception) Act australiétablit une distinction entre les
interceptions judiciaires, qui sont effectuéeslparautorités de police et les interceptions
administratives, qui sont réalisées sous la hautkitdirecteur général des services secrets
australiens’®

Les interceptions judiciaires sont susceptiblesre’@emandées au niveau fédéral par la
police fédérale australienne, qui a a sa dispositite structure spécialisée pour mettre a
exécution une demande d'intercepfiln Ces interceptions peuvent également étre
demandées par les services de police des difféEgats ou dans I'Etat des Nouvelles-
Galles du Sud par la « Commission contre le criroe ta « Commission indépendante de
lutte contre la corruption »

Les demandes d’interception de sécurité émanerdirateur des services secrets qui
transmet les demandes sus-mentionnées au minestigejdstice. En 1979, les demandes
étaient écrites et devaient comporter tous les ésnnécessaires a I'appréciation du
ministre de la justice ou de son délégué : nomessdr, motifs de la demande, faits a
'appui de ce motif. L’autorisation donnée pouwv@ite restrictive et ne valoir que pour
certains moments de la journée ou de la nuit. $&edoe pouvait dépasser six mois, mais
pouvait étre révoquée a n’'importe quel moment paddcisionnaire, le ministre de la
justice.

Le contrOle est assuré par 'Omdusman, porte ssirctnditions d’enregistrement, de
transcription, de conservation et de destructios ideerceptions. L’'Ombdusman vérifie
s’il y a eu autorisation en bonne et due forme peédans le « Telecommunication (
Interception) Act de 1979, revu en 1991. Par aileliOmbdusman établit un rapport
destiné a I'exécutif de I'Etat dont dépend la smue concernée. Il a acces a tous les
documents indispensables a son contrdle. De masjifférents services qui demandent
une interception de télécommunications, ont égahi@bligation de fournir un rapport
aprés chaque mesure d’interception..

Des lois ont été votées contre le terrorisme, qupodent des modifications a la
« Telecommunication ( Interception) Act »..

Certains articles de la loi sur les téléecommunacetiet des lois anti-terroristes, votées
sous le gouvernement du conservateur John Howartheeat la confidentialité des
sources journalistiques.

472 Décision du 10 mai 1985 sur les requétes n° 1@&39° 10440/83, n° 10441/83, n° 10452/83, n° 10532
DR 43

473 pustralian Secret Intelligence Organization

4" The Telecommunication Interception Division
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B) Les pays pratiquant les interceptions judiciaires :

1) La Suisse : en principe, les interceptions sxmusivement judiciaires. En reéalite,
comme en Belgique, on peut établir une distinceotre deux formes d’interceptions.
D’une fagon générale, la décision de mise sousefllance est secréte. Elle est décidée
par le Procureur général de la Confédération. Ceesperdure a la fin de la mesure. Cette
derniere est soumise dans les 24 heures qui sweenadoption a l'autorité de controle
compétente et l'autorité de contrble varie. S’iagit d’'une interception judiciaire,
l'autorité de contrble compétente est la chambeealisation fédérale pour le procureur
général de la Confédération. S'il s'agit d’'une ma@ption qui a un rapport avec I'armée ou
la police, l'autorité de contrble compétente est Eoprésident du tribunal militaire de
Cassation pour l'auditeur en chef de I'armée, Kaittorité judiciaire unique désignée par
le droit cantonal pour le directeur cantonal depddice. L’autorité de contrble doit se
prononcer dans un délai de cing jours. Elle pentiban la décision si elle constate qu'il y
a eu violation du droit fédéral, y compris excésabus de pouvoir d’appréciation.

Sur le sujet, la jurisprudence de la CEDHa renforcé la position de la confédération
helvétique, déclarant irrecevable la requéte depilmann. sur la base de l'article treize
de la Convention européenne de sauvegarde dess dieit’hommé&’™®: en matiére
d’écoutes téléphoniques, I'ensemble de moyensiqures dont dispose le justiciable sur
le plan fédéral, et en particulier la pratique appe dans ce domaine a la dénonciation
au Département fédéral de justice et police, satisd I'exigence d’un recours effectif.

Le requérant a fait valoir qu’il n’existe, en S@issucun recours effectif susceptible de
remédier & la situation litigieuse. En particulida, procédure de dénonciatféh
préconisée par le Gouvernement ne répondrait pasesigences de l'article 13 de la
convention.

Dans ses observations, le Gouvernement releve déeraagénérale qu’en Suisse le
particulier dispose, en matiére de contréle desrdéeptions téléphoniques, d’'un ensemble
de recours qui, examinés globalement, répondenexzigences de l'article 13. Il s’agit du
contrble qui émane de linstance judiciaire, a #ave président de la chambre
d’accusation du tribunal fédéral, de linterventida I'autorité administrative, & savoir le
Ministere public fédéral, doublé des recours adstiatifs devant le Département fédéral
de justice et police et devant le Conseil fédéfainstances administratives qui exercent
des compétences juridictionnelles dans ce cadre.

Le Gouvernement s’est référé a la fameuse procétki@énonciation et procéde a une
analyse : les dénonciations fondées sur l'artidlePA sont traitées comme des recours
formels au sens des articles 44 et suivants ddelddi. En conséquence, selon le
gouvernement suisse, l'intéresseé jouit de touslteds reconnus aux parties et bénéficie
d’un droit a une décision formelle du Départeméiefal de justice et police, qui est elle-
méme sujette a un recours auprés du Conseil fédéral

M.Spillmann a fait valoir que les autorités auraiéf I'informer sur le point de savoir s'il
avait été ou non l'objet d’interceptions téléphamg. Par ailleurs, il considere que le
Département fédéral de justice et police ne saeraiducun cas étre reconnu comme un
organisme de recours indépendant dans la mesueRépartement fédéral de justice et
police est le supérieur hiérarchique du Procurénecal fédéral.

La Commission rappelle que, conformément a sagwdence constante, I'article treize
de la Convention européenne de sauvegarde des di®ithomme vise I'octroi d'un
recours contre une allégation de violation d’'un dests et libertés proclamés dans les

47> CEDH, 8 mars 1988, Spillmann c/Suisse

“7® Droit a I'octroi d’un recours effectif devant uitstance nationale
477 Aufsichtsbeschwerde

478 C’est-a-dire devant l'autorité gouvernementale/éigue
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autres articles de la convention. Elle fait remarqque dans I'affaire Kla$S, elle a
estimé que si la notification devait aller a I'ente de l'objectif des ingérences
nécessaires a la sécurité nationale et justifiéas I conventioff’ européenne de
sauvegarde des droits de I’'homme, une interprétaksol’article treize ayant pour effet de
créer un droit d’'étre informé ne serait pas en lo@im avec le systeme de la
conventio®’. Cette argumentation a été reprise par la Cous taffaire Spillmann. La
Commission fait valoir que le systeme de recourmatiere d’interceptions téléphoniques
pose des problemes particuliers par rapport adlarf3 de la Convention européenne de
sauvegarde des droits de 'homme si une notifinatrnéme a posteriori, de la mesure
prise serait susceptible d’aller a I'encontre debjéctif méme de cette mesure. En
conséquence, ainsi que la CEDH I'a déclaré darifaita Klas$®? un recours effectif
selon larticle treize, dans la situation partieed de la surveillance secréte, doit
s’entendre d’'un recours aussi effectif qu’il pelétre eu égard a sa portée limitée,
inhérente a tout systeme de surveillance.

Dans l'arrét Silver et autr&§ qui a permis un examen conjoint des articles 18, éa
CEDH a rappelé un certain nombre de principes, aticplier celui-ci: « le jeu de
l'article treize dans un cas donné dépend de lagradont I'Etat contractant intéressé a
choisi de s’acquitter de I'obligation assumée pareh vertu de l'article un : reconnaitre
directement a quiconque reléve de sa juridictierdimits et libertés du titre premier »

La Commission examine les différentes voies deuecdont le requérant, M.Spillmann
dispose en droit suisse afin de déterminer si alteg effectives dans ce sens étroit. |l
existe un contrdle a priori et, a un moindre degrngosteriori.

Il existe un contréle a priori de I'opportunité Haterception, de la surveillance, puisque
l'autorité qui ordonne la mesure d’interceptions teeue de demander, dans un délai de
vingt-quatre heures, I'approbation de la persoraiglitée.

La Commission remarque aussi qu'un contrle a posteparait dans une certaine
mesure possible.

Il est exact que M.Spillmann n’a pas été informér les autorités sur le point de savoir
s’il a fait I'objet ou non d’une mesure d’intercapts. En fait, c’est dans le cadre d’un
eéchange de lettres entre l'intéressé et le Miresgarblic fédéral et a la lumiére de la
réponse écrite donnée par ce dernier que s’esepesél’occurrence, la question de la
mise en ceuvre d’un contrble a posteriori.

Dans une lettre du 4 juin 1984, cette autoritépnélant a la demande de renseignements
formulée par le requérant au sujet d’interceptiqus auraient pu étre ordonnées a son
encontre, a indiqué : « soit aucune mesure de ilanae n’avait eu lieu, soit la mesure
de surveillance se prolongeait encore, soit la meesle surveillance avait pris fin et
N'avait pas ou pas encore été communiquée en raikondanger qu’une telle
communication faisait courir au regard du but denkssure ». Aprés la mainlevée de la
mesure, dans I'hypothese ou celle-ci a été ordgrinéequérant est informé sauf si une
telle information risque de compromettre le butaddjet de la mesure en question.

Quand l'ordre public, I'intérét public justifieng Imaintien du secret, en particulier lorsque
la sUreté intérieure et extérieure de la Conféagrast en jeu, le Ministere public fédéral
doit obtenir I'approbation du président de la cheentaccusation du Tribunal fédéral
pour étre dispensé de I'obligation d’informer diof l'intéressé de la mesure
d’interceptions de télécommunications.

479 Ante : premiére partie

80 Article huit alinéa deux

81 Cf : rapport de la Commission du 9 mars 1977,eS8r26,871
82 Arrét du 6 septembre 1978, Série A 28, § 68

83 Arrét du 25 mars 1983, Série A 61, p 42,8 111-113
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Enfin, lorsque la procédure de dénonciation estenein ceuvre devant le Département
fédéral de justice et police pour mettre en caaseefus du Ministere public fédéral de
donner des informations sur les motifs, les moéaliet la durée d'une mesure
d’interceptions, cette instance traite, selon uraigue récente, les dénonciations qui lui
sont adressées en application de l'article 71 Pfaenhque recours au sens des articles 44
et suivants de ladite loi.
L'intéressé jouit par conséquent de tous les dramtonnus aux parties et bénéficie
notamment d’'un droit a une décision formelle. Laai&iation donne donc lieu a des
vérifications auprés du président de la chambrecd'sation du Tribunal fédéral. Sur la
base des informations obtenues, le Départementaiedié justice et police procede a une
appréciation de la justification de la mesure @ioeptions et celle de I'éventuelle
renonciation a une notification a posteriori atéiressé. De plus, cette autorité prend une
décision formelle contre laquelle il est possiblattbduire un recours devant le Conseil
fédéral, derniére instance nationale.
La Commission de la CEDH a considéré que dansdal@spéce la procédure décrite a
trouvé une bonne application, dans la mesure owpilh&nn a pu faire usage des voies
de droit qui étaient a sa disposition a I'exceptiontefois du recours au Conseil fédéral.
La Commission de la CEDH a estimé que I'ensembke réeours prévus par le droit
suisse répond, compte tenu du domaine particuidadurveillance par interceptions et
des circonstances spécifiques de I'affaire, auganges de I'article 13 de la CEDH.
Depuis lors, la Suisse est considérée comme peddestiffisamment de possibilités de
recours et de garanties en matiere d’interceptien®lécommunications.
2) La Suéde: a lorigine, la législation suédoigeévoyait, outre les dispositions
préventives en matiére pénife des dispositions particuliéres comme, notamniarii
1974/203 sur le traitement pénitentiaire en étabiizent, permettant d’intercepter les
communications d’'un détenu, si la sécurité I'exiga.loi 1989/529, sur le contréle des
étrangers, permettait au tribunal d’accorder unéoraation d’interception, pour
déterminer si un étranger, ou l'organisation a ddlguil appartient, projetait une action
illégale.
Le 18 juin 2008, le Parlement suédois a adoptéeamurte majorité-une loi qui
autorise un organisme civil, chapeauté par le ndiresde la défense, a mettre en place
des interceptions de communications électroniquasfinalité est bien entendu la
sécurité du pays. La loi entre en application lenper janvier 2009. Elle dote
'Agence d’écoutes miliaires suédoise, un organisoieil qui se cantonnait
jusqu’alors aux écoutes radio, du pouvoir d’'intptee les méls et les communications
téléphoniques entrant et sortant du pays. Techmgog pour étre mis en place, ce
systeme doit s’appliquer a 'ensemble des commtioits entrant et sortant du pays.
C'est dans un second temps que I'Agence d’écoutdgtaines distingue les
communications extérieures. Cette agence n’est qoagnise a une autorisation
judiciaire ou de police pour débuter sa surveil&@msucun contrble n’est exerce sur la
facon dont les interceptions sont réalisées.
L’opposition a I'adoption de cette loi n’est pasignifiante. La classe politique est
partagée sur ce sujet. Une manifestation a étéimemdevant le Parlement pour faire
retirer le projet de loin, en vain. Un site de pstations a été installé, sans rien
obtenir. Pour le gouvernement, le besoin étaitgameisdans la mesure ou la plupart
des communications électroniques sont de plus @s fpfquemment transmises par
des cables de fibre optique.

84 Chapitre 27, section 16 du code de procédurel@éna
485143 voix pour, 138 contre,une abstention
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C)

La justification juridique repose sur les mécanisrde contrdle, deux commissions
qui sont chargées de procéder & la surveillanceimtesception&®. I convient
d’attendre le fonctionnement de ces organismes peasurer I'efficacité du contrdle.
Selon Anders Erikss8# « Les gens ont le sentiment que c’est une irgrusians
leurs droits et leur liberté. lls sont favorabled'uilisation d'un tel procédé pour
protéger la sécurité nationale mais cette loi \ap tloin. » Tout va dépendre du
fonctionnement des organismes de contrdle dontolgoar n’est pas entierement
précise.

Des interceptions administratives : le Royaume-gstile seul Etat ou l'utilisation des
interceptions est arrétée par l'autorité administea Le juge n’est pas habilité a
ordonner des interceptions et ceci quel que saitdéf invoqué. Les interceptions de
sécurité se font sous la responsabilité du Miniskeel'Intérieuf®® qui délivre les
autorisations d'aprés les directives du « Joineliigence Commitee®®’. Une
dérogation est cependant possible en cas d'urgesaes remettre en question le
principe de la compétence exclusive de l'autoriiénimistrative : sous réserve de
I'accord téléphonique expres du ministre, un aaimeistre ou un haut fonctionnaire
peuvent ordonner une interception de sécurité.tbi@ation est signée par le ministre
de I'Intérieur dans les 48 heures.

Un double contréle est mis en place. Le premiecesstitué par le Commissioner. Ce
dernier, commissaire indépendant, magistrat de hag nommé par le Premier
ministre pour un mandat de trois ans renouvelabBira un controle interne du
systéme en vérifiant sur place et auprés des ssrioncernd®’ les conditions
d’application des dispositions Iégales. Tous legwas qui participent a I'exécution
des interceptions sont tenus de faciliter son aaio lui transmettant les documents et
informations nécessaires aux investigations. Le @msioner est amené a réaliser des
rapports. Il convient d’établir une distinction endeux types de rapports. Dans le
premier cas, si le Commissioner constate des mamgpuis a la loi, il rédige un
rapport dans toutes les circonstances ou celeefabke indispensable et fait parvenir
le document au Premier ministté L'autre type de rapport est le rapport général
annuel constitué a partir des conclusions qu’iirées de la confrontation entre la
théorie et la pratique, entre la loi et son apfilica Ce rapport est communiqué a la
Chambre des communes et a la Chambre des Lordslen&igemier ministre peut
refuser la publication de certains passages duorgppestiné au Parlement s'il
considére que les paragraphes incriminés sont dilsles de porter atteinte a la
sécurité nationale, a la prévention de la crimt@atiu a la sauvegarde du potentiel
economique du Royaume-Uni.

Le second niveau de contrdle correspond & un tibimiépendafit? composé de
cing membres, dotés d’'un mandat de cing ans retatlee nommés par la Reine et
tous issus de la majorité parlementaire. Les mesnibeece tribunal ont une expérience
juridigue d’au moins dix ans. Quant aux pouvoirs tdibunal, ils ne sont pas
exhaustifs. Le tribunal est saisi par les persomuegpensent étre I'objet de mesures
d’interceptions. Dans I'enquéte qu’il méne a bigest assisté par le Commissioner,
qui, dans le cadre de ses missions, a pu rassemddemformations qui s'averent

“86 Amendements de derniére minute avant I'adoption

“87 Ancien responsable des services secrets suédaisued responsable de I'autorité de régulatiomatiére de
protection des données personnelles

88 Secretary of state

489J|C
490 En particulier, les services de renseignement

91 |_e rapport comporte deux parties, I'une publiqubeeitre secréte
92 |nterception of Communication tribunal

113



utiles au tribunal. A l'issue de I'enquéte, le tnial dispose de larges compétences.
S’il conclut qu’il y a eu violation de la loi, ilait connaitre cette conclusion au
requérart™ et rend compte au Premier ministre des résul@tsod enquéte. De plus,
il peut décider par voie d’ordonnance de I'annolatile I'autorisation ministérielle, de
la destruction des procés-verbaux et des bandesermomt les informations
illégalement interceptées. Le tribunal est égaldraesceptible de fixer une indemnité
constituant les dommages et intéréts dus en répardt préjudice subi ou bien il
engage le ministre compétent a verser au demarideanontant de I'indemnité
évaluée par le tribunal.

Le commissioner a fait remarquer dans I'un de apparts qu’en plus de l'intégrité
des services participant a l'interception des apoadances, la mesure de protection
primordiale contre les éventuels abus de lingbtutserait le concours joint des
services de police, des douanes et des servicaermdeignements en qualité de
demandeurs et du ministre en qualité de servicarashnatif accordant I'autorisation,
et enfin des services exécutifs.

Une publicité importante a été consentie en fadeuces recours, a l'instigation de la
CEDH qui souhaitaff‘que des garanties soient consenties par le Royalmhen
matiere d’interceptions. Néanmoins, si les rappoasimuniqués au Parlement ont
permis de se forger une appréciation sur la paktig'interceptions en Grande-
Bretagne, les recours individuels n’ont pratiquetjamais abouti. Le bilan est donc
contrasté pour cette institution de contrle a d#igs et le Rip Act, d'une fagon
générale, les dispositions législatives de luttetreole terrorisme n’ont pas facilité
'action du « Commissioner » et du tribunal indégemt. On ne peut parler de
véritable progrés dans ce secteur et les requéradigiduels n'ont pas obtenu
satisfaction depuis la mise en place, en 1985, adéoil sur les interceptions de
télécommunications. Ainsi, le bilan est-il contéapbur ce qui concerne le Royaume-
Uni.

DEUXIEME SOUS-PARTIE: LES MOTIFS DES INTERCEPTIONS DE
TELECOMMUNICATIONS ET LES INTERCEPTIONS TECHNIQUES

Il est important d’examiner les motifs d’intercepis de télécommunications. Cela a
des
conséguences sur le systeme juridiquissagé puisque I'interception repose sur le
motif ou sur le quantum de la peinet&uty les organismes de contrdle ont vocation a
vérifier la conformité des motifs
) Les motifs :
A) Les motifs qui intéressent les interceptionsgiadres et les interceptions de sécurité
1) L’Allemagne :
La loi votée le 13 aolt 1968 prévoit que les irgptmons sont possibles si la personne
ciblée a commis des crimes graves comme l'assasBiamicide volontaire, des délits
au regard de la sécurité de I'Etat, la haute toahisatteinte a la slreté extérieure de
I'Etat, 'espionnage, les activités d’agents ses;réassociation de malfaiteurs. La prise
en compte des formes récentes de l'insécurité eopela conduit a I'élargissement des
motifs justifiant le recours au « contrdle stratgm », c'est-a-dire a la surveillance
exercée sur certaines liaisons entre I'Allemagnééstanger, destinée a réunir des
informations non individualisées pour prévenir desnaces. La nature de ces menaces
est prévue par le paragraphe 3 de I'article uradeildu 13 aolt 1968 : agression armée,

493 Ce qui est, surtout au P siécle, rarissime
494 Cf : Arrét Malone, voir antérieurement
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attentats terroristes sur le territoire allemamdfid international de matériel de guerre
ou de moyen de destruction massive bactériologigoienique ou nucléaire, trafic de
stupéfiants, blanchiment d’argent, faux monnayabe. surveillance ne doit pas
permettre de retenir des éléments contre des pesadentifiées. Afin qu’'une mesure
d’interception stratégique soit autorisée, il faute le ministre compétent délimite
géographiquement au préalable une zone de risquge waacte, qui, pour étre valide,
requiert I'approbation de contréle parlement&tecomposée de neuf députés du
Bundestag.
Le Conseil constitutionnel fédéral dans un arrétldujuillet 1999 a déclaré que des
dispositions portant sur les diverses formes derglenstratégiques insérées dans la loi
G10 en 1994 étaient en grande partie incompatiéles la Constitution, sans pour
autant déclarer d’'une facon générale que ce tyseideillance était illicite.
En 2008, le gouvernement allemand a fait voter lamerenfor¢cant nettement les
pouvoirs de la police fédérale dans la lutte amieriste, en I'autorisant notamment a
installer des caméras au domicile de suspects sunailler leurs ordinateurs. La loi
élargit nettement les prérogatives de la policeiféle, en lui permettant d’intervenir,
sans autorisation de la police des Lander, dansgelgrivée en cas de menace. En
matiere d’interceptions, les personnalités religgmusont susceptibles d’étre écoutées,
captées, alors qu’elles étaient auparavant praségée
2) L’ltalie : le code de procédure pénal est fort exdti : il autorise les interceptions pour le
trafic d’armes, la contrebande, mais aussi poummgses, les menaces, molestations ou
troubles a la personne par le biais du téléphor@aiCvrai du moins jusqu’en 2008. Cela
explique pourquoi I'ltalie est le pays européen guatiqgue le plus largement les
interceptions et pourquoi tant d’affaires relativaasx interceptions de communications
téléphoniques ont été meédiatisées. Il faut atteladmeise en place de la nouvelle loi pour
déterminer si la liste des motifs a diminué de fagoportante. En principe, les motifs
d’interceptions sont réduits au crime organiséugearorisme.
3) L’Espagne :
Les motifs invoqués a I'appui d’interceptions dentounications électroniques peuvent
avoir deux fondements.
Le premier correspond aux alinéas un et deux décla 55 de la Constitution selon
lesquels le secret des communications peut étperds lorsque I'état d’exception ou de
siege est proclamé en vertu d’'une loi organiquemémt 'activité des bandes armées ou
de mouvements terroristes. Par ailleurs, la loi-tentoriste espagnole du premier
décembre 1980 réserve la surveillance des comnmtigrisaa la prévention ou a la
répression des activités délictueuses de bande€earmu d’éléments terroristes. Ces
activités comprennent les délits contre la vie 'ettégrité physique, les détentions
illégales de personnes physiques sous menace dentala possession ou la détention
d’armes, munitions et explosifs, I'atteinte a laeté extérieure de I'Etat et d'une fagon
générale les délits qualifiés de terroristes paole pénal espagnol.
4) Les USA:
4.1) Le «Title Il Act» ( correspondant aux indeptions judiciaires) autorise les
interceptions de télécommunications effectuées d@s enquétes criminelles, quand il
s’agit d’infractions graves, c’est-a-dire des crimeneurtres, kidnappings, affaires de
drogues ainsi que toutes les actions « qui atteltés vie, a I'intégrité physique ou a la
propriété, et qui sont punissables d’une peine giesannement d’au moins un an ». Au
niveau des Etats, les motifs peuvent varier. Aiasi,New-Jersey, les motifs pouvant
justifier une demande d’interception sont les sniisa les kidnappings, les meurtres, les

9 pKG
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trafics d’'argent, la corruption, les paris illégaakargent, les coups et blessures
volontaires, les menaces terroristes, les incenthémntaires, le vol organisé, les trafics
de stupéfiants, les trafics d'armes, les évasianfgbrique de faux, le crime organisé.
4.2) Les interceptions effectuées en vertu du FASA:
Le FISA Act concerne la surveillance des télécomigations effectuées dans le secteur
des activités de renseignements d’'une puissaraegétre, celles qui sont nécessaires a la
protection de la sécurité de I'Etat pour les motifsvants : attaques contre le pays,
effectives ou avérées, actes de sabotage, tereirggrnational, activités subversives au
profit des services de renseignements d'une puissa@trangere . Ces formulations
peuvent paraitre floues. Par « terrorisme inteonati», on peut entendre tous les actes de
violence et les agissements qui mettent en pérvidahumaine, et constituent une
violation des lois pénales américaines ou étrarsgdeelieu de I'attentat peut se situer sur
le territoire des USA ou a I'étranger.
Sont également comprises dans le concept de «isene international » toutes les
activités menées avec l'intention d’intimider ou centraindre un gouvernement ou la
population civile ou d’influencer I'action d’'un geernement, par I’homicide volontaire,
I'enlevement ou le détournement. Ces dispositicaggpsiquent, méme quand ces actions
ont lieu hors du territoire des USA, mais ont uractere international.
Les interceptions de télécommunications restentl#si& un sujet sensible. Le 18 juillet
1996, le Congres adopte une loi anti-terroristei, Qul’époque, est percue comme
particulierement rigoureuse. Au lendemain de ligde commis pendant les Jeux
Olympiques d’Atlanta, le 27 juillet 1996, le présid des USA, alors Bill Clinton
demande des mesures supplémentaires relativelutdelaontre le terrorisme ; parmi les
mesures envisagées, il demande le renforcement ddsrceptions de
télécommunications, ce qui était sollicité par IBI Fdepuis longtemps et que les
associations de droits de I'homme considéraient neemattentatoire aux libertés
individuelles
Avec le Patriot Act, le champ d’application devienicore plus large, et les garanties sont
minimes.

5) Belgique : Les interceptions judiciaires sont témeis a un petit nombre de motifs : grande
criminalité, terrorisme, grand banditisme, crimgarisé.
Les interceptions de sécurité sont afférentessidarrité nationale et des forces armeées,
dans le cadre du Service général du renseignement.

6) La France:
6.1) Les interceptions judiciaires : au stade destfuction, la notion de motif n’est pas
retenue. C’est le quantum de la péfiqui est retenu.
En matiére d’enquétes préliminaires, introduiteslpdoi Perben %7, les motifs sont les
suivants : meurtre commis en bande organiséejrésrtet actes de barbarie commis en
bande organisée, trafic de stupéfiants, enléveratrs#équestration commis en bande
organisée, traite des étres humains, proxénétistmlecommis en bande organisée,
extorsiort®® destruction, dégradation et détérioration d’umnbicommis en bande
organisée, faux monnayage, crimes et délits comstitdes actes de terrorisme, délits en
matiere d’armes commis en bande organisée, aidmtaéle, a la circulation et au séjour
irréguliers d’'un étranger en France commis en bamganisée, délits de blanchiment ou
de recel, association de malfaiteurs.
6.2) Interceptions de sécurité : les motifs soat/ps dans la loi du 10 juillet 1991 :

4% Deux ans
497 oi du 9 mars 2004
498 Cf : articles 312-6 et 312-7
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a) Sécurité nationale : la sécurité nationale @stconcept traditionnel mais le terme
n'apparaissait pas en tant que tel dans le diaickis. La notion est empruntée a l'article
huit de la Convention européenne de sauvegarddrdis de 'homme. Elle recouvre la
Défense nationale, les autres atteintes a la sétetd’autorité de I'Etat. Sur ce theme, si
a '’Assemblée nationale, la question, en 1991 ragstrdée que par Jacques TodBdn
les discussions au Sénat sont apres.

Le droit de I'Union européenne définit presque tassconcepts, mais le droit frangais ne
I'imite pas toujours, méme s’il obéit aux reglenemt s'il transpose les directives.
Jacques Thyraud constate qu'il est déja difficéedéfinir les notions de sdreté de I'Etat
et de sécurité publique. Il ne souhaite pas queoleept de sécurité nationale soit
introduit dans le corpus juridique francafs Le rapporteur, Marcel Rudloff, fait
remarquer que le raisonnement de Jacques Thyraugusise mais que la sécurité
nationale trouve sa place dans un secteur qui pastjudiciaire”’. Jacques Thyraud
retire son amendement : il est sceptique. L'Etatpeet rester désarmé devant des
menaces ou des crimes. Les termes « sécurité altiorsont peut-étre flous : ce sera a la
commission de contrdle de préciser le corf®M.Rudloff a indiqué que le concept ne
devait rien au droit pénal ; néanmoins, dans lamdCode pénal, les articles 70 a 85
visent la trahison et I'espionnage ; les articlésa892 les attentats, complots et autres
infractions contre I'autorité de I'Etat et I'intétfr du territoire national ; les articles 93 a
96, les crimes tendant a troubler I'Etat par le saage et la dévastation ; les articles 97 a
99, les crimes commis par la participation a un weoent insurrectionnel ; les articles
100 & 103 regroupent des notions divef§eCes articles sont abrogés mais les
incriminations se trouvent dans le livre IV de tlael Code pénal qui constituent les
« atteintes aux intéréts fondamentaux de la natiomes atteintes aux intéréts
fondamentaux de la nation succédent a la sOretétdd, qui avait lui-méme remplacé
dans lI'ordonnance du 4 juin 1960 la « sécuritériatiée et extérieure ».

Selon le douziéme rapport de la CN&fSla doctrine est d’avis qu'il y a bien « maintien
de la fusion de la slreté extérieure et de la &lirdérieure en une notion unique, la
shreté de I'Etat, effectuée par I'ordonnance dwi#h 1960, mais camouflée dans le
nouveau code sous le couvert de la notion polynmeogds intéréts fondamentaux de la
nation »%°. Assez rapidemetff, la CNCIS a fait savoir que « la notion de sééuri
nationale devait étre comprise au vu des nouveligsositions du Code pénal qui fait
figurer la sécurité parmi les intéréts fondamentaexla nation, au méme titre que
l'intégrité du territoire, la forme républicaine genstitutions ou les moyens de la
défense. » Il ne suffit pas de se référer a Isntwagénérale d’'un trouble a I'ordre public
pour répondre aux exigences de motivation résuttaria loi. La CNCIS indique dans le

499 Amendement repoussé lors de ¥8°aéance du 13 juin 199&, JOAN, pp 3152 et 3153

% Amendement n° 27 présenté par Jacques Thyraudnbts« sécurité nationale » sont remplacés pantes
« s(reté de I'Etat », JO Sénat, séance du 25 fi81,12080, 2" colonne

01 Marcel Rudloff: « S’agissant d’'un concept nouvegu sera mis en vigueur par une commission non-
judiciaire, il n'est pas mauvais d’employer unerautxpression que pour les poursuites pénales >Séiat,
séance du 25 juin 1991, p 2081 tolonne.

%2 Charles Lederman : « Il ( I'Etat) ne doit pasé&ésarmé non plus devant des mises en causeséeuté
nationale. Il parait qu'il faut maintenant emplogette expression alors que, jusqu’a présent, nséiie figure
dans certains textes européens, nous n'en avon®rpage la définition. Toutefois, puisqu’'on laisgela
commission qui va étre créée, si elle I'est effastient, le soin de définir tous les concepts, &t,df ne peut
étre question d’'incrimination, nous verrons bied®,Sénat, séance du 23 juin 1991, p 2081, &éwmnoel

°03 Exemption de peine, non-dénonciation de crime

04| .a Documentation francaise, Rapport 2003, pp 58 &

%95 André Vitu, Jurisclasseur pénal, rubrique arti€l®.1 « atteintes aux intérétss fondamentaux detian »,
paragraphe 57

°%® Rapport d’activité 1994, pp 17 et s
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rapport d’activité 1994 que la crainte d’un troubléordre public n'autorise le recours a

une interception qu’en cas de menace particulienemeve a la sécurité. En outre, les

interceptions de sécurité ne sauraient étre wBistbmme moyen de pénétrer un milieu
syndical ou politique et de pratiquer la surveilard’opposants étrangers, si la sécurité
de I'Etat francais n’est pas en cause.

b)La prévention du terrorisme :

La prévention du terrorisme fait I'objet d’'uconsensus. Certains parlementaires
souhaitent qu’elle entre dans la zone des incritiwing et non pas dans celui de la prévention.
Mais la France ayant été I'objet de multiples atitn) la nécessité d’empécher les assassinats
organisés pour des raisons politiques parait intipéra
Tout au plus, certains défenseurs des droits damithe, étrangers au Parlement, font-ils
remarquer que I'Etat, sous couvert de préventioniedwrisme, peut étre amené a pratiquer
des interceptions de sécurité concernant desentakls, partisans de causes pour lesquelles
militent des adeptes de la violence et les joustesi dialoguant avec lesdits intellectuels. Le
nouveau code pénal a introduit une incriminatioécgiue du terrorisntd’ alors que celui-ci
n’était prévu jusqu’ici gu’en matiere procédurale.

c)La prévention de la criminalité et de la délingee organisée, de la reconstitution ou du
maintien de groupements dissous :

La prévention de la criminalité et de la délinguacganisée fait aussi partie des motifs
légaux d’interceptions de sécurité. La préventienlal criminalité et de la délinquance
englobe le trafic illicite de stupéfiant§ le grand banditisme, le trafic d’armes, de
munitions, de produits explosifs et de matiereddaies, le faux monnayage, la grande
délinquance financiére, la traite des étres humetihss vols d’objets d’art.

L’Assemblée nationale est divisée. Certains pangaies font remarquer que tous les
aspects mentionnés correspondent a des délitssocrid@es poursuivis par le code pénal.
Pourquoi faire entrer dans I'ordre administratifque releve de I'ordre judiciaire ?

Certes, l'article huit de la Convention européedresauvegarde des droits de 'lhomme
reconnait, dans la délimitation des motifs viséslesa interceptions de sécurité, le trafic
de stupéfiants et la lutte contre le proxénétisBe.la traite des étres humains n’est pas
synonyme de proxénétisme, méme si la traite des &wmmains réduit des personnes a
I'état d’esclaves, contraints d’effectuer des travde force, sans bénéficier d’aucun droit
ou protection qui augmenterait, méme légerememple de la main d’ceuvre.

Quant au grand banditisme, au trafic d’armes, daitons, de produits explosifs et de
matieres nucléaires, au faux monnayage, a la grdétliequance financiere, aux vols
d’ceuvres et objets d’art, ils ne sont pas envisggésl’article huit de la Convention
européenne de sauvegarde des droits de 'hnommst €2eaqui justifie, pour les auteurs de
la loi, le recours a la prévention. Cependant, dansnesure ou des incriminations
existent, deux types d’interceptions peuvent seuteim les interceptions administratives
( prévention) et les interceptions judiciaires ¢prs l'infraction semble avoir été commise
( nécessité de l'information).

La reconstitution ou le maintien de groupementsalis apparait dans le projet. Le motif
semble un peu obsoléte. Il a un caractére politiguesqu’il vise des mouvements
d’extréme gauche ou d’extréme droite, ou des pantisde causes autonomistes,
indépendantistes. Les ennemis de la liberté omesézs droits qu’ils ne concéderaient pas
aux autres, mais la société estime qu’elle doiemidfe les institutions républicaines. La
défense des libertés publiques au détriment depgsmules menacants parait justifier ce

7 Code pénal, articles L 421.1 & L.421.5
%8 | e trafic illicite de stupéfiants est présent ddimitres législations, par exemple la législationvégienne.
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motif. C’est en tout cas I'avis de Charles Lederyman a en mémoire la Cagoule et autres
milices de I'avant deuxiéme guerre mondidle
d) La protection des éléments essentiels du potestiehtifique et économique de la
France : initialement dénommée « protection desér@é €economiques et
scientifiques fondamentaux de la France ».
Ce motif appelle des remarques d’ordre générasethble induire une multiplication
d’interceptions de sécurité utilisant plusieurshtéques de communications électroniques
et concernant divers profils de personnes.
Le concept est novateur. L'intérét public s’attatha au potentiel scientifique et
economique de la France traduit-il un relent degdime ? Certes pas. Cet intérét existe
dans tous les pays. Ces derniers ont le devoir de lutter contre lébuteuses qui ne
correspondent a aucune des entités juridiques esnriie concept peut paraitre un peu
flou®'t. La notion englobe des délits divers ( incrimioas pénales) et des pratiques
légales.
Deux amendements sont proposés, lI'un a I'’Assembiggonale, par Jean-Jacques
Hyesf™? l'autre par le gouverneméht L'un et l'autre s'inspirent du projet de réforme
du code pénal qui introduit la notion « d’élémeassentiels de son potentiel scientifique
et économique ». En fait, les travaux concernanprtget de loi sur les interceptions
légales et sur le nouveau code pénal sont quasoodtants. C'est ce qui explique les
interférences et la communauté de formulation. Diescussions ont eu lieu sur
'opportunité de faire coincider les textes de 188le nouveau Code pénal.
Le livre IV du projet de réforme du code pénal @ déposé a '’Assemblée nationale.
L’article 410.1 définit les intéréts fondamentaux ld nation qui englobent, entre autres,
des « éléments essentiels du potentiel scientifejusconomique ». L'ancien code pénal
punissait déja les intelligences avec des agemasgdrs de nature a nuire aux intéréts
économiques essentiels de la Frafte
Les deux amendements sont quasi identiques : Igsenipt « sauvegarde » présent dans
'amendement n°76 est absent de 'amendement &néndement 76 reprend tous les
termes dans le nouveau code pénal. Il est adoptprdtection du potentiel scientifique et
economique de la France concerne diverses tectmapieommunications électroniques :
dans les domaines économiques et scientifiqueséléphone, s’il est encore utilisé, est
complété par d’autres systemes, par exemple, &cdpile, et, vecteur privilégié des
échanges commerciaux, le mél. Au fur et a mesuréédelution des technologies de
communications électroniques, d’autres catégoriestrdnsmission sont intéressees.

%9 Charles Lederman : « La notion de reconstituiarde maintien de groupements dissous, en applicde

la loi du 10 janvier 1936 sur les groupes de congbdes milices privées nous parait compréhensiblEO
Sénat, séance du 25 juin 1991, p 2080, &ere colonne

*19 v compris les Etats les plus libéraux: USA, Raye-Uni qui cherchent & préserver le patrimoine
économique, scientifique de leurs entreprises & uweadministration

11 Francois d’Aubert : « C’est une formule fouroert, presque un alibi et je ne sais pas trés biguoaelle
peut correspondre trés précisément. Ainsi, hiegaus de la visite du GIC, j'ai demandé en plaizana I'un
de nos interlocuteurs si ce texte permettait umeedlance accrue des entreprises japonaises. Ngm@mant pas
Iironie, il m’a répondu ... « Tout a fait », JOAN;9séance du 13 juin 1991, p 3131, &ére colonne.

*12 Un amendement n° 76 est présenté par Jean-Jadgasset les membres du groupe de I'Union du eentr
ainsi rédigé : « Dans l'article 3, substituer angts « la protection des intéréts économiques iehisiques
fondamentaux de la France » les mots « la sautegdes élements essentiels du potentiel scierdifeeju
économique de la France », JOAN*%éance du 13 juin 1991, p 3131, 1ére colonne

13 Un amendement n° 86 est présenté par le gouvemteaimsi rédigé : « Dans l'article 3, substituex anots

« des intéréts économiques et scientifiques fondéang de la France » les mots « des éléments esdsentt
potentiel économique et scientifique de la FrancBOAN, 2™ séance du 13 juin 199152 colonne

14 Cf : article 80.3 du code pénal
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Plusieurs profils de personnes sont visés : lesnesnd’affaires, les possesseurs de
comptes bancaires.

Les interceptions fiscales sont évoqi&ders.du débat devant I’Assemblée nationale. Le
garde des Sceaux se veut rassurant: les intevnsptie sécurité ne pourront pas
intervenir a I'occasion d’enquétes entreprises damdomaine du contrdle fiscal, et, en
matiere douaniére, elles seront limitées a la latiatre le trafic de la drogue et le
blanchiment de I'argent tiré de ce trafic.

Le secret bancait® risque-t-il d’étre mis & mal ? La quasi-totalitésdvirements inter-
bancaires transite par un réseau gu’alimenterdrisateurs des banques, et les ordres de
bourse sont compensés a Paris par un systeme aeal@g phénomeéne releve de
linformatique plus que des communications éledtjonaes, mais les liens entre
informatique et communications électroniques sondifficilement dissociables que la
guestion se pose.

Certains dirigeants économiques et syndicaux peéuv@me soupconnds. Le
gouvernement considére que ces soupcons reléventa dparanoia. Un exécutif
démocratique qui reconnait la liberté d’entrepriadiberté syndicale, ne se laisserait pas
aller & des dérives qui feraient de personnali@sn@miques ou syndicales autant
d’ennemis potentiels. D’ailleurs, I'organisme denttdle veille a ce que les motifs ne
soient pas détournés de I'esprit de la loi, qubeete les principes généraux du droit et les
libertés individuelles. Qu’entend-on par « sauvdgaies €léments essentiels du potentiel
scientifique et économique de la nation » au sen€atle pénal ? Celle-ci fait partie des
intéréts fondamentaux de la nation tels que défarsl'article 410.1 du Code pénal. Cet
article permet d’aborder le titre premier du liMké « Des crimes et délits contre la
nation, I'Etat, et la paix publique ». Il ne défid’ailleurs pas exactement la notion
d’intéréts fondamentaux de la nation, se conterd&r donner une énumération. Dans
les intéréts fondamentaux de la nation, est retémsauvegarde des éléments essentiels
de son potentiel scientifique et économique etialss< son patrimoine culturel ». Ce
point a été ajouté par le Parlement contre l'avissc@uvernement Selon André Vitu ( cf :
Jurisclasseur pénal), cette formulation « permétedidre la protection du Code pénal non
seulement aux différents secteurs de I'économigeas étroit du terme mais également a
la recherche scientifique et aux innovations tegin@$ ou technologiques sur lesquelles
reposent précisément la force ou la compétitivitgpdys ». A I'article 410 succédent les
articles 411 qui incriminent les différentes attegna ces intéréts. Parmi celles-ci sont plus
spécifiguement intéressantes les infractions déslem 411-5 a 411-8 afférentes aux
intelligences avec une puissance étrangeres divadeson d’informations a celle-ci.

« Article 411.5 Le fait d’entretenir des intellige#s avec une puissance étrangere, avec
une entreprise ou organisation étrangére ou sonisdb® étranger ou avec leurs agents,
lorsqu’il est de nature a porter atteinte aux gtefondamentaux de la nation, est puni de
dix ans d’emprisonnement et de 150000 euros d’amend

Article 411.6 Le fait de livrer ou de rendre acdeles a une puissance étrangere, a une
entreprise ou organisation étrangéere ou sous den&franger a leurs agents des
renseignements, procédeés, objets, documents, dorinBmatisées ou fichiers dont
I'exploitation, la divulgation ou la réunion est dature a porter atteinte aux intéréts

>15 Cf : Frangois d’Aubert, Assemblée nationale, &¢ance du 13 juin 1991

1% Sur le secret bancaire, « Le secret bancaireeprédes informations qui ont un caractére configénle
contenu du bilan ou le mouvement du compte » (SP#&r octobre 1931, JCP, 1932, 119)

17 Charles Lederman: «Une telle disposition peutdaire & mettre sous écoute téléphonique tous les
ingénieurs de notre pays. J'ai méme l'impressioe tuus les dirigeants d’entreprises porraient gspectés
d’intelligence avec I'ennemi et mis sous écoute vidga-t-on pas, par exemple les dirigeants syndick telle

ou telle usine francaise étre places sur ecoutphiéhique, au motif qu’il y aurait lieu de sauvelgale potentiel
économique de la France », JO Sénat, séance din2mQ1, p 2081,%2°colonne
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fondamentaux de la nation est puni de quinze andétintion criminelle et de 225000
euros d’amende.

Article 411.7 Le fait de recueillir ou de rassenmplen vue de les livrer a une puissance
étrangere, a une entreprise ou organisation étrarggesous contrdle étranger ou a leurs
agents, des renseignements, procédés, objets, dotsymdonnées informatisées ou
fichiers dont I'exploitation, la divulgation ou téunion est de nature a porter atteinte aux
intéréts fondamentaux de la nation est puni deadix d’emprisonnement et de 150000
euros d'amende

Article 411.8 Le fait d’exercer pour le compte déupuissance étrangére, d’'une entreprise
ou organisation étrangere ou sous controle étramgele leurs agents, une activité ayant
pour but I'obtention ou la livraison de dispositifsenseignements, procédés, objets,
documents, données informatisées ou fichiers derplbitation, la divulgation ou la
réunion est de nature a porter atteinte aux irddo¥tdamentaux de la nation est puni de
dix ans d’emprisonnement et de 150000 euros d’dmen

Le procédé vise l'espionnage, y compris économiquoenme le transfert illicite de
technologie. Cette fourniture est le fait d'ingénm® d’agents de renseignement de pays
tiers, d'officines spécialisées et est utilisée gas services de renseignement de pays
tiers, a des entreprises, a des organisationsyétras

Ainsi, selon le rapport d’activité de la CNCIS 2008 transfert illicite d’'un secret de
fabrication & une personne étrangere établit laiodude plusieurs éléments constitutifs
des délits de l'article 411.7.

La sauvegarde des éléments essentiels du poterigetifique et économique de la nation
suppose une suspicion d’atteinte a ce potentied, menace et que la cible dont on se
propose d’intercepter les communications est inyg@dans la menace.

La CNCIS a pour finalité de contréler la conformités motifs a priori. Pour ce faire, la
CNCIS a élaboré sa doctrine sur les criteres d&apation en se fondant sur le respect des
principes fondamentaux du droit et sur les pringigepliqués par la CEDH :

- le principe de légalité : la demande d’interceptamit ressortir, dans une
interprétation stricte au profit des éventuelsterceptés », a I'un des motifs
définis par la loi ;

- le principe de proportionnalité : l'atteinte a l&e rivée est envisagée par
comparaison avec le résultat escompté. Si ce deraipeut étre certain, il ne
sera pas fait recours aux interceptions de sécurité

- le principe de subsidiarité : le recours aux irgptons de sécurité ne
s’effectue qu’en I'absence d’autres moyens d’ingasion qui ne porteraient
pas atteinte a la vie privée.

La loi de 1991 n’avait pas prévd de dispositions relatives en cas d'urgence ; patyries
services des ministéres concernés ont eu souvepréssion, voire la certitude, d’étre cernés
par I'urgence. Dans la pratique, les demandes erétaiccompagnées, quand une extréme
diligence semble indispensable, d’'une mention yrgence » ou « en extréme urgence », en
« urgence absolue ».

Le traitement en urgence ne semblait pas présel@eprobleme particulier : les agents
d’exécution sont seulement invités a travailler cavapidité. Jusqu'en 2003, le cas était
différent en cas d’extréme urgence. L'examen dpidéfication des motifs n’était effectué
par l'organisme de contrble qu'a posteriori. Ceftesure s’expliquait par limpératif
d'immeédiateté sans lequel I'objectif ne serait pteint. La CNCIS considérait que I'extréme
urgence ne pouvait étre invoquée que dans desisits@xceptionnellés’.

*18 Contrairement a la législation allemande
19 | a recommandation de la CNCIS de février 1995utdip que « la demande d’extréme urgence doit étre
accompagnée d'une justification spéciale mentionit@ménement dont I'immédiateté rend indispensadble
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Or, dés 1994, la CNCIS a constaté que I'extrémenag était quelquefois invoquée sans
justification suffisante : la régularisation n’imtenait qu’aprés plusieurs jours. S’ils se
perpétuaient, ils risquaient de rendre inopéracblardle de la CNCIS. La CNCIS refuse, en
1994, le bénéfice de I'extréme urgence a des deesandi ne correspondaient pas aux
urgences invoquées précédemment et elle a praciskecpvait I'intention de montrer encore
davantage de vigilance.

Une recommandation de février 1995 a été suivifal®e Les mentions « extréme urgence »
ont été utilisées avec davantage de précautionmaréy de 1996, les demandes en urgence
absolue n’ont au contraire cessé de croitre : $8; 8n 1996, + 10,96% en 1997, + 14,59 %
en 1998. Ce phénomeéne semblait lié a I'effort eevgmtion du terrorisme.

Les demandes d’interception étaient appuyées paficime dont le modeéle a été révisé, avec
'accord de la CNCIS. Cette fiche retenait des d@snsur le nom, la profession de I'abonné,
ceux de l'utilisateur, le lien entre I'utilisateat I'abonné. Le contréle de la « production de
province $°%tait réalisable grace a des appareils nouveatradsmission.

Quant a la demande de renouvellement, elle doibnska CNCIS, étre initialisée avec
prudence. Le renouvellement ne doit pas étre lie regais I'exception. Or, lors de premieres
années d'application, le nombre de renouvellement®té élevé. Voila pourquoi la
commission a recommandé en 1994 que la pratiqueetiesivellements f(t circonscrité
Cette recommandation a produit des effets maisffinants au gré de la commission qui a
renouvelé ses critiques: la CNCIS a redouté quextrEme urgence, comme le
renouvellement, ne soient pas des recours excegl®ff, quils n'impliquent pas de
réflexion particuliere et portent atteinte auxelités individuelles, sans que cela fat justifié
par un intérét général.

Sur ces deux points qui conditionnaient largeméagtplication sur les interceptions de
sécurité, la commission a réagi des sa mise ereptagéce a une rationnelle utilisation du
pouvoir de recommandation et a procédé a un segyilier.

En 2003, sans révision de la loi de 1991, le régitaeis préalable a été étendu aux cas
d’'urgence, d’extréme urgence. Cela a été permisuparréactivité amélioré. Le temps de
latence se compte en heures. Le contrdle des naatifc été généralisé.

La répartition par motifs est instructive et estélée par la CNCIS dés 1995. La référence la
plus fréquente est soit le terrorisme, soit la aratité organisée. La sécurité nationale vient
en troisieme position. Une augmentation conséquapparait en 1996. Le motif « potentiel
économique » connait une croissance exponentigdle eependant une baisse en 1998 et en
1999. Depuis I'entrée en vigueur du nouveau codelp&e motif est entré dans les mceurs
juridiques ; il correspond a des préjudices impugaour les personnes morales, de grande et
de moyenne dimension. En 2007, le rapport de la ISNéhregistre un chiffre de 6000
interceptions de sécurité : 4214 interceptionsaileis, 1850 renouvellementd 964 des 4215
demandes ont été présentées selon la procédurgedag absolue, soit 23% de ces
demande¥”.

recours a une telle procédure ». La régularisadionite intervient « sans délai », Ill Rapport diaté de la
CNCIS, 1994, La Documentation frangaise, 1995, p 21

>0 CNCIS : Vliéme Rapport d’activité, 1998, La Docurtation francaise, 199, p 15

%2l « Toute demande de renouvellement... accompaguée évaluation des résultats de la demande ingiale
d’'un exposé actualisé des motifs pouvant justifiee telle prolongation » Recommandation de 199dealans
le 1lléme rapport d'activité de la CNCIS, 1994, Dacumentation francaise, 1995, p 21

%22 « La Commission constate que cette recommandaticommencé a produire effet mais estime devoir
renforcer encore le contrOle des justifications afe ne pas permettre des « renouvellements dmeoutlll
eme rapport d’activité de la CNCIS 1994, La Docutaton francaise, 1995, p 21

2 Entre 2005 et 2007, le chiffre est quasiment ingéa; le contingent est le méme

°2417% en 2006
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Le motif « groupement dissous » est peu ufifiséSa pointe d’écrétement apparait en 1996,
'année ou le motif « sécurité nationale » estllespitilisé. Une corrélation existe entre ces
deux chiffres, liée au contexte politigue et jugigk. En revanche, le chiffre baisse
considérablement en 1997, pour devenir insignifipnis pour disparaitre.
En 2008, la DST et les RG sont rattachés a la D@Réction centrale du renseignement
intérieur. Il convient d’étudier les éventuellepa&cussions de ce changement organisationnel
sur les demandes émanant des services de renseignem
7) Autres pays :
7.1) Les Pays-Bas : l'interception est possibiecas de flagrant délit ou en cas de délit
pour lequel la détention préventive est autoriSée
7.2) Le Grand Duché du Luxembourg :
La surveillance ou le contréle a I'aide de moyesthhiques appropriés, de toutes les formes
de communication est autorisée aux fins de reckens infractions contre la sdreté
extérieure de I'Etat.
Les interceptions judiciaires sont permises posiinéractions les plus gravés
7.3) L'Australie :
Pour ce qui concerne les interceptions de séclegéemandes ont pour motifs la prévention
des activités préjudiciables a la sécurité du maysobtention d’informations essentielles a
la sécurité du pays.
B) Les interceptions qui sont judiciaires :
1) La Suisse : les interceptions sont possibles pmstriuction de crimes gravé¥ et
aussi pour les actes punissables commis au moyesédemmunications.
2) La Suéde : les interceptions sont possibles pmstiuction des crimes gravés De
nouveaux motifs sont retenus avec la loi de 2008.
C) Les interceptions sont de sécurité
Le Royaume-Uni : la loi stipule que les m&ptions sont possibles pour l'intérét de la
sécurité nationale ( motif qui est utilisé fréqueemt), pour la prévention ou la découverte
d’'un crime grave®, pour la sauvegarde de la prospérité économigquRoyaume-Unr3, En
1985, ces motifs ne sauraient étre invoqués ques dlagpothése ou les informations
recherchées ne peuvent pas étre acquises par dgmnsnplus respectueux des libertés
individuelles. Depuis le Rip Act, l'interprétatiate la loi est plus laxiste. Si la sauvegarde des
libertés individuelles est officiellement prise eampte, le souci de l'ordre public est une
priorité.
Ainsi, il apparait que la motivation, en matiérengerceptions judiciaires correspond la
plupart du temps a des crimes et aussi a des digiis la gravité varie avec la culture
juridique du pays.
En matiere d’interceptions de sécurité, les madat le plus souvent relatifs a la sécurité
extérieure ou intérieure des Etats.

%2 Groupements dissous : 1995 : 17 demandes iritia® renouvellements ; 1996 : 20 demandes irsti&ld
renouvellements ; 1997 : 7 demandes initiales, Tnoueellements; 1998: 0 demande initiale, 9
renouvellements ; 1999 : 0 demande initiale, 3 ugatbements. Ensuite, le motif « groupement disshisigarait
des statistiques.

Sources : VI eme rapport d'activité de la CNCI®7A9La Documentation francaise 1998, p 15; Vllleme
rapport d’activité de la CNCIS, La Documentatioaritaise, 1998, p16

26 Article 125f du Code de procédure pénale

27 Articles 88.1 et 88.2 du Code pénal

28 Article 66.1 de la loi fédérale sur la procédpénale

2% Chapitre 27, section 6 du code procédure judiiai

30 Article deux,(2)b de I'Interception of Communiicats Act de 1985

31 Qui concerne surtout I'espionnage économique
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1)) Les interceptions de données techniques: appandisavec le
développement d’Internet.
Au niveau de I'Union européenne, la directive dénara « Data Retention »
permet en 2006 de conserver les parametres ted@mppndant une durée qui va
de six a vingt-quatre mois. Cette directive estrivienue aprés I'adoption du projet
de décision-cadre par le Conseil européen les 20 avril 2004, sur l'initiative de
guatre pays, la France, I'lrlande, le Royaume-linfuéede. Ce texte envisage une
durée de conservation minimale fixée a un an, giikte d’étre portée a trois ans.
Ces données concernent les appels, les SMS, lesfféttués par les abonnés. La
directive s’appuie sur le projet de directive-cadres associations de défense des
libertés civiles, dont IRIS% EDRFP*%et Privacy International ont manifesté leur
inquiétude dans une lettre ouverte. lls redoutem# surveillance massive et
collective, a titre préventif, de 'ensemble desyens et des résidents.
Au niveau national, des durées ont été fixées pEidonnées techniques. En la
matiére, le Royaume-Uni a joué un réle d’avant-garth Cour constitutionnelle
de Karlsruhe a pris en compte les libertés indisiléis ; en France, le Iégislateur a
progressivement mis I'accent sur davantage de is&cur
A)Les données de connexion : la convention sulyteicriminalité avait permis
de stocker les données de connexion pendant urée die trois mois. Cette
décision avait induit des débats. Les défensewsdildertés individuelles avaient
dénoncé cette mesure et, en particulier, la dutgge trop longue de la
conservation. Ainsi s’étaient prononcés IRIS, Imags un réseau Internet
solidaire, et la Ligue des droits de 'lhomme. Lasjion de la conversation des
données de connexion est prise en compte par lanfxsion et le Parlement
européen. Dans la directive du 12 juillet 2002%st indiqué que les données de
connexion peuvent étre stockées pendant un an. ridogelle discussion est
engagée sur I'opportunité de la durée-un an ouglusan.
B)Les données techniques en général : sont deeplpdus frequemment prises en
considération.
1) Le Royaume-Uni
1.1) RIPA: est une loi du Royaume-Uni qui régule lesmpétences des
autorités qui effectuent de la surveillance etidesceptions. Elle prend en
compte I'importance d’Internet et les méthodes kiéfrage qualifiées de
solides.
La RIPA peut étre invoquée pour des motifs tedalat sécurité nationale,
a la prévention des crimes et des troubles a kopdiblic, a la protection de
la santé publigue et de la santé économique du pays
La RIPA est entrée en vigueur le 28 juillet 2000. $eptembre 2003, le
ministre de I'Intérieur de I'’époque, David Blunkettfait savoir que le
champ d’application de RIPA était élargi. En 20G8 liste englobe les
Jobcentre¥” les conseils municipaux. Au moment du vote deilaseuls
neuf organismes pouvaient se référer a RIPA, densérvices de police et
de renseignement. En 2008, 792 organismes peueanpr&valoir.
Le RIPA permet :
- dexiger, dans le secret, qu'un FAIl Ilui donne accasx
communications d’'une personne

%32 |maginons un réseau Internet solidaire

%33 European Digital Rights

%34 Subventionnée par le gouvernement britanniqudolisentre est a la fois une agence de rechercheplbis
et un centre d’études pour traiter les dossiegsarfits a la sécurité sociale
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- la surveillance de l'ensemble des communicatiorectéiniques
transitant par le territoire britannique
- de demander a un fournisseur d'acces de mettrevéauni ses
équipements de téléecommunications afin de facibteurveillance
- pour le gouvernement d’exiger qu’'une personne duaigtte les clés
ayant servi & chiffrer ses informaticfs
RIPA concerne donc a la fois les interceptions denraunications
électroniques et de données techniques. Cettditeon, aurait recueilli
I'assentiment des parlementaires mais aurait 'faifdt de réserves de la
part d’associations de défense des droits de I'hentin fait, RIPA a été
critiqgué par I'ensemble des personnes moralessigues attachées aux
droits de 'homme. Des parlementaires, inquietsddel nouveau tenu par
les conseils municipaux en la matiere, ont émisateervations. Keith
Vaz, président du Home Affairs Committee a la Chaardes communes
considére que RIPA induit des abus, puisque certdivssiers sont
« petty and vindictive ». Brian Binley, égalemenémbre du Parlement
souhaite que les conseils municipaux ne soient plaisilités a se
prévaloir de RIPA
1.2) Anti- Terrorism Crime and Security Act 2001 : le ygame-Uni permet
aux fournisseurs de services de communicationstréfeques de
rassembler et de stocker les données de transmidstse renseignements
sur I'abonné : nom, date de naissance, numeéro ldphténe, adresse de
facturation, adresse électronique, adresse I[P, auésh de paiement,
identifiants de la carte de crédit peuvent étreseorés pendant douze
mois. Les renseignements téléphoniques : numéragléehone fixe ou
mobile, I'identificateur unique, la date de la coomtation, I'heure et la
durée de l'appel, 'emplacement de linterlocutgaguvent étre stockes
pendant douze mois. Les renseignements sur lesemédy/és et recus : les
adresses IP et électroniques, la date, I'heuregredtre conservés pendant
six mois. Les renseignements sur les activitégrete la date et I'heure,
les adresses IP, les adresses URL visitées peétrerdtockées.
Par alilleurs, les articles 21 a 25 de RIPA créamtsysteme qui autorise les
organisations référencées a accéder aux donnéesndenission. La demande est
initiée par une personne deésignée et nimpliquelpasorisation d’'un juge. Elle
est prévue surtout a des fins d’enquéte criminele,sécurité nationale ou de
protection du public. Des protections sont misesvigneur : un commissafte
surveille I'exercice des pouvoirs conférés aux pengs désigné&s. De plus, un
tribunal est diligenté pour recevoir les plaintas public. Les renseignements
recollés dans le cadre des données de transmisgidtnnombreux. Les plaintes
déposées par le public sont rares.
Le « Anti-Terrorism, Crime and Security Act » a fgoau Royaume-Uni la durée
de conservation des données de connexion des antes par les fournisseurs
d’accés a un an au moins. Le ministere de I'Intgri@ indiqué qu’il entendait
« avoir un droit de regard sur les transactionarfaieres en ligne, ou contréler les
méls privés ». Le contrble s’amenuise : la polisé dispensée en de multiples
occasions de l'autorisation préalable d’'un jugesuffit d’obtenir I'accord du
ministre de I'Intérieur ou I'un de ses prochesaotirateurs pour agir.

3% Communications, fichiers, agenda
%3 |nterception of Communications Commissioner
%% Article 57 de RIPA
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Elizabeth France, commissaire & I'lnformation ear@ie-Bretagne a estinidque
RIPA révisé et « Anti-Terrorism, Crime and Securigt » entrent parfois en
conflit. Par exemple, la loi antiterroriste précigee les données de connexion
peuvent étre retenues « pendant une période phgeidoque ne le réclament les
besoins des opérateurs, mais seulement si ces etorsodit nécessaires a des
enquétes impliquant la sécurité nationale ». RI&\son c6té, autorise un grand
nombre d’instances, sans mandat judiciaire, a a&rc&@dades données alors que la
majorité de ces instances n’ont pas pour objeetiprdtéger la sécurité nationale.
Les données techniques sont donc aisément acessaibRoyaume-Uni.

1.3) Les attentats de Londres, tres médiatisés, orexgidités par les autorités
gouvernementales. Ces derniéres ont fait savoir lgueonversation de
longue durée des données était souhaitable « hesyistrements des
télécommunications, que ce soit par téléphone oledaais d’e-mails, qui
permettent de savoir quels appels ont été passéshdmeéro a l'autre et a
guelle heure, sont d'une trés grande importancer pes services de
renseignements » a déclaré Charles Clarke, le tm@nizritannique de
l'intérieur de I'époque dans une interview a la BBIGest essentiel, selon
lui, de retrouver I'heure d’'un appel ou d’envoi d’'message, son émetteur
et son destinataire « Nous croyons qu'’il est irtgadrd’obtenir sur une
longue durée la rétention de ces données ».

Le Royaume-Uni fait valoir que le rejet par le panent européen ( qui
considérait le projet soutenu par le Royaume-Umroe « inapproprié et
déraisonnablement sévere ») de la décision-cadaepnas de véritable
valeur juridique. Il est favorable a la conservatides données de
localisation lorsqu’'une communication est passéaupaéléphone mobile,
et a la conservation de I'historique des sites v@tsultés, des adresses IP
des personnes contactées par messagerie instgntanéeresses e-mail
des correspondants d’'un abonné. Il considere qderkze de conservation
doit étre de 12 a 36 mois. C’est ainsi que la tivecsur la conservation
des données a rapidement avance.

2) L’Allemagne : dans ce pays, la problématique demdes techniques a donné

lieu & un débat législatif et juridictionnel

2.1) Les lois :

Le 24 mai 2007, le Bundestag adopte la loi « aatkbr » en débattant notamment

sur les paragraphes 202 et 303. Le texte est ackmié amendements. Le

paragraphe 202 a prohibe I'acceés non autorisé addesées informatiques de

I'Etat et des entreprises, en particulier le comtement de mesures techniques de

protection des données.

En juin 2007, la Commission pour la protection desinées de I'Etat de Saxe

critigue dans son huitieme rapport « une tendaecs wn Etat Big Brother » Elle

mentionne entre autres le fichier anti-terroriste.

Le 4 juillet 2007, le Bundestag adopte la loi sarrpropriété intellectuelle. Un

amendement fait de I'échange de fichiers par lesga@x P2P une infraction

passible d’'une contravention. Les taxes pour cqmieges peuvent étre modulées

a la demande de l'industrie. Le 10 novembre 200 Bundestag adopte par 366

voix contre 156 la loi qui transpose la directivBata Retention ». Le®ljanvier

2008, la loi impose aux opérateurs de téléphonie &t mobile de stocker les

numeros de téléphone, date et heure des échandesiale I'appel. A partir de

538 Déclaration d'ao(it 2002
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2009, les fournisseurs d’acces a Internet soneiatéra la méme obligation pour
ce qui concerne la conservation des adresses tleslogs de connexion. La
conservation des données de connexion est limité& anois. Selon Brigitte
Zypries, alors ministre de la justice : « Les ssulonnées qui seront conservées
sont celles qui sont générées de toute maniere »

En décembre 2007, a linitiative de différents gres, allant de la droite a la

gauche, plus de 20000 Allemands déposent une elailgvant la Cour

constitutionnelle allemande a Karlsruhe.

2.2) La Cour constitutionnelle de Karlsruhe a renda décision préliminaire le 19

mars 2008. Cette décision n’exclut pas le prindeeonservation des données de

connexion, mais limite néanmoins I'utilisation dessaonnées de connexion a des
délits et crimes graves, homicides, abus sexuttsies de terrorisme, affaires de
fraude fiscale ou de corruption et a condition uédemande d’accés aux données
intervienne dans le cadre d’'une procédure judigidies sociétés d’auteurs ou de
producteurs de cinéma ou de musique ne pourronttiléser ces données pour
lutter contre le piratage sur Internet.

Ainsi, la Cour de Karlsruhe montre une fois de @asvigilance a I'égard de la

protection de la vie privée.

3) La France : tous les opérateurs attendaient deatien’étendue de leurs
obligations de conservation en termes de donnéesodeexion depuis
I'adoption de la loi sur la sécurité quotidienfiede la loi pour la confiance
dans I'économie numériqef@ et de la loi anti-terrorismé.

Le décret du 24 mars 2006 n’englobe pas toutessitestions Iégales ou la

conservation est prévue. Ainsi, le décret laissecd les hypotheses ou la

conservation est liee a I'application de la LCENesCcas sont ceux ou les
fournisseurs d’'acces ou d’hébergement se voienbsempla conservation des
données « de nature a permettre l'identificationqgdeconque a contribué a la
création du contenu ou de l'un des contenus degicesr dont elles sont
prestataires ». La loi stipule qu'un « décret emsgd d’Etat, pris apres avis de la

CNIL, définit les données...et détermine la duréelest modalités de leur

conservation ». En I'absence de visa de la LCENsdardécret n° 2006-358, il

faut en conclure que les « données relatives dig tra sont pas les données de

nature a permettre I'identification des créatew@wsaontenus ».

La loi du 23 janvier 2006 n’est pas expressémesdevpar le décret mais l'article

L.34-1-1 de cette loi renvoie a l'article L34-1 poce qui est des personnes

soumises a la conservation et pour les catégoeedomnées qui doivent étre

communiquées aux agents habilités. Ainsi, l'articlé4-1-1 du Code des Postes et
des communications électroniqt®sest afférent aux données conservées par les

« opérateurs et personnes mentionnées au | »rtieléd. 34-1 du CPCE.

L’article R 10612 du CPCE, créé par le décret,riéfes « données relatives au

trafic » mais uniquement pour I'application desetllll de l'article L 34-1 du

CPCE et non pour 'ensemble des cas ou cette o@tgsT peut étre requise. La

définition précise que les données relatives afictrsont des « informations

rendues disponibles par les procédés de commuoncélkectronique, susceptibles
d’étre enregistrées par I'opérateur a I'occasios clanmunications électroniques

39| oi n°® 2001-1062 du 15 novembre 2001
%40 0i n 2004-524 du 21 juin 2004
41 0i n° 2006-64 du 23 janvier 2006
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dont il assure la transmission et qui sont perteerau regard des finalités
poursuivies par la loi »
La définition repose donc sur un élément techniqles informations sont
extraites de celles que produisent les procédesmenunication électronique. Le
choix de ces informations se fait au regard de [@mtinence en fonction des
finalités poursuivies par la loi mais il demeure uncertitude puisque la définition
évoque les informations qui sont susceptibles el'étwregistrées par les opérateurs.
La définition de l'article R 10-12 présente un @adommun pour I'ensemble des
données relatives au trafic mais renvoie en fonctles finalités de la loi a des
mesures plus précises. Les données « portent asariusnt sur I'identification des
personnes utilisatrices des services fournis pas @pérateurs, sur les
caractéristiques techniques des communicationgeesspar ces derniers et sur la
localisation des équipements terminaux.
Elles ne peuvent en aucun cas porter sur le contisl correspondances
échangées ou des informations consultées, souguguttlrme que ce soit, dans le
cadre de ces communications »
Pour I'application du Il de l'article L 34-1 du CIECles données qui doivent étre
conservées sont :
- Les informations permettant d’identifier I'utilisatr
- Les données relatives aux équipements terminawcoaignunication
utilisés
- Les caractéristiques techniques ainsi que la thteaire et la durée
de chagque communication
- Les données relatives aux services complémentdeesandés ou
utilisés et leurs fournisseurs
- Les données susceptibles d’identifier le ou lestinksires de la
communication
- Les données susceptibles d’identifier 'origindaetocalisation de la
communication
Ces informations constituent, semhklede minimum nécessaire a la recherche, la
constatation, la poursuite des infractions. Legdids, selon le Forum des droits de I'Internet,
d’identification tout au long de la chaine sonirsla
Pour I'application du Il dlarticle 34-1 du CPCE, les données pour lesquelles
les opérateurs sont habilités a conserver sosuigants :
- Les données technigues permettant d’'identifieilisateur ( dont les
adresses IP)
- Les données afférentes aux équipements terminaux de
communication utilisés
- Les caractéristiques techniques, la date, I'helarelurée de chaque
communication
- Les données relatives aux services complémentdieesandés ou
utilisés et leurs fournisseurs
- Les données a caractere technique relatives ackdidation de la
communication, a lidentification du ou des dedi@s de la
communication et les données permettant d'étadbhadturation.
La finalité de cette possibilité de conserver desnges techniques est
clairement limitée a la nécessité de facturer tgise ou a en obtenir le
paiement, ce qui correspond a la période de reememt des créances
et, éventuellement, de contestation des dettedepauntilisateurs. Si le
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service n'implique pas de facturation, les donnéegpeuvent donc pas
étre conservées.
Pour la sécurité des réseaux et installations,oleSrateurs peuvent
conserver :
- Les données permettant d’identifier I'origine detemmunication
- Les caractéristiques techniques, la date, I'horéarelurée de chaque
communication
- Les données a caractere technique permettant tfiderle ou les
destinataires de la communication
- Les données relatives aux services complémentdeesandés ou
utilisés et leurs fournisseurs
Une durée fixe d’'un an est assignée a la conservales données
afférentes au trafic lorsqu’il s’agit de la rechercde la constatation , de
la poursuite des infractions. Cette durée ne peatréduite et commence
a courir a compter de I'enregistrement des données.
Une durée fixe d’'un an est assignée a la conservales données
afférentes lorsqu’il s’agit de la facturation, daigment des créances.
Une durée maximale de trois mois est assignée corigervation des
données afférentes a la sécurité des réseaux etstaéations.
Les opérateurs de télécommunication et les fourarssd’acces ne sont
pas les seules personnes concernées par ce décietenservation des
données de connexion. Les personnes qui, au tieedactivité
professionnelle accessoire, fournissent au publiee uconnexion
permettant une communication en ligne par I'intediaige d’'un acces au
réseau, y compris a titre gratuit sont soumiseshamp d’application du
décret de mars 2006. Tel est notamment le cas gesraafés. Des
compensations financiéres sont envisagées afinoderic les surcodts
identifiables et spécifiques auxquels seront oklgée faire face les
différentes personnes morales.
Un autre décret d’application est relatif a la LCEfNa son article six. Le
chapitre premier du décret détermine, en applioadio Il de l'article six,
la nature des données a conserver par les intesirgsdiechniques et la
durée de cette conservation, qui est fixée a uragartir d'un point de
départ qui peut étre la modification par I'abonfiinccontenu hébergé, y
compris sa suppression. La nature des donnéespasdtacile a définir.
Officiellement, les données ne servent qu'a « pérmeidentification de
qguicongue a contribué a la création du contenuetvice », mais en fait,
le décret prévoit la conservation de nombreuseséks) y compris le
mot de passe fourni lors de la souscription d’umtied d’abonnement ou
lors de la création d’'un compte auprés du preséataiernet. Le chapitre
deux du décret détermine a quelles conditionsdesces de police et de
gendarmerie peuvent demander et traiter les dorcareserveées par les
fournisseurs d'acces et d’hébergement. Ce chajpideue que les
données, une fois obtenues pourront étre consepa¥aant une durée
de trois ans.
La France possede, avec I'Unité de Coordination lde Lutte
Antiterroriste, a Levallois-Perret, une plate-fornd&nterception des
données de connexion. Le dispositif ne permet pasfaire des
interceptions plus fiables en ce qui concerne tgerwu, mais il parvient a
réunir des informations sur les différents moyeascdmmunication du
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suspect. Si la demande est acceptée, les enquéteurs esangiles
adresses téléphoniques, les points de connexiemétt les fournisseurs
d’acces, les abonnements liés aux numeéros repésésites consultés, les
correspondants par téléphone, SMS ou courriel,éalogalisation du
portable. En bref, cela permet de réunir des inftions qui se trouvent
dans les mémoires d’ordinateur, de cerner les u&sparsonnels d’un
individu. Ensuite, il est possible de procéder & unterception de
sécurité ou judiciaire.

Ces mesures ont été critiquées en France par desismes de défense
des droits de 'homme. Les décrets, qui ont prisudée de la loi sur la
sécurité quotidienr&’, la loi sur la sécurité intérieure, trouve sacpla
dans une logique de contrble social. La consematies données de
communication identifie les activités des persorptgsiques et situe les
réseaux relationnels. Elle constituerait une immixidans la vie privée.
« Avec l'utilisation de la biométrie, de la vidéogeillance et du fichage
généralisé, elle devient partie intégrante destiqoks de sécurité en
France et en Europé™3

Les données techniques jouent aussi un réle imputodtns le droit de la
propriété intellectuelle. Pour la CNIL, comme pdarCommission de
Bruxelles, les adresses IP sont des données pefksnha décision du
Conseil d’Etat annulant la décision de la CNIL d8 dctobre 2005
autorise la collecte d’adresses IP dans le cadréadatte contre les
téléchargements illégaux ; ainsi des constats ddrefacon sont-ils
effectués et les adresses IP associées sont céaserv

La loi « Création et Internet » prévoit que le namhement entre les
adresses IP et I'identité des titulaires de ligeat@tre effectué par les
fournisseurs d’accés Internet a la demande de taeHautorité pour la
diffusion des ceuvres et la protection des droitslsiernet, et non plus
seulement du juge judiciaire comme c’est le cas des procés engageés
sur le fondement du délit de contrefagon.

Le 24 septembre 2008, 'amendement 138 de la ré&fauaropéenne du
Paquet Télécoms a eté adopté a une large majordté les
eurodéputéd®: «en appliquant le principe selon lequel aucune
restriction ne peut étre imposée aux droits etrtéisefondamentaux des
utilisateurs finaux ( d’Internet) sans décision giaéle des autorités
judiciaires, notamment conformément a l'article ®rde la charte des
droits fondamentaux de I'Union européenne, congdrna liberté
d’expression et d’information, sauf lorsque la s@&éupublique est
menacée, auquel cas la décision peut interveririeltrement ».

D’'une facon générale, la conservation des donrmggmiques pendant
une certaine durée est entrée dans le corpusdéfytbs différents pays
de I'Union européenne et la durée de conservatmmel encore lieu a
des débats méme si I'Union européenne a pour dimsinstauré un
butoir de deux ans. Le contrble est quasiment gtaemi, sauf dans le cas
de I'Allemagne, avec la Cour constitutionnelle darlgruhe.

>3 Fixe, mobile, SMS, ordinateur éventuellement sifi W

544 LSQ

>« Décret LSQ, peine maximale pour la vie privéeommuniqué de presse d’IRIS, 26 mars 2006
%46 573 voix pour, 74 voix contre
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4) L'ltalie : a renforcé sa surveillance sur les cominations électroniques. Son
Assemblée nationale a validé le 28 janvier 2008dé&oret gouvernemental
publié en Urgence la veille de Noél en décembrer 208s opérateurs internet
et téléphoniques sont tenus de conserver les dsrade@eonnexion de leurs
abonnés pendant soixante mois, soit cing anst asellement la durée de
conservation la plus longue au sein de I'Union péemne. Jusqu’en 2008

la loi stipulait que ces données de connexion idav@&tre stockées pendant trente

mois. La norme présente change la donne. A pagtifadtroisieme année, les

données de connexion sont stockées sur des serddtgsents; elles sont
séparees des informations les plus récentes ctagultation est limitée : seuls les
services de police ou organismes d’Etat enquétantes kidnapping, le crime
organiseé, le terrorisme, les délits informatiqueavent y accéder. Le décret a été
critiqué par l'organisme de régulation nationale reatiére de protection des
données personnelles: « La nouvelle disciplingposée sur les données
concernant les communications électroniques etilidation de [Iinternet
pourraient aller a 'encontre des normes constitutelles, relatives a la liberté et
au secret des communications, et a la liberté désgion » a-t-elle indiqué avant

'examen du texte par les députés.

Les organisations non-gouvernementales ont protestée ce qu’elles
considéerent comme une atteinte aux libertés indelids. C’est
notamment le cas d’Alcg&® Cette derniére proteste d’abord contre le
recours au décret, nullement justifié selon ellelss plans juridique et
politique. Alcei n’insiste pas trop sur la prolotiga de la durée de
conservationn*®. elle met en cause le principe de rétention desées.

5) La Belgique: a été lI'un des premiers Etats a é&kgif pour instituer la
conservation des données de connexion. En 2001t s attentats du 11
septembre, qui ont été utilisés par les autoritksrgrnementales de la plupart
des Etats occidentaux pour valider des mesuresrgieibance, la conservation
des données de connexion a été fixée a un an. Ndsnarrété royal qui
devait apporter des précisions sur I'applicatiorceléexte n’a pas vu le jour.

6) L'Espagne: La ley de Servicios de la Societad aelnformacion y de
Comercio electronic8® a été adoptée par le Parlement espagnol le 27 juin
2002 et est entrée en vigueur le 8 septembre 2G0Aurée de conservation
des données de connexion a été fixée a un an. Mbreases critiques se sont
élevées, mettant en cause la constitutionnalité deesure.

7) Les autres Etats européens: au sein de I'Unioopéenne, la durée de
conservation des données de connexion est treablari trois ans pour la
Lettonie’®, un an pour la Lituanié® un an pour la Pologne.... Il faut prendre
en compte l'historicité juridique, la culture natale, le réle joué par le pays
sur le plan géo-politique.

8) Les USA: les USA protegent mal les données pertam Seul, le Privagy
Act s’est-il soucié du stockage des données puddigincore les dérogations
sont-elles nombreuses. C’est pourquoi les donnéesodnexion sont-elles

47 Source précédente : décret législatif n° 196 d¥820
48 Association pour la liberté dans les communicatiélectroniques interactives
e texte « a été créé dans la hate pour amémgeésent texte, qui introduisait une limite dente mois au
stockage des données, alors que désormais, ceirsgrans », communiqué de janvier 2008
550
LSSICA
1 Article 19 de la loi sur les communications élentques du 4 mai 2004
2 Article 64 de la loi sur les communications é&lentques du ¥ mai 2004
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conservées de maniére générale. Les moteurs dercheh enregistrent
'ensemble des données saisies par les utilisattunsi peuvent étre rendues
publiques sur injonction de justice. Une enquéde 2006 démontre que les
dangers courus dans le domaine des libertés ingiilas et collectives sont
réels. L’enquét®* indique que les moteurs de recherche de Googlepda
Microsoft conservent et archivent pour une duréa migterminée mais
vraisemblablement longue les mots saisis dansdenphx recherche » de ces
moteurs. Seul AOL a décidé d’effacer ces donnédmatide trente jours. Sont
également enregistrés les liens de la page detatsgui sont sélectionnés et
visités par les utilisateurs. Par ailleurs, les rdms de connexion que sont
'adresse IP ciblée selon les centres d'intérétidegnautes, les applications
pratiqgues afférentes a ces données sont prisesrepte. Il est possible, sur
simple injonction de la justice auprés du fournissBacces Internet, d’obtenir
lidentité d’'une personne a partir de son adred®eel des horaires de
connexion. Certains parlementaires ont fait conmakurs réticences, ont
souhaité l'adoption d'une loi qui imposerait aux tews de recherche
I'obligation d’effacer les données de connexion gant aussi des données
personnelles dans un délai qui serait fixé paoild®’. En 2008 aucune loi n'a
été débattue. Le Department of Justice peut acc@dms informations sur
injonction et est susceptible de lister les perssmui ont saisi certains mots-
clés a des fins de répression. De plus, les peesopinysiques peuvent obtenir
ces informations en sollicitant aupres du juge inj@nction relative au moteur
de recherche, dans le cadre d’affaires civilegjedrors de toute incrimination
pénale.

La justice va dans le méme sens, pour des affamaglation avec le droit de
la propriété intellectuelle. Le 29 mai 2006, Totfyy, site connu des
amateurs de téléchargement a été condamné pargancglifornien de Los
Angeles a enregistrer les données de connexiotivedaaux internautes qui le
visitent, pour faciliter le travail de la MPA2® dans sa lutte contre le piratage
des ceuvres cinématographiques. Producteurs etsadlisgributeurs de
contenus se félicitent de cette décision. D’aujtestes considerent que ce
jugement porte atteinte au droit a la vie privée. @té de TorrentSpy, le
communiqué est clair: « Les serveurs TorrentSjpntnjamais enregistré
votre adresse IP, les recherches que vous avezwgfés ou la fagcon dont vous
utilisez le site... Nous sommes dévoués au respecbile vie privée et nous
nous battons pour vos droits ». La MPAA menait batille juridique depuis
février 2006 contre des sites spécialisés dansbdigement et le
référencement de liens torrent, tels TorrentSple Edprochait a ces sites de
faciliter le piratage des ceuvres cinématographidLes sites mis en cause ont
fait valoir qu’ils usaient simplement de la libed&xpression telle qu’elle est
décrite dans le premier amendement de la Constitatinéricaine.

J'ai essayé de prendre contact avec deux autatitéontrole, notamment la
belge. Comme je le prévoyais, ces contacts oninftéctueux. lls n’étaient
pas préts a collaborer et j'ai constaté qu'il éfdits facile d'accéder a des
informations via Internet que par le mél. Je n‘as gté étonnée. J'escomptais

3 CNet News a diligenté une enquéte qui est parugafivier 2006 dans ZDNet US sous forme de FAQ
%4 Cf : e-juristes.org du site du Master 2 Droit desvelles technologies, Université Paris X

> Telle est la position du sénateur du MassachydsdtMarkey

%% Motion Picture Association of America
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ce genre de comportements. Jai donc travaillé alecdocumentation
rassemblée et je m’en suis contentée.

Claudine Guerrjgrofesseur de droit a
Institut TélécarBLECOM8&8Management ParisSud/ Cemantic
9 janvier 2009
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